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B Kontextund Phasen der Zertifizierung
- Schritte zur Durchflhrung eines Audits zur Zertifizierung
- Das Zwei-Auditoren-Prinzip

B [T-Grundschutz-Methodik

- IT-Strukturanalyse und Schutzbedarfsfeststellung

- Modellierung / Basis-Sicherheitscheck

- Ergénzende Sicherheitsanalyse

- Risikoanalyse nach Grundschutz und Rickfihrung in den Prozess
W |SO 27001-Zertifizierung
Beteiligte Stellen / Phasen der Zertifizierung
Prufschema fur ISO 27001-Audits auf der Basis von IT-Grundschutz
Das Zertifizierungs-Audit
Erfolgsfaktoren fir die Durchfihrung / Nutzen fur den Kunden
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von IT-Sicherheitskonzepten T IT-Grundschutz-
. . . management und Kataloge
B Standard fur IT-Sicherheit IT-Grundschutz | St s bt
B MaBnahmensammlung - $ I
B Nachschlagewerk
www.bsi.bund.de/gshb &

IT-Grundschutzhandbuch 2006
e 69 Bausteine

e 425 Gefahrdungen

1057 MafRnahmen

¢ 3746 Seiten (incl. Standards)
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B Neue Ausrichtungdes Grundschutzes seit 01.01.2006
- starkere Hervorhebung der Methodik
- geschéaftsprozessorientiert

B Vorgehensweise gemaf IT-Grundschutzim neuen BSI-Standard
100-2 festgelegt

B Konform zu den Managementanforderungen der ISO 27001 fur
ISMS

- Schwerpunkte:
B Verantwortung der Leitung
B Aufrechterhaltung des Sicherheitsprozesses

B Abdeckung des Risikomanagements
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B BS]| zertifiziert nach deutschen und nach internationalen
Standards
- seitAnfang 2006 stellt das BSI ,ISO 27001-Zertifikate auf der Basis von IT-
Grundschutz* aus, und realisiert eine Nationale Auspragung der ISO 27001
B Eine BSl|-Zertifizierung...

- umfasst sowohl eine Prufung des ISMS als auch der konkreten IT-
SicherheitsmafRnahmen auf Basis von IT-Grundschutz

- beinhaltet eine offizielle ISO-Zertifizierung nach ISO 27001
- istaber aufgrund der zusatzlich gepriften technischen Aspekte wesentlich
aussagekraftiger als eine reine 1ISO-Zertifizierung
B Vom BSI lizenzierte Auditoren...

- erfullen alle Anforderungen, die die ISO an Auditoren fur ein ISMS stellt
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auf der Basis von Grundschutz

GS-Methodik

Erg. Sicher-
heitsanalyse

ISMS

Strategie  Management-
Prinzipien

Ressourcen Mitarbeiter
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Sicherheit
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B Auftraggeber: SAP System Integration AG, Dresden

B [T-Verbund: Geschéaftsbereich Hosting
Outsourcing Netzwerk mit der gesamten Netzwerktechnik

Uber 500 Windows- und UNIX-basierte Kundenserver zum Hosten der
SAP/R3- und mySAP-Anwendungen

drei hochverfligbare Serverzentren

Firewall-Systeme, Backbone Switches bis zu den Kundenschnittstellen
(Routern)

B Zertifizierung nach IT-Grundschutz in 2004 erfolgreich
durchgefihrt

B Re-Zertifizierungnach ISO 27001 auf der Basis von IT-
Grundschutz

© 2006 INFODAS GmbH 8
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B Zertifizierung nach IT-Grundschutz
- Basis-Sicherheitscheck durch F. Reilander (BSI-GSL-0059-2003)
- Zertifizierungs-Audit durch G. Weck (BSI-GSL-0021-2002)
B Grundschutz-Handbuch Version 05/2002
B Prufschema Stand 01.12.2003
B Durchflihrung: 26.01.2004 - 06.02.2004 (4 + 5 PT)
- Zertifikat Nr. BSI-GSZ-0006-2004
B Re-Zertifizierung
- Basis-Sicherheitscheck durch D. Lof3 (BSI-GSL-0165-2005)
- Zertifizierungs-Audit durch G. Weck (BSI-IGL-0063-2006)
B Grundschutz-Handbuch Version 2005
B Prufschema Stand 01.02.2006
B Durchfiihrung 03.04.2006 - 08.05.2006 (3 + 5 PT)
- Zertifikat Nr. BSI-IGZ-0004-2006
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SorTwas

B Vorbereitungsaudit

- Durchlaufen aller notwendigen Schritte des Grundschutz-/I1SO 27001-
Verfahrens unter Berucksichtigung des Prifschemas

B |T-Strukturanalyse / Schutzbedarfsfeststellung fur den IT-Verbund
B Modellierung / vollstandiger Basis-Sicherheitscheck
B erganzende Sicherheitsanalyse / Risikoanalyse
- Ergebnis ist eine Liste aller Mangel, die einer Zertifizierung
entgegenstehen
B Umsetzungder fehlenden SchutzmafRnahmen

B Zertifizierungsaudit
- Anwendung des Prifschemas unter Zertifizierungsbedingungen
- Vorstufen stellen Erflllbarkeit des Prifschemas sicher

© 2006 INFODAS GmbH 10
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B Vorbereitung des Audits (Auditor 1)

- Beratung bei der Abgrenzung des IT-Verbunds

- Erfahrene Uberpriifung/Durchfiihrung Basis-Sicherheitscheck

- ,Generalprobe“ unter Echtbedingungen

- Unterstltzung bei der Umsetzung defizitdrer Manahmen

- Durchfuhrung der erganzenden Sicherheitsanalyse / Risikoanalyse
B Anmeldung des Audits durch auditierte Institution
W Zertifizierungsaudit (Auditor 2)

- Sichten der Referenzdokumente

- Inspektion vor Ort
- Erstellendes Auditreports

©2006 INFODAS GmbH 11
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IT-Strukturanalyse
Wie sieht der Untersuchungsgegenstand aus?
(Netzplan, IT-Systeme, IT-Anwendungen, Raume)

v

Feststellung des Schutzbedarfs

niedrig bis mittel, hoch, sehr hoch
v
Modellierung
Welche Bausteine des GSHB lassen sich anwenden?

i

Basis-Sicherheitscheck
Welche GrundschutzmaBnahmen sind bereits umgesetzt?
I |
bei hohem Schutzbedarf:
erganz. Sicherheitsanalyse
1 L
Realisierung der SicherheitsmaBBnahmen

©2006 INFODAS GmbH Quelle: BSI 12
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B [T-Strukturanalyse konnte von der Erst-Zertifizierung
weitgehend Ubernommen werden
- keine gravierenden strukturellen Anderungen
- Netzplan wurde vor dem Aydit neu gezeichnet, um verstandlicher zu
werden (keine inhaltliche Anderung)
B Schutzbedarf konnte ebenfalls Ubernommen werden

B Starke Reduzierung des Umfangs durch Gruppierung
- nur wenige Server-Typen (Unix/Windows, hoher/normaler Schutz)

- einheitliche, zentralisierte Verwaltung aller IT Uber virtuelle
Management-Konsole

- Dokumentation zur IT und zur Sicherheit zentral zugreifbar
- 3identisch verwaltete Serverzentren = Gruppierung der RZ !!!
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B B1.0 IT-Sicherheitsmanagement EMB2.9 Rechenzentrum
B B1.1 Organisation HB3.101 Allgemeiner Server
B B1.2 Personal m B 3.102 Server unter Unix
®m B13 Notfall\{orsorgekonzept M B 3.106 Server unter Windows 2000
: E i-g gate”S'Ch‘i/f“”gSkﬁ”Zipt W B3.201 Aligemeiner Client
. omputer-Virenschutzkonzept mB3.203 Laptop
B B1.7 Kryptokonzept BB 3.209 Client unter Wind XP
B B1.8 Behandlungvon ’ .|en un‘er e .
Sicherheitsvorfallen B B 3.301 Sicherheitsgateway (Firewall)
B B19 Hard-undSoftware- BB 3.302 Router und Switches
. B110 g/lanzge(rjner;tt EB4.1 Heterogene Netze
’ tar.1 ar SO, ware - BMB4.2 Netz-und Systemmanagement
B B1.13 IT-Sicherheitssensibilisierung und -
schulung EB4.4  RemoteAccess
B B2.1 Gebaude EB4.5 LAN-Anbindungeines IT-Systems
B B22 Verkabelung uber ISDN
® B2.3 Biroraum EMB5.2 Datentrdgeraustausch
- . ] g o i g
: E 52 gatemfr'?%erahrc‘hwh ] :: ? E’\:a”b k VOl e
. aum flir technische 3 atenbanken .
des Bausteins
Infrastruktur W Bs5.13 SAP System
©2006 INFODAS GmbH 14

?nfodas"

SGNE SoF WD SERVICES

B3 Analyse der Abhangigkeiten 1 =10l x|

Bausteine, Maknahmen und Gefdhrdungen

733 B 1.1 Organisation = [ gl B 21 Gebdude -
739 B 1.3 Notfallvorsorgekonzept [ 739 B 22 Verkabelung
#-ge B 21 Gebdude g4y B 23 Biiroraum
{3y B 22 Yerkabelung =4 G 2.1 Fehlende oder unzursichends Regelungen
£ 7pg B 23 Bliroraum £ M 217 Zunitisregelung und kontralle
# 1,15 Geschlossens Fenster und Tiien -4 G 2.6 Unhefugter Zutrit 2u schutzhediifigen Fisumen

G 2.6 Unbefugter Zuliitt zu schutzbediiftigen Rumen & M1.15 Geschlossene Fenster und Tiiren

G 5.1 Manipulation/Zerstiinung von |T-Gerdten ader Zubehiir M 1,23 Abgeschlossene Tiiren

5 5.2 Manipulation an Daten oder Saftware M 1,45 Einsatz von Diebstahl Sichenungen

G 5.4 Diebstahl - M 217 Zuhittsregelung und -kantrolls

G55 Vandalismus -4 G 2.14 Beeintiiichtigung der | T-Nutzung durch unglinstige Arbeitsbedingung

1,23 Abgeschlossene Tiien # M 3.9 Ergonomischer Aubeitsplatz

G 2.6 Unbefugter Zutritt zu schutzbediiftien Rumen -4 G 36 Gefthrdung durch Rieiigungs: oder Fremdpersonal

G 36 Gefthrdung durch Reinigungs- oder Fremdpersonal - & M1.23 Abgeschlossene Tiiren

G 5.1 Manipulation/Zerstiinung von |T-Gerdten ader Zubehiir M 2,17 Zubittsregelung und kontrolle

5 5.2 Manipulation an Daten oder Saftware = -4g G 5.1 Manipulation/Zerstinung van | T-Gerdten ader Zubehin
G 5.4 Diebstahl ; E #1.15 Geschlossens Fenster und Tiiren

G 5.5 Yandalismuz M 1.23 Abgeschlossene Tiiren
§ M 146 Einsatz von Diebstahl-Sicherungen M 217 Zutittsregelung und -kontrolle

G 2.6 Unbefugter Zutritt zu schutzbediiftien Rumen -4 G 5.2 Manipulation an Diaten oder Saftware

G 5.4 Diebstahl -4g G 5.4 Diebstshl
- ¥ M217 Zuiitsregelung und kentralle M 1,15 Geschiossene Fenster und Tiien |
- ¥ M 39 Ergonomischer Aubeitsplatz M 1,23 Abgeschlossene Tiiren

"..4g® G 214 Besintréichtigung der IT-Nutzurg durch ungiirstigs Arbsitsbedin M 1.46 Einsatz von Disbstahl-Sicherungen

B 24 Servenaum M 217 Zubitsregelung und konbiolle

B 27 Schuteschiank i G 5.5 Vanddismus

B 3102 Server unter Unix #-24 B 24 Servemaum

B 3103 Server untet Windows NT #1254 B 27 Schutzschrank

B 3.203 Laptop = | | Gl B 3102 Server unter Unix -

| _bl_I | |

| =+ I + | =+ I Sehlieien | Hilfe
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rheitschecks

B 1.0- IT-Sichetheitsmanagement
Bs5.13- BAP System B 1.1 - Organisation
B 5.7 - Datenbanken B 1.2 - Personal

B 5.3 - E-Mail B 1.3 - Motfallvarsorgekonz ept
B 5.2 - Datentrageraustausch B 1.4 - Datensicherungskonzept

B 4.5- LAN-Anbindung eines IT-Sy sterns dher IS0 B 1.6 - ComputerVirenschutz konz ept

B 4.4 - Rermote Access B 1.7 - Kryptokonzept

B 4.2 - Netz- und 8y stemmanagement B 1.8 - Behandlung von Sichetheitsvorfdllien

B 4.1 - Heterogene Netze B 1.9- Hard und Software-Management

B 3302 - Router und Swite hes B 1.10 - Standardsoftware

B 3301 - Sichetheitsgateway (Firewall) B 1.13- IT-Sicherhetssensibilisierung und -schulun

B 3.209 - Client unter Windows XP B 2.1 - GehZude

B 3.203- Laptop B 2.2-Verkabelung

B 3.201 - Allgemeiner Client B 23 -Bdroraum
B 3106 - Server unter Windows 2000 B 2.5- Datentragerarc hiv

B 3'@%.’1§?W%WEWSQNW 20 —%?h’eﬁf&ﬁ‘i‘r%wc hnische Infrastruktur
W volle Konformitat zu den Anforderungen des Grundschutzes

B Zertifizierung hat Aussicht auf Erfolg

©2006 INFODAS GmbH 16
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nalyse

Eine erganzende Sicherheits- | TT-Grundschutzanalyse ]
analyse ist durchzufihren, wenn

Grundschutz-
B hoher oder sehr hoher maBnahmen Sicherheitsanalyse

Schutzbedarf vorliegt,

B zusatzlicher Analysebedarf besteht

oder MaBnahmen

B fir bestimmte Aspekte kein
geeigneter Baustein im IT- o
Grundschutzhandbuch existiert. ( Konsolidierung der )

{Gesamtheit zu realisierender }

IT-SicherheitsmaBnahmen

© 2006 INFODAS GmbH Quelle:BSI 17
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Modellierung des IT-Verbundes
Basis-Sicherheitscheck (Soll-Ist-Vergleich)

v

Erganzende Sicherheitsbetrachtung

Management-Report

Risikoanalyse auf der Basis
von IT-Grundschutz

|

Konsolidierung der MalRnahmen

+

Realisierung der MaBRnahmen J

© 2006 INFODAS GmbH

Quelle: BSI
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rundschutz und @ R das
Prozess Infodas
Erhdhter Schutzbedarf

Normaler Schutzbedarf

IT-Grundschutz Teil |

= |T-Strukturanalyse

= Schutzbedarfsfeststellung
= Modellierung

= Basis-Sicherheitscheck

I
'

IT-Grundschutz Teil Il

= Erganzende
Sicherheitsanalyse

= Realisierung

!

Erstellung der Gefahrdungs-
Ubersicht

|

Ermittlung zusatzlicher
Gefahrdungen

/

Geféahrdungsbewertung

}

Manahmenauswahl zur
Behandlung von Risiken

l

Konsolidierung des IT-

= Zertifizierung Sicherheitskonzepts
© 2006 INFODAS GmbH Quelle: BSI (Foliensatz IT-Grundschutz, Download unter http://www.bsi.de/gshb/deutsch/hilf mi/doku/22f olien.ppt) 19
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ender Risiken

B Priufungder identifizierten Risiken:
- Vollstandigkeit der Umsetzung der zugeordneten Mafnahmen
- ausreichende Abdeckung durch diese Mafnahmen

®

Sicherheits- ‘

© ®

Risiko-
Ubernahme

Risiko-Transfer
mafinahmen

© 2006 INFODAS GmbH Vorgehen gemaB BSI-Standard 100-3, Kap. 6, Download unter http://www.bsi.de/literat/bsi_standard/standard_1003.pdf 20
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(&) Risiko-Reduktion durch weitere Sicherheitsmanahmen:

- Dieverbleibende Gefahrdung wird beseitigt, indem eine oder mehrere
zusatzliche IT-SicherheitsmaSnahmen erarbeitet und um-gesetzt
werden, die der Gefahrdung hinreichend entgegenwirken.

Risiko-Reduktion durch Umstrukturierung:

- Dieverbleibende Gefahrdung wird beseitigt, indem der
Geschaftsprozess oder der IT-Verbund umstrukturiert wird.

(©)Risiko-Ubernahme:

- Dieverbleibende Gefahrdung und damit auch das daraus resultierende
Risiko wird akzeptiert.

(0)Risiko-Transfer:

- DasRisiko, das sich durch die verbleibende Gefahrdung ergibt, wird an
eine andere Institution Ubertragen, zum Beispiel durch Abschluss eines

Versicherungsvertrags oder durch Outsourcing.
©2006 INFODAS GmbH 21
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E3 Analyse der Abl keiten

IT-Systeme, Risiken und Maknahmen

=458 51 Server fiir Personalverwaltung
S G 1.1.13 Personalausfal
Elggg B 3101 Aligemeiner Server
¥ M 222 Hinterlegen des Passwartes
T M 231 Dokumentation der zugelsssenen Banutzer und Rechteprof
154 B 5.7 Datenbanken
% M 231 Dokumentation der ugelassenen Benutzer und Rechteprof
M 234 Dokumentation der Verinderungen an einem bestehenden
M 2126 Erstellung eines Datenbanksicherheitskonzeptes
G 2.31.3 Unzureichender Schutz des Windows NT Spstems
4 B 3103 Server unter Windows NT
G 2.45.35 Konzeptionelle Schwdchen des Netzes
%% B 41 Heterogene Netze
- ¥ M 2139 Isthunahme der sktusllen Netzsituation
M 2140 Analpse der akiuellen Netzsituation
M 2141 Entwicklung eines Netzkonzeptes
M 4.83 Update/Uparade von Soft- und Hardware im Netzbersich
M 5.60 Auswahl einer geeigneten Backbane-Technologie
* M5B Gesignete physikalische S egmentienung
M 562 Gesignets logische Seamentierung
M 5.77 Bildung von Teinetzen
£ M E53 Redundante Auslegung der Netzkomponenten
Sl-dfia G 3.9.36 Fehlethafte Admirishation des |T-Gystems
+ gy B 3101 Allgemeiner Server
=1 B 41 Heterogene Netze
M 2140 Analyse der akiuellen Netzsitustion
M 4,30 Sichere Zugriffsmechanismen bei Femadministration
M 5.2 Auswahl siner gesigneten Netz-Topographie

=

L)
e
=

4| | »

M 552 Reaelmafige Sichenung der Kanfigurationsdaten aktiver ELI

1.13 Personalaustal
M 2.22 Hinterlegen des Passwartes
2 B 3101 Algemeiner Server
¥ M 231 Dokumentation der zugelsssenen Benutzer und Rechteprofils
59 B 3107 Allgemeiner Server
B 57 Datenbanken
M 2.34 Dokumentation der Yerndeningen an sinem bestehenden Syst
&8 B 5.7 Daterbanken
M 2126 Erstellung eines Datenbanksicherheitskonzeptes
&8 B 5.7 Daterbanken
- G 2.31.34 Unzureichender Schutz des Windows NT Spstems
) G 24535 Konzeptionelle Schisdchen des Netzes
- ¥ M 2139 IstAuinahme der aktusllen Netzsituation
M 2,140 Analyse der aktuellen Netzsituation
M 2141 Entwicklung sines Netzkonzeptes
M 4.83 Update/Upgrade von Soft- und Hardware im Netzbersich
M 560 Auswahl einer geeigneten Backbone Technologie
* M 5E1 Gesignete physikalische Segmentiering
M 5,62 Gesignste logische Segmentierung
M 577 Bildung von Teinetzen
¥ M 653 Redundante Auslegung der Netzkomponenten
3935 Fehlethafte Administration des |T-Systems
' M 231 Dokumentation der zugelassenen Benutzer und Rechteprofile
M 2140 Analyse der aktuellen Netesituation
M 4.24 Sicherstellung siner kansistenten Systemverwaltung
M 4,80 Sichere Zugriffsmechanismen bei Femadministration
M 5.2 Auswahl siner gesigneten Netz Topographis
' M58 Regemabiger Sicherheitscheck das Netzes

.

I =

|| SchlieRen Hilfe

© 2006 INFODAS GmbH

22

E3 Analyse der Abhdn

Risiken, Zielobjekte und Maltnahmen

£ G 1.1.13 Personalausfal

&x G 1.1.18 Personalausfal

“4 C1 Grupps von Clients der Personaldatenverarbsitung

& G 1.219 Ausfall des IT-Spstems

£l G 1.315 Blitz

54 53 Exchange-Server fiil E-Mail
&a G 1.4.20 Fever

El-a B 1.5.21 Wasser
e

41 C1 Gruppe von Clients der Personaldatenverarbeitung
G 2.22.30 Fehlende Auswertung von Protokalldaten
A17 Applications-G ateway
“J N1 Router zum IntemetZugang
Fireweall
Switch
4 Switch flir Personalbersich
Flouter zur BerlinAnbindung

e
G
ﬁ & Router zur BormrAnbindung
Wi
o
"
"

il

7 Switch
N1-N2 Verbindung des Firewalls zum dulteren Rauter
N2-N3 Yerhindung des Firewalls zum Verteilar-Switch
MN3-N5 Verhindung zum Lisgenschafts-R outer
™ N4-N3 Verbindung zur Personalverwaltung
5 2.31.34 Unaueichender Schutz des Windows NT Systems
G 23925 Komplexitst eines DBMS
G 240.26 Komplesitat des D atenbankzugangs/-2ugriffs
5 2.45.35 Konzeptionelle 5 chwéichen des Netzes
G 3936 Fehlerhafte Administration des IT-Systems
G 42031 Daterverlust bei erschopftem 5 peichemedium
5 4.39.7 Software-Konzeptionsiehler

PEPERPE

m-E

21
=

-

A G 1.219 Austall des I T-Systems
kG 1.315 Blitz

} =10l

G1.1 4l -

)
=R

G 1.1.18 Personalaustal
= Q B 3101 Allgemeiner Server

§ M 222 Hinterlegen des Passwortes

¥ M 231 Dokumentation der zugelassenen Benutzer und Rechteprofile
] 57 Daterbarken

M 231 Dokumentation der zugelassenan Benutzer und Rechteprafile
M 2.34 Dokumentation der Verdnderungen an einem bestehenden Spste
M 2126 Erstelung eines Datenbanksicherheitskonzeptes

75y B 21 Gebiude
M 1.1 Einhaltung einschisgiger DIN-Normen/AVDE Vorschiitsn
M 1.4 Bitzschutzeinichtungsn
M 1.13 Anordnung schiitzenswerer Gebdudeteils
M 1,16 Geeignete Standortauswahl
gy B 41 Hetsrogens Hetzs
M B.52 RegelmaRige Sicherung der Korfigurationsdaten akliver Netzkor
* M 5.53 Redundante Auslegung der Netzkomponenten
G 1522 Kabelbrand
G 1.7.23 Unzulssige Temperatur und Luftfeuchts
5 1.8.24 Staub, Verschmutzung
G 2.6.1 Unbefugter Zuliit zu schutzbediitigen R Sumen
G 2.22.30 Fehlende Auswertung von Protokolldaten
=44 B 4.1 Heterogene Netze
§ M 4.80 Sichere Zugifsmechanismen bei Femadministration
G 2.31.34 Unzureichender Schutz des Windows NT Systems
G 2.39.25 Komplesitit eines DBMS
G 2.40.26 Komplesitit des Datenbankeugangs/-zugrffs

FREF oRPERY
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[ Antragsteller J

m Umsetzung von IT-Grundschutz

.,

Priifer/ (Zertiﬁzierungs- J
Auditor stelle
m Prifung des IT-Verbunds m Anforderungen an Prafer/
; : Auditoren
m Erstellung eines Auditreports - . :
m Lizenzierung von Auditoren
m Prifschema
m Prufung des Auditreports
m Verodffentlichung
© 2006 INFODAS GmbH Quelle: BSI 24

P ?nfodas:‘
-Zertifizierung

Initialisierung ]
«Zertifizierungs-Antrag
+Befugnis fur die Durchfihrung eines Audits
+Ggf. Abstimmung des IT-Verbundes

Re-Zertifizierungs-
» Prufung der Dokumentation Audit
+ Vorbereitung des Audit-Tatigkeiten vor Ort
« Durchfithrung der Audit-Tatigkeiten vor Ort )
Bewertung des Audits
« Erstellung des Auditreports
» Nachprufung y
©2006 INFODAS GmbH Quelle: BSI 25
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27001-Audits auf @
ndschutz infodas

B [T-Grundschutz-Analyse als -
Voraussetzung ST @”}
- Auf Basis der aktuellen IT-GSK L
oder direkter Vorgangerversion Zertifizierung nach
- Basis-Sicherheitslberprufung ISO 27001 auf der Basis von
- Erganzende Sicherheitsanalyse IT-Grundschutz
] BeSCh rel bU ng Sémtl |Cher Pritfschema fur ISO 27001-Audits
Ablaufschritte in einem
transparenten Prufplan

Stand: 1. Februar 2006

- Beantragung des Zertifikats Heransgeber
- Dokumentenpriifung o b
. Rodskeioe: zales sbSmarm gt nd de
- InspektionvorOrt
- Bewertungund

Nachvollziehbarkeit
- Erstellen des Auditreports

©2006 INFODAS GmbH Download: http://www.bsi.de/gshb/zert/ISO27001/Pruef schema06.pdf 26
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B |dentifikation des Untersuchungsgegenstands

- Geschéftsbereich Hosting der SAP Systems Integration AG
B Abgrenzung des IT-Verbunds

- Router stellen die Schnittstelle zum Kunden dar

- Kundensysteme sind gegeneinander isoliert

- eventuelle Sicherheitsllicken bei einem Kunden beeinflussen das SAP SI
Netz und Systeme anderer Kunden nicht

B Abstimmung mit dem BSI hinsichtlich einer Zertifizierung

- Prifung des bereinigten Netzplans
- Prufung, ob alle relevanten Grundschutzbausteine betrachtet wurden

B Durchfihrungdes Audits (ISO 27001-Auditor)
W Erstellung des Auditreports
B Prafungdurch die Zertifizierungsstelle

© 2006 INFODAS GmbH 27
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B Anforderungen ergeben sich aus dem Prufschema fur Auditoren

B Prafungkann relativ schnell erfolgen, wenn
- die Vorprufung sorgfaltig durchgefuhrt wurde
- alle Ergebnisse der Vorprufung sauber dokumentiert sind

- die Dokumentation der Vorprufung in einer direkt fur die Zertifizierung
nutzbaren Form erfolgt ist

- der IT-Verbund nach der Vorprufung nicht mehr verandert wurde
B Zertifizierungs-Audit sollte zeitnah nach der Vorprufung erfolgen
B Zeitraum flr die Nachbesserungen wird hierdurch eingeschrankt

B Vollstandigkeit der Dokumente muss gegeben sein
B Verifikation beschranktsich auf Stichproben

© 2006 INFODAS GmbH 28
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B Sichtung der Referenzdokumente
v'A1l  IT-Strukturanalyse
v'A2  Schutzbedarfsfeststellung

v"A3  Modellierung des IT-Verbunds

= Anwendbarkeit der Grundschutz-Methodik:
durch Verwendung des SAP-Bausteins sichergestellt

= Korrektheit der Gruppenbildung;
durch zentrale Verwaltung des IT-Verbunds gewahrleistet

v' A4  Basis-Sicherheitscheck
= Konsistenz durch Werkzeugeinsatz

v'A5/6 Erganzende Sicherheitsanalyse und Risikoanalyse
= Probleme wurden im Projekt erkannt und geldst

©2006 INFODAS GmbH 29
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M |Inspektion vor Ort

v B1 Verifikation des Netzplans

= Vergleich des virtuellen RZ mit dem realen
- alle Komponenten waren aufzufinden

v'B2 Verifikation der Liste der IT-Systeme
v' B3 Verifikation des Basis-Sicherheitschecks
= Auswahl der zu prifenden Bausteine

= Prufung der Mafnhahmenumsetzung

= Dokumentation der Abweichungen
nur Verbesserungen - keine Licken festgestellt

B Keine Nachbesserungen erforderlich

© 2006 INFODAS GmbH 30
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B Pflichtbaustein:

- ‘B 1.0 IT-Sicherheitsmanagement [

B Zufalligausgewahlte Bausteine:
- B1.7 Kryptokonzept
- B23 Bilroraum
- B3.102 Serverunter Unix
- B4.1 Heterogene Netze
- Bsb.13 SAP System

B Gezieltausgewahlte Bausteine:
- B16 Computer-Virenschy
- ‘B 2.9 Rechenzentrum
- B3.101 Aligemeiner Server
- 4.2 Netz- und Systemmanagement

©2006 INFODAS GmbH 31
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B 1.0 - IT-Sicherheitsmanagement

Bs5.13 - SAP System B 1.6 - Computer-virenschutzkonzept

B 4.2 - Metz- und Systemmanagement B 1.7 - Kryptokonzept

B 4.1 - Heterogene MNetze B 2.3 - Biroraum

B 3.102 - Server unter Unix E 2.9 - Rechenzentrum

B 3.101 - Allgemeiner Server

B nicht Uberraschend ...

©2006 INFODAS GmbH 32
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324 Verifikation des Basis-Sicherheitschecks

Bund t fiir Organisation und Verwaltung (B OW)
Daten fur Z ertifik ats-Audit

B1.1 Organisation
Zugeordnete K omponenten: ibergeordnet
Standort: Hauptgebaude
Durchfiihrung der Tberpriffung: 16.02.2005
Durchfithrende(r) Auditor{en): Tl

Befragte Mitarbeiter der Geschaftsleitung
Institution:
Referenz: Standort Bonn

M 21  Festlegung von YWerantwortlichkeiten und Regelungen fir den I T-Einsatz

Stufe:  Einstieg

Ergebuis des Basis-Sicherieitschacks: Status: Die Malnahme ist teilweise umgesetzt.
Die Regelungen sind im Bereich BEZ nicht vollstandig dolumentiert.

Ergebuis des Zertifikais- Audits: Status: Die Malinahme ist vollstandig umgesetzt.

Die notwendigen Eegelungen wurden inzwischen schnftlich formuliert und sind
werabschiedet Eine stichprobenhafte Uberprifung zeigte, dass die Regelungen
sinnwvoll und auch den Mitarbeitern bekannt sind.

Votum: Die Anforderungen dieser Malinahm e werden erfiillt

©2006 INFODAS GmbH 33

www.hp-user-society.de 17



IT-Symposium 2007 18.04.2007

?nfodas‘

COLOGNE SOFTWARE AND SERVICES

1 Allgemeines
1.1Qualifizierung/Zertifizierung nach IT-Grundschutz
1.2Auditierte Institution
1.3Auditor

Auditierung der SAP S| AG
Geschiftsbereich Hosting
zur Erlangung eines IT-Grundschutz-Zertifikats 1.4Vertragsgrundlage

1.5Untersuchungsgegenstand
1.6Projektierung
1.7 Verteiler
2 Sichtungder Referenzdokumente
2.11T-Strukturanalyse
2.2Schutzbedarfsfeststellung
2.3Modellierung des IT-Verbunds
2.4 Ergebnis des Basis-Sicherheitschecks
2.5Erganzende Sicherheitsanalyse und Ergdnzende Risikoanalyse
3 Inspektionvor Ort
3.1 Verifikation des Netzplans
3.2Verifikation der Liste der IT-Systeme
3.3 Verifikation des Basis-Sicherheitschecks
4 Nachbesserungen
B e 5 Gesamtvotum
Auditor: Dr. Gerhard Weck Anhang
BSHIGLoee3- 2008 A Referenzdokumente
B Zertifizierungs-Audit
C Datenbankberichte

© 2006 INFODAS GmbH 34

B Enge Verbindung von IT-Sicherheit und QM beim AG
- IT-Sicherheit wird als Qualitatsmerkmal behandelt

- Sicherheitsanforderungen sind in SLAs der Kunden festgelegt

- vollsténdige und aktuelle Dokumentation erlaubt einfachen Vergleich mit
den Ergebnissen des friheren Audits

B Nutzungeines geeigneten Werkzeugs: 'SAVe®)

- erleichtert Vergleich zwischen erstem und zweitem Audit

- erlaubt detaillierte Konsistenz- und Vollstéandigkeitskontrolle

- Verfolgung der Querbeziehungen zwischen Risiken und MaSnahmen
B Gute und enge Zusammenarbeit mit dem BSI

- schnelle und unburokratische Klarung offener Fragen

- Feedback uber die Anwendung der Risikoanalyse nach Std. 100-3

© 2006 INFODAS GmbH B85)
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B Kenntnis und Optimierung der internen Prozesse fuhrt zu einem
geordneten, effektiven und effizienten IT-Betrieb

- mittelfristige Kosteneinsparungen
W Das IT-Sicherheitsniveau wird messbar

B |T-Sicherheit als Qualitatsmerkmal

- Erhéhung der Attraktivitat fiur Kunden und Geschaftspartner mit hohen
Sicherheitsanforderungen

- Mitarbeiter und Unternehmensleitung identifizieren sich mit IT-
Sicherheitszielen und sind stolz auf das Erreichte.

- Versicherungen honorieren zunehmend IT-Sicherheit.

36

* Bundesamt
“FF | fir Sicherheit in der
Infarmationstechnik

IT-Grundschutz-Zertifikat

© 2006 INFODAS GmbH
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IS0 27001-Zertifikate auf der Basis von IT-Grundschutz

Die folgenden Institutionen haben fir den jeweils angegehenen Untersuchungsgegenstand ein 150 27001-Zertifikat auf der
Basis von IT-Grundschutz erhalten, Der Erteilung eines 1S3 27001-Zertifikats auf der Basis von IT-Grundschutz geht eine
Uberprifung durch einen vom BSI lizenzierten 150 27001-Auditar voraus, Wird dabei die Umsetzung der notwendigen
IT-Sicherheitsmafinahmen und eines Managementsysteme fir Informationssicherheit (ISMS) bestatigt, so wird das 150
27001-Zertifikat auf der Basis van IT-Grundschutz erteilt

Die Ergebnisse der Zertifizierung werden durch das [S0 27001-Zertifikat auf der Basis won IT-Grundschutz dokumentiert und
durch den Zertifizierungsanhang konkretisiert. Informationen zum Qu

ungs- bzw. Zertifizierungsschema fir SO 27001
auf der Basis IT-Grundschutz finden Sie hier.

Die Tabelle ist sartiert nach Giltigkeitsdatum,

Zertifikatsdaten Institution Untersuchungsgegenstand

Zertifikatsnummer: | Bochumn-Gelsenkirchener-Straienbahnen | Untersuchungsgegenstand ist das kaufmannische Netz
BSI-IGZ-0002-2006 | Aktiengesellschaft Universitatsstrafe 48 (Rechnernetz) der

qilltig bis: 31.05.2008 | 44769 Bachum Bochurn-Gelsenkirchener-StraBenbahnen

Auditor: Aktiengesellschaft (BOGESTRA), Hierzu zahlt die gesamte
Frank Reilinder IT- und Netzwerktechnik, die in Verantwortung der
BSI-1GL-0024-2006 i

BOGESTRA in der Wwerwaltung Universitatsstrafie, dem
Backup-Serverraum Buddenbergplatz, den sechs eigenen
verkaufsstellen, den sechs Betrisbshifen und fir die

betrieben wird

atsnummer: | S&P Systems Integration AG
004-2006 | Geschaftshereich Hosting

Der Untersuchungsgegenstand ist der Geschaftsbereich
Hosting der SAP Systems Integration AG. Dieser betreibt

gii s: St. Petersburger Str, 9 im Rahmen seines Geschaftsmodells SAP-Anwendungen
31.07.2008 01069 Dresden filr Outsourcingkunden in hochverfiighbaren Serverzentren
Auditor: am Standort Dresden. Es wurden fir die Dienstleistung
Dr. Gerhard Weck notwendige Prozesse zum Betrieb diessr Systeme und
BSI-1GL-0063-2006

der Abstirnrnung mit den Kunden untersucht, unter
anderem die Themen Netzwerlk, Security, Server-,
Storage- und Backupmanagement,

Quelle: http://www.bsi.de/gshb/zert/v eroef f entl/is027001_zertifikate.htm - Stand:26.10.2006 37
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Danke fiir Ihre Aufmerksamkeit!

Dr. Gerhard Weck, Leiter IT Security Consulting

INFODAS GmbH, RhonestrafRe 2, 50765 Koln
® (0221)70912-52 * & (0221) 70912-55

#=7 g.weck@infodas.de # www.infodas.de
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