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NSG WAN Partner

WAN Netzwerkkomponenten — supported by HP:

Cisco Paketeer
Alle Cisco Komponenten: - PacketSeeker

Router, MLS Switches, Firewall, | - PacketShaper
Concentrator, CallManager, - Xpress Compression

Aironet, Content Switch . Policy- und Report Center

Checkpoint / Nokia Cosine
- Firewall 1 (NG) - IP Service Delivery Platform

- Nokia Appliances
IP Security Platforms

Packeteer

Packeteer (NASDAQ: PKTR)
ca 250 MA weltweit
Gegriindet Januar 1996
Rate Control patentiert:

Produkte
PacketShaper = Kernprodukt,
Traffic Shaping
Paclg{etSeekerI = Packetshaper
monitoring only R anter 2 PACKETEER?
XPress = Software auf i Lt "
Packetshaper
PolicyCenter = Win2K SW,
manage multiple PS
ReportCenter = Win2K SW,
customized reports
shipped more than 25,000 units ww
Mitbewerb
Cisco: NBAR
Peribit:SR-xx
Expand
Allot

www.decus.de
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Prinzip

Verkehr ohne TCP Rate Control -- “Kies”

5

Verkehr mit TCP Rate Control -- “Sand”

www.decus.de
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TCP Rate Control

BANDWIDTH NOT FULLY UTILIZED
UNUSED
Kritische
Applikationen
Jeiden® unter
Banbreitenfresser ISSION-CRITICAL

APPLICATIONS o 4
n CRITICAL APPLICATIONS SUFFER

BANDWIDTH OPTIMIZED

Kritische 7 | _ s e
Applikationen ‘

arbeiten g ut trotz ISSION-CRITICAL CRITICAL APPLICATIONS
hoher Last APPLICATIONS GUARANTEED BANDWIDTH

Analyse des Traffics

PacketShaper entdeckt und klassifiziert
400 unterschiedliche Applikationen:

] ey

Session Genaue Klassifizierung nach:

Application
Port

URL

Protocol

Data Link IP Address
MAC Address
Physical IP Precedence

Transport

PacketShaper

Network

Routers
Switches

www.decus.de
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Begriffe

-Klassifizierung nach verschiedenen Kriterien
- Class based
- Host based
— Flow Detailed Record (demnachst)
-Analyse
- Watch Mode am Switch (Span-Port)

‘Packetseeking = PacketShaper im Monitoring Modus

...Ubrigens:

With Packeteer products, users will be able to launch our
browser-based PolicyConsole, in context, with OpenView. Console
integration and Packeteer's comprehensive enterprise MIB allow the
network manager to manage our products in a manner

LA

Klassifizieren

Class based traffic

E"C! Inbound _-))

Localhost
PacketShaper ® .

=B Citrix
J0_Edwards

Filebdaker
ETP

El"C! Lenaey Access

AutoDiscovery

Traffic Typen die der PacketShaper erkannt hat,

werden automatisch im Class Tree angezeigt g Yeb
[_j@ e-Commerce

www.decus.de
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Analysieren (1)

Was oder Wer konkurriert auf meinem Netzwerk?

Top Talkers & Listeners ¢ .

. . . . % Top Talkers Time analyze
Traffic Distribution i e [ TP Address [Usazs
[1 bpgrace entrypoint.com [206.64127.71 | 31%

[E - y— 07257120 | 18%
[3 [wrwrw amazon com [wzz1513115 [10%
[4 1o such name [208 24911771 | 6%
Top 10 Classes  eoamizontro | 4w

~ oariz0067 [ 4%

Class Nane RAverage Rate {bps) " 204 202_131_230| 404,

+ #Inbound-HTTP

e
. AInbound FTP om |216.200.14.115 | 4%
. AnboundAintiedia —

. /Inbound-HetB10S-IP 204 202,128 230[ 2%
. nbound-Oracs B e

. “Inbound-Default |208.185.160.9 2%

. #Inbound/NetBEUT
. ~Inbound/SunRFC

. ~Inbound-App | eTalk
H1i8. /Inbound-RIP

All other classes

period: 1-hour, 19-Jul-2888 14:88 to 19-Jul-2008 15:88

A

Analysieren (2)

- Was oder Wer konkurriert auf meinem Netzwerk?
- Traffic Distribution Erweiterte Anzeige

interval: S-min period: 1-day, 14-Sep-2081 12:08 to 15-Sep-2081 1Z:06

182: B0 14100 16:0P LG:@R 20100 22100 BA:DO 02:00 04 6500 10: 68 1236
time
B - Inbound HTTP
M - Inbound-D i scoveredPorts/TCF_Fort_4662
Inbound Hintedia
W Inbound Defaul
Inbound Gui ckTime
#Inbound-Real
M - Inbaund-AOL-TM-1CH
W Inbound-Loca lhost
~Inbound S5L
M - Inbound-Sames i de

www.decus.de
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Analysieren (3)

- Umfassendes Monitoring und Evaluation Werkzeug

- PacketShaper zeigt die laufenden Applikationen und deren
Performance

— Network delay

Transaction Delay

— Server delay 7sp0ang IErVAlE 15onin_period: ooy, 38u1-2080 16:48 to 31-Iu|-2090 10:45
s

S508ns

39000ns

19568ms

Class Utilization with Peaks

in parinds 13-haur, 1dlul=

S WA L
s
12:08 14:88 16:08 18:08 20:00 22:00 00:00 02:80 B4:00 B6:08 A3:08 10:08

time
| M Total W Hetuork B Server [ Threshold

Transactions

@ ol il PR Y
OTI0 G112 OPa4 I3 148 LR L2 Im

Tina B .81 .625 .65 .875 .1
W Ferage Rate W Peab Rate

Total Delay Median: 719ms

Analysieren (4)

Verschwendete Bandbreite
- Retransmissions WAN Datendurchsatz

- Dropped Packets z.B. 2Mb = 100%

Network Efficiency

interval: 1-hour  period 1-week, BB—HUg—ZBBB/lS:SS to 15-Aug-2BEA 16:33

1oa7

’ ag-a3 8g-18 8g-11 Bg-12 8g-13 8514 a3-15
date
WEfficiency Level

www.decus.de
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l Branch Clien PacketShaper Server

of il bre
Clignt 4= e 1

. e A - DU SRRy
Connection b

Server T
Transit

Client
Transit

— Router =& & v T2 T
nse G318
Central : e

. Packet s gaa win push 2
Office  Shaper .

— /
Internal
Network

Traffic Control

Bsp: Abregeln von
NAPSTER-Traffic

Bsp. aus Referenz-
Story Packeteer:

M /Irbound-Hapster_et_al B -Outbound Hapster_st sl

Eingriff in den TCP-Flow
Window-Size pro flow (von SYN/SYN ACK bis FIN/FIN ACK) verkleinern !
- Beeinflusst die Endsysteme

- auch eingehender Traffic aus dem Internet regulierbar
z.B. auf den eigenen Web-Server

www.decus.de
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va
Kompression (1)

STAC oder PREDictor Algorithmus, CNA (neu, Packeteer proprietary)

Es werden nur die Applikationen komprimiert, die komprimierbar sind
z.B. FTP-Data = YES, SSL = NO (verschlisselt!)

Compression Estimator Mode
Low latency: 25-200 ms

Branch office
uncompressed m

7
— =5=" Router Tunnel 5
Central compressex

. Packet
comp.
Office i e

N
Internal
Router c0mp.
Network Packe fAELE]
o Network

Kompression (2)

*Traffic Mix / Durchschnittswerte: In den meisten Féallen zwischen 2:1 and 3:1

www.decus.de
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Return of Invest

Signifikante Kosten

- Durchschnittliches Jahres

Netzwerk Budget fir
Firmen mit 2500+ PCs is
$107.8M

- Durchschnittliche Kosten

der WAN Schnittstellen
des Kunden 24.7% des
Netzwerk Budgets*

Other TN3270
4% 2%
Internet Gaming
5%
Citrix
5%

Oracle

* Source: 2000 IDC500 Consensus of U.S. Network

Executives at Firms With 2,500 or More PCs

11



IT-Symposium 2004

2

Wo ist das Geld vergraben ?

Web Browsing $7.455.448
Email $5.325.320
Napster $3.195.192
File Transfers $2.396.394
Real Audio $2.130.128

$1.863.862

$1.331.330
Internet Gaming  $1.331.330
Other $1.065.064
TN 3270 $532.532
TOTAL $26.626.600

Bandwidth Utilighgrtion o

gelb = bus.critical, nicht zeitkritisch
weild = weder noch...

ROI — Ein Beispiel

Kosten fiir Bandbreitenerh6hung Bandbreiten Managing

Einrichtung ca. 1000 € Einrichtung ca.1400 €
Monatlich ca. 900 € Anschaffung ca. 4000 €

(abhéangig von der Strecke) HP Service & Support
ca. 100 € monatlich

Kosten im ersten Jahr: Kosten im ersten Jahr:
ca. 11.800 € ca. 6.600 €

Kosten in den folgenden Kosten in den folgenden
Jahren ca. 10.800 € Jahren ca. 1200 €

ROI N ¢ca. 7 Monaten

www.decus.de
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Erfahrungen

WAN Assessment bei einem (D |
Kunden o

Analyse der Ist-Situation
> Festellung, welche Applikationen sich die vorhandene
Bandbreite teilen.

> Eingrenzung eines Anwendungsproblems einer
Oracle Applikation (Antwortzeiten)

Test mit Traffic Shaping

» Optimierung der am meisten belasteten WAN-
Verbindungen

13
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Messaufbau — Teil A

C-Stadt (Zentrale)
ﬁ’ Oracle

Router

R05 T
o <

Pdsiet

Shaperw,/1l
p—gg

Bl Fremote
&= Administration

LA

Auslastung R-Burg — C-Stadt

an intervals S-min period: 12-hour, 20-Mow-2002 B5:00 to 20-Mou-2002 17:00

Auslastung ohne
Shaping

N i WWWW

> LAN R-Burg

0%:06 G612 67ize 0EiEE D9idE L1280 12012 13:24 1436 15048 1700
M Fuerage Rate W Peak Rate

interual: S-min  period: 12-hour, 28-Hou-2002 B85:00 to 20-Houw-2002 17:08
al

Auslastung ohne
Shaping

LAN R-Burg
- LAN C-Stadt

[
B5:00 BE:12 B7:24 G836 09:48  11:08 12:12  13:24  14:36  15:48  17:00
time
M Auverage Rate W Peak Rats

www.decus.de
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Traffic Tree: C-Stadt -> R-Burg

LAN_C-Stadt 5480

Bau
Tech-DB

2ES

HTTP

Intranet
NON- Intranet
oracle
LIMS_UDB_Srv
Default
Citrix
Default
CORBA

FTP

Kerberos

LDAP
MPEG-Audio
NTP

Real

rlogin

Telnet
WinMedia

Microsoft-ds 10.2k
NetBIOS-IP 209
NFS 309
SunrPC 0
1cMP 0
DiscoveredPorts 0
0

TCP_Port_49753

TCP_Port_81 [
Default 966

LAN_Chemnitz

www.decus.de

Bau

Tech-DB

ZES

Paisy

HTTP
Intranet
NON-Intranet

oracle
LIMS_Srv
Default

citrix
Default

CORBA

FTP

Kerberos

LDAP

MPEG-Audio

NTP

Real

rlogin

Telnet
WinMedia

Microsoft-ds

NetBIOS-IP

NFS

SunrPC

1M

DiscoveredPorts
TCP_Port_49753

UDP_Port_389
Default 1202

6
0
5235
185
321
0

0
0
0

0

8794
1819

Tree ist zusammengefasst: Viele
kleine und nicht klassifizierbare
Applikationen in der Default class.

MS-DS
(File-
Sharing)

Verteilung tuber eine Woche

Tree ist zusammengefasst: Viele
kleine und nicht klassifizierbare
Applikationen in der Default class.

Sharing)

Verteilung uber eine Woche

15
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Top 5 C-Stadt

intarusls Somin perisd 1E-heor, Lol

[3E

Winbound/HTTP
HInbound/Oracle Anwendung
1 Inbound/SAP Average
B Inbound/Microsoft-DS
Inbound/Default

intarusls Semin pariod |iehour, Li-bousJEEL GG to Til-hoe 200 L0

intarusls Somin perisd 1E-heor, 1o

i w12

Minbound/HTTP

Hinbound/Oracle Anwendung
“Inbound/SAP

Einbound/Microsoft-DS
Inbound/Default

intarusll Semin pariodr Lishour, L z B4 to 1il-how N1 Lk 04

BTIT B94IT 0939 I0FL 1283 13AT 1427 153 1603 18:03
time

BOUtboUndHTTP
M Outbound/Oracle Anwendung
5 Outbound/SAP Average
= OutboundMicrosoftDS

Outbound/Default

Response Times Oracle Anwendung

Network |
Delay

19248 06192 19:0d

WOutbound/HTTP
WOutbound/Oracle Anwendung
HOutbound/SAP Peak
=Outbound/Microsoft-DS

Outbound/Default

A

intervals i-hour periods 1-ueek, B8-Hou=2083 17:11 to 15-Hou-2003 17:11
=

Round Trip Delay

11789 11010 1111 11012 1113 11014
date

fuerage Round Trip Tine

Durchschnitt tiber 1 Woche

interual: 1-hour period: 1-week, BE-Hov-2083 17:08 to 15-Nou-2663 17:65

Transaction Delay

2008ans

1508ans
1098Gns

5888ns

i A | e

1109 ti1e 1111 1112 11017 1114 11415

jate
M Total W Hetuork | Server [ Threshold

16
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D
Teil A: Ist Aufnahme - Fazit

Die Bandbreite C-Stadt —
R-Burg ist zu gering
Filesharing Dienste werden
intensiv genutzt

HTTP (Intranet/Internet) wird
intensiv genutzt

Der Traffic L-Stadt — C-Stadt
wurde nicht erfasst
(Position des PacketShapers)

Messaufbau — Teil A (Review)

Router
ROU-05

Packet
Shaper

-~
-~

- HP Remote
&= Administration

www.decus.de
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Messaufbau - Teil B (neu)

Router
ROU-05 Router
ROU-14
Packet S
Shaper -

/ —

==
Bl Fremote

&= Administration

Teil B: Traffic Shaping - 1

Vorgehen:

Oracle-Anwendung und SAP héher
priorisieren

Filesharing niedrig priorisieren

sonst alles so lassen wie es ist

Alle Applikationen erhalten eine Policy (Prioritat)

www.decus.de 18
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Teil B: Traffic Shaping - 2

Versuch 1
Oracle-Applikation und SAP hoher priorisieren

Filesharing niedrig priorisieren

. ernuchternd: Traffic R-Burg — S-Stadt wird extrem
langsam.

. hicht priorisierte Applikationen werden alle gleich
behandelt

. offenbar Problem wg. Halb-Duplex In/Outbound
(deshalb das Umstecken)

Teil B: Ist Aufnahme - 3

Versuch 2
Alle Applikationen erhalten eine Prioritat

z.B. S-Stadt

Traffic Class Hame [ Policy | Current | 1Min | Peak Policy
Hits Hits | (ps) | (bps) | (bos] luri Tvpe (Pri.) Guar.-Limit

=) 7] Inbound 94k 33M uncommitted - none
- Localhost 25396 25396 516k 107k Priofity ()
18M 20M - nonbusstable

13M

i el aiEmai=n

= e 5 e
9

8 Detaut
- {7 Detautt

www.decus.de
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Auslastung R-Burg — C-Stadt

" intervals S-min period: 12-hour, 20-How-2003 B5:008 to 20-Hou-2083 17:80 Auslastung ohne

Shaping

e :
i )

> LAN R-Burg

G%i06 B6:1Z B7iZe BBi36 D9i4d 11385 12012 1324 1436 1540 17:00
M Fuerage Rate M Peak Rate

an interval: S-min  period: 12-hour, 24-Mou-2683 85:88 to 24-Mow-2003 17:00

Auslastung
Shaping

LAN C-Stadt

-> LAN R_Burg o5ion beriz o7iz4 BB owE 118D 12007 15:24 14:36 15:48 1709

M Auerage Rate W Fesk Rate

Ergebnisse

Uberlastsituation C-Stadt -> R-Burg bestétigt
Oracle-Anwendung priorisiert bringt etwas — aber wenig
Round Trip Delays sind okay

Network Delays sind im Durchschnitt auch okay (100-150ms) —
sie scheinen sich aber aufzuaddieren

Oracle-Anwendung : wenige TCP-Sessions (3 — 5 pro Client)
anderer (UDP ?) Traffic genutzt ?

Insgesamt koénnte Traffic Shaping die Gesamtsituation im WAN
verbessern und Bandbreite sparen bzw. optimaler nutzen.

Voraussetzungen:
Verfeinern der Shaping Parameter
Andere Position des PS

20
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Case Study

einer Europaischen Fahrgesellschaft
30 Sites, 1000+ Mitarbeiter
MPLS Backbone und ISDN (kleine Niederlassungen)

Herausforderungen waren
Telnet basierendes booking system
Priorisierung Kreditkartenabrechnung
Reduzierung Support Calls wg. Netzwerktrouble
QoS auch zu den kleinen Lokationen

Ergebnis
Bessere Gesamt-Performance
Sehr gute Klassifizierung und Reporting des Traffics
QoS fir Business kritische Anwendungen
“never before seen” Network visibility
QoS fir MPLS ISDN Verbindungen

Future Look

Fakten:
— Das WAN ist der Flaschenhals im Corporate Network
— WAN Bandbreite ist immer teuer (monatliche Kosten)
— Applikationen fordern zunehmend immer mehr Bandbreite

Unsere Idee zur WAN Optimierung:

Theoretische Schatzung heute und kiinftig
benaotigter Bandbreite m.H. der Applikations-
Verantwortlichen (Business)

Praktische Messung heute bendtigter
Bandbreite pro Applikation (PacketSeeker)

Vergleich Theorie mit Praxis: Entwicklung
von Bandbreitenformeln pro Applikation

Konsolidierung der theoretischen Formeln
Schatzung kunftig bendétigter Bandbreite

www.decus.de
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