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VPN Uberblick |

> VPN Arten

> Vorteile von VPNs

> Einteilung der virtuellen Netzwerke
> VPNs uber ein IP Netzwerk (Internet)

Intranet VPN

Access VPN ‘:)

- e

Service Provider
Netzwerk

il

Extranet VPN

VPN Arten
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Kosten

Komplexitat
A

Erweiterbarkeit

Vorhandene Hardware

Vorteile von VPNs

)

\Virtuelle Netzwerke ’

I
v v '

Virtuelle Virtuelle Virtuelles
Private Netzwerke Dial-Up Netzwerke LAN

I
!
Overlay VPN [Peer-to-Peer VPN }

| 1 | l 1

[ Layer-2 VPN ] [ Layer-3 VPN ] Access-Lists Spit-Routing MPLS/VPN
| (Shared Router) | | (Dedicated Router)

[x.25] (a™M | (GRE|L2TP |[PPTP| [IPsec]

Einteilung der virtuellen Netzwerke
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> GRE

> PPTP
> L2TP
> IPsec
> MPLS

VPN Technologien fur IP |
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Data-Link IP Header

GRE

Generic Routing Encapsulation |j

MS Windows Client

Point-to-Point Tunnel Protocol (PPTP) |J

MS Windows 2000
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MS Windows Client
MS Windows 2000
Data-Link IP Header TCP Header
Data-Link IP Header GRE | PPP
PPTP Paketaufbau |

Layer 2 Tunneling Protocol (L2TP) |j

L2TP Network Server
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L2TP Network Server

Data-Link | IP Header UDP | L2TP | PPP

L2TP Paketaufbau

)

il

-
IPsec Transport ;

= TPsec Tunnel

> Datenintegritat

> Paketvertraulichkeit (Verschlusselung)
> Paketauthentifizierung (vom Absenders)
> Anti Replay Service

IPsec Uberblick

— ’B E§<‘
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> Transport Mode fiur Ende-zu-Ende Verbindungen
> Tunnel Mode fir alle anderen Verbindungen

T;nsport Mode

Tuninzl Mocds

Transport und Tunnel Mode |J

Transport Modus:

Tunnel Modus:

IP Header

IP Header

authentifizierter Bereich

IP Header

)

authentifizierter Bereich

Authentication Header (AH) IJ
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Transport Modus:

IP Header

Tunnel Modus:

IP Header ESP ESP ESP
Header Trailer| Auth
B verschliisselter Bereich
) authentifizierter Bereich
IP Header
y
ESP ESP ESP
Header I Azl Trailer| Auth

verschliisselter Bereich

Encapsulating Security Payload (ESP) Ij

authentifizierter Bereich

Tunnel oder
Transport

Tunnel oder
Transport

IPsec Transforms IJ
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Security Association:

* Verschliisselung

* Authentifzierung

* Hash Algorithmus
+ Schliisselaustausch
* Schliissel Lebenszeit

> Daten werden via IPsec Tunnel ausgetauscht
> Pakete werden verschliisselt und entschlusselt
> Verschlusselung wird gemaR der SAs verwendet

> Der Tunnel wird terminiert

IPsec Tunnel 'J
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Multiprotocol
> Wachstum im Internet Label Switching
> Sehr hohe Datenvolumen

(E-mail, WWW-Zugriff, FTP) - 2001

> Verschiedenste Anforderungen
(Sprache, Musik und Video)

RFC2702| )

1999

1998
IBM ARIS

Nokia IP Switching
Cisco Tag Switching
Toshiba CSR

MPLS: Hintergrunde & Historisches

21

4: Customer Edge MPLS Netzwerk ﬁ

IP IP P IP IP
MPLS MPLS M }LS
Data Data
Link Link
Data Data N Data
Link Link Link \—.
\

Routing >{

Switching Routing

Transit LSR
P Router

L CE Router Customer Edge
‘3(-

CE Router —

MPLS Netzwerke

)
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|8 Bit| 1Bit[3Bit]| 20Bit |
| TTL[S=0|Exp| Top Label | | TTL [ S=1 | Exp [Bottom Label|

o

| DA | SA |0x8847|MPLS| DIP | SIP | DP/SP | IP Payload
)

| DA | SA | Etype | Payload | | DA | SA | Etype | Payload | |

—| DIP | SIP | DP/SP | IP Payload | | DIP | SIP | DP/SP | IP Payload |

MPLS Labels

)

Label In Label Out
S0 1425 S1 2367
SO0 367 S2 3467

Label In  Label Out
S0 2367 S3 2335
S1 3887 S2 256

Dest. Next Hop Label
NetB LSR4 S11425
LSR2 S1 236

Dest. Next Hop Label
NetB RtrB  S1---
NetC LSR5 S2254

Net C

Label Switch Path

)
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Connection-Oriented Connectionless

"
@,f—~-@

/‘4
L Any-to-Any
Kommunikation

Sbfﬁéﬁ = 5’3

Overlay und MPLS VPNs

)

s F e
—_—— CE Router

Globale Routing Tabelle

VPN A VPN A VPN A
Routing Routing Routing
Tabelle Tabelle Tabelle

H PE Router

>
S———
- FS—=_ CE Router
. —

VPN Routing and Forwarding Instance (VRF) |J
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VPN Netzwerk Design |

> Kleine SOHO/SMB Netzwerke mit PPTP
> Mittlere Netzwerke mit IPsec
> GrofRe Netzwerke mit IPsec und MPLS

Windows 2000
Server Windows 2000

Windows 2000 Prof.
Windows XP Prof.

Kleine SOHO/SMB Netzwerke mit PPTP

)
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Windows XP Prof.
mit IPsec

Windows 2000 Prof.

Remote Access
L2 Switch

VPN Router

Mittlere Netzwerke mit IPsec |j

mit IPse

VPN Router

L3 Distribution
Switch

Firewall

IPsec'Router

P Router

GroRe Netzwerke mit IPsec und MPLS

)
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PPTP L2TP IPsec MPLS
nein ja ja ja
RFC Standard
andar (RFC 2637) (RFC 2661) (RFC 2401) (RFC 3031)
Priméares Modell Ende-zu Ende Prowdt_ar- Ende-zu Ende Ende-zu Ende
Enterprise
LGS nein nein ja nein
Authentifizierung J
Integritéatspriifung nein nein ja nein
Datenverschliis- . . . .
ja nein ja nein
selung
os nein nein ja ja
Signalisierung J J
nein
Transport Non-IP ja ja nein (ja it AToM)
Intra VPN Routing nein nein nein ia
(Broad-/Multicast) !
Skalierbarkeit niedrig mittel niedrig hoch

Vergleich der VPN Technologien |

VPN Auswahlkriterien

©2004 BKM Dienstleistungs GmbH
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Managed VPN

VPN Verbindung

Service Provider

Unmanaged VPN

®L

VPN Verbindung

Service Provider

Managed oder Unmanaged VPN |j

Offentlicher IP Backbone (Internet) Privater IP Backbone

- e >

«<»

T I S,

Offentlicher oder Privater IP Backbone |J

Privater IP Backbone
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Videokonferenz:

VPN
mit DiffServ

Call
Center

Zentrale
Backbone

Telefon:

Call Center:
Quality of Service lj
Parameter Voice over IP IP VPN
Throughput el Solite in einer 5 Minuten Periode am Ziel

(Durchsatz)

Periode am Ziel
gemessen werden.

gemessen werden.

Utilization
(Auslastung)

Gemessenen Durchsatz
geteilt durch vertraglich
zugesicherten Durchsatz

Gemessenen Durchsatz geteilt durch
vertraglich zugesicherten Durchsatz

Packet Loss Ratio
(PLR)
(Verlorene Pakete)

Weniger als 0,1% in
einem 5 Minuten Intervall

AF CoS:
EF CoS:

< 0,1% fiir 95% vom Sample
< 2,0% fiir 95% vom Sample

Packet Delay (PD)
Paket Laufzeit

Weniger als 150 msec

AF CoS:
EF CoS:

< 50 msec fiir 95% vom Sample
< 25 mesc fiir 95% vom Sample

Availability

> 0, > 0,
(Verfiigbarkeit) e =tk
Packet Jitt
ac ‘.e. her <45 msec Nicht nétig
(Verzégerung)

Class of Service
(CoS)

Premium, Gold

Sliver, Bonze

Service Level Agreement (SLA) |j
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> Technische Hotline (Erreichbarkeit)
> Trouble Ticket System

> Bereitstellungszeiten/Lieferzeiten
> Reparaturzeit/Entstorzeiten

> Wartungsfenster

> Eskalationsprozedur

Service und Support

)
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> Verfuigbarkeit der Technologie

> Access Technologien (DDV, xDSL, ISDN, Frame
Relay, ATM, etc.)

> Bandbreiten

> Daten-/SDH-Netzwerk

> Sicherheit der Verbindungen

> Security/Firewall Service und Management
> Redundanz/Backup

Technische Daten

)

> PoPs/Netzzugange (in Deutschland)

> Niederlassungen (in Deutschland)

> Kernkompetenz/Technologien

> Erfahrungen mit der Technologie (Einsatz seit ...)
> Partnerschaften mit den Herstellern

> Wirtschaftliche/Finanzielle Situation des Service
Providers

> Kosten

Unternehmensdaten

)
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Christoph Bronold
Christoph.Bronold@bkm-gmbh.com

BKM Dienstleistungs GmbH
Hauptstrasse 5
D-83607 Holzkirchen
www.bkm-gmbh.com
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