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Angriffsszenarien

nnnnnn

Hohes Bedrohungspotential

Laut einer Studie der Gartner-Gruppe erfolgen
mehr als 70 Prozent aller unberechtigten Zugriffe
auf EDV-Systemen durch autorisierte Benutzer,
seien es die eigenen Mitarbeiter oder Partner und
sogar mehr als 95 Prozent aller Angriffe, die zu
einem signifikanten finanziellen Verlust fuhren.
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Ziel eines Angreifers

Gesendete Pakete sehen (Sniffing, Eavesdropping)
Passworter

Sensitive Informationen

Verbindungen uUber eigenen Rechner umleiten
Man-in-the-Middle-Attacken (MitM)
Verschlusselte Verbindungen knacken
Informationen modifizieren
Session Hijacking

Denial-of-Service-Angriffe (DoS)
Auf wichtige Server (z.B. DHCP- oder DNS-Server)

Auf wichtige Infrastrukturkomponenten (Router, Firewall, Switch)

April 21, 2004 Andreas Aurand, HP Network Competence Center
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Sniffing

Angegriffener Rechner

Default Gateway IP: 10.185.211.208 / 21
= IP: 10.185.208.190 / 21 MAC: 00-D0-59-95-95-09

o [ -~ ----_MAC: 00-00-0C-07-AC-7B

Angreifer k]
e ARP Reply (IP: 10.185.208.190 MAC: 00-60-97-80-9D-D6
IP: 10.185.208.189 /21 4l jl eoly { >
MAC: 00-60-97-80-9D-D6 i, Echernet II,
Destination: 00:d0:59:05:95:09

Source: 00:60:97:80:9d:d6

T : ARP (0x0806 . . . "
Addre:SeResoluéi:n Prltocol (reply) Der Angreifer tragt hier seine

P/ MAC-Adresse ein.

Sender MAC address: 00:60:97:80:9d:d6
Sender IP address: 10.185.208.190
Target MAC address: 00:d0:59:05:95:09
Target IP address: 10.185.211.208

April 21, 2004
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DNS Spoofing

Server
(Host nixat1.frs-lab.de)
10.185.208.186
Session zwischen dem Angreifer Angegriffener Rechner
[ und dem eigentlichen Server IP: 10.205.210.127 / 21
MAC: AA-00-04-00-37-FD

;\ Default Gateway
Y IP: 10.205.208.1 / 21 |:|
\/ \/\A—\f 4
N )i
AN /2 e
—\_ % -
-
- - -
-
DNS Server \_ : )
10.34.93.242 DNS Queries gehen immer zuerst
zum Angreifer.
Angreifer DNS Query (Host: nixat1.frs-lab.de) I
IP: 10.205.208.189 / 21
MAC: 00-60-97-80-9D-D6 7
l DNS Response (Host: nixat1.frs-lab.de, IP: 10.185.208.186)
\— Die DNS Response des Angreifers enthalt
seine |P-Adresse.
April 21, 2004 Andreas Aurand, HP Network Competence Center 7
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DNS Spoofing

Oft fir Man-in-the-Middle-Attacken benutzt
Verschlisselte Verbindungen terminieren auf dem angreifenden
Rechner
SSH
HTTPS

Angreifer beantwortet DNS Query mit eigenem DNS
Response
Reply-Adresse ist seine eigene IP-Adresse

Angreifer muss DNS Queries empfangen kénnen
ARP Spoofing
MAC Flooding

April 21, 2004 Andreas Aurand, HP Network Competence Center
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SSH MitM-Attacke

Q]

Angegriffener Rechner

i
_-

IP: 10.205.210.127

,
’
/ \— SSH Session zwischen

Fingerabdruck des 6ffentlichen Server Keys
38:23:ef:ab:34:13:43:ce:16:3d:c0:c5:dc:d4:93:5b root@nixat1.frs-lab.de
SSH Server
(Host nixatl.frs-lab.de)
10.185.208.186 SSH Session zwischen Angreifer
=n [ und eigentlichem Server.
=~ ~
— ~ -
7 — N -’
) N
‘/ N N
N
\_ \ 4
/

DNS Server
10.34.93.242

April 21, 2004
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Default Gateway
IP: 10.205.208.1 / 21

IP.

\ /

/

—

Angreifer

:10.205.208.189

Andreas Aurand, HP Network Competence Center

Client und Angreifer.

PuTTY Security Alert

&

WARMING - POTENTIAL SECLRITY BREACH!

The server's host key doss nok match the one PuTTY has
cached in the registry. This means that sither the

server administrator has changed the host key, o you
have actually connected to anather computer pretending
to be the server

The new key fingerprint is:

1074 2b:7a:7a:5a:06:72:49:00:F:de:69:db: 7b:ccia2:60
IF yOu were expecting this change and trust the new key,
hit Yes to update PUTTYs cache and continue connecting.
IF you want to carry on connecting but without updating
the cache, hit No.

IF you want ta abandon the connection completely, hit
Cancel, Hitting Cancel is the OMLY guaranteed safe
choice.

[ 3= nen | [ abbrechen |

SSL MitM-Attacke

HTTPS Server

Q]

Angegriffener Rechner

-

(Host nixatl.frs-lab.de)
10.185.208.186 SSL Session zwischen Angreifer
= [ und eigentlichem Server.
«~ < ~ -
— = ~ e -
/ SN 7’
) AN
= § \
{ J N
N J \ ’
- o \ ’
b \ ’
DNS Server \
10.34.93.242 @ a—
Default Gateway
IP: 10.205.208.1 / 21
Angreifer
10.205.208.189 / 21
April 21, 2004
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10.205.210.127 / 21

4

|:|_

’
’
7 \— SSL Session zwischen
Client und Angreifer.
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SSL MitM-Attacke

webmitm muss eigenes Zertifikat erstellen

attack# webmitm -d
Generating RSA private key, 1024 bit long modulus

subject=/C=DE/ST=Hessen/L=Frankfurt/O=Andreas Aurand/OU=FRS-LAB
/CN=nixatl.frs-lab.de/emailAddress=root@nixatl.frs-1lab.de

Getting Private key
webmitm: certificate generated

Sicherheitshinweise des Browser beachten

Sicherhelishimvels

ﬂ mmhﬁwwhshadm.kg'mm
& e oh i iy
‘Sicheshekszertificet der Site it jedoch feblehalt.

i D i von ines Fi
i Sie gl nicht vertisuenawindig engeshult haben.
u S e Deshbboad. umm Instrustelion. oh Sie dey
s ichimn

@ Cas Cotn s Sichavhestioessih e it gdig.

@ Dov ouf dem Sicherhwitizertiiat angegebene Nome ist giltig

Soll chat Viogargy listgmant wwcens?

o )t ) (oo wovm)

April 21, 2004 Andreas Aurand, HP Network Competence Center

MAC-Angriffe
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Shared Ethernet

Bus-Topologie. Alle Maschinen sind an einem
gemeinsam genutzten Bus angeschlossen.

Die einzelnen physikalischen Kabel sind Uber Hubs
verbunden,
Leiten jedes empfangene Paket an alle verfugbaren Ports weiter
Jedes System kann den gesamten Datenverkehr sehen

Shared Ethernet bietet keine Sicherheit

E Ethernetschnittstelle filtert Pakete, E Ethernetschnittstelle filtert Pakete,
/ die nicht fur sie bestimmt sind. p / die nicht fir sie bestimmt sind.
S

|
<‘.:|.

Befindet sich die Schnittstelle im f Paket zum Zielsystem

Promiscuous Mode, werden alle 08-00-2B-01-02-03
Zielsystem Pakete vom Controller weltergegeben ﬁ

00-00-F8-31-A4-2D !
Angreifer Sender

April 21, 2004 Andreas Aurand, HP Network Competence Center 13

Q)
Switched Ethernet '

Systeme sind direkt an Switches angeschlossen. Switch leitet Pakete
nur an Ports weiter, an denen MAC-Adresse des Zielsystems
eingetragen ist.

Diese Information ist in MAC-Adresstabelle gespeichert

Bei Catalyst Switches als CAM-Tabelle bezeichnet (Content Addressable
Memory)

Tabelle kann auf verschiedenen Switchtypen unterschiedliche Gréfie haben
Uber 130.000 Eintrage auf Catalyst 6000 oder nur 2000 auf Catalyst 2950XL
Falls Tabelle voll ist, muss der Switch Pakete, die fliir unbekannte
Ethernet-Adressen bestimmt sind, Gber alle Ports fluten.
Unicast Flooding: Fluten der Pakete im gesamten Layer-2-Netzwerk
Switch verhélt sich wie ein Hub

Pakete E' fir Angreifer sichtbar —
==I i:::gsrte:bszlles‘e?rg:tg;g "g‘:ﬁ;h ==I  Zieladresse ist nicht in der MAC-Adresstabelle
flutet das Paket tiber alle Ports. / eingetragen. Switch flutet das Paket tiber alle Ports.
— =y

= =y
g bont _‘ (ot I f Paket zum Zielsystem
Zielsystem 3 00-00-F8-31-A4-2D
00-00-F8-31-A4-2D ‘H
& ) =
Sender
April 21, 2004 Andreas Aurand HQ%@P'@&'QE'?&ERC Center 14
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Switched Ethernet
Aufbau der MAC- Adresstabelle
E Switch trégt die neue MAC-
! f B o esanrioen

Port
Sender u 0000.£831.a42d i 1 th 0/24
00-00-F8-31-A4-2D | E . .a Dynamic FastEthernet0/:

Switch trégt die neue MAC-Adresse mit dem
/ zugehdrigen Port in seine Tabelle ein.

g? # show mac-address-table address 0000.F831.A42D

Non-static Address Table:

Destination Address Address Type VLAN Destination Port

& W) p—
Zielsystem

08-00-2B-05-67-87

MAC-Adresse ist in der CAM-Tabelle vorhanden

— Switch filtert
Paket.

Paket zum Zielsystem

=
ort [
Fa0/24
B O ﬂf 00-00-F8-31-A4-2D
—=

Sender
08-00-2B-05-67-87
Andreas Aurand, HP Network Competence Center

Y
(=9 Port
— 2117

Zielsystem
00-00-F8-31-A4-2D

April 21, 2004
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MAC Flooding

Angreifer versucht die MAC-Adresstabelle aufzufullen
Tools: macof oder pktgen

linny:~ # macof -i ethl -n 150000 cat5000> (enable) show cam count dyn
macof: c:55:87:40:a3:81 -> 6a:b2:2a:33:a4:d6 Total Matching CAM Entries = 130904
macof: 2e:4d:22:56:a2:e5 -> 3l:cc:e:le:5b:6

macof: 3d:20:31:22:f6:¢c6 -> 43:a2:31:46:e0:c3

l Pakete mit unterschiedlichen MAC-Quelladressen

Rechner A

Paket fiir Rechner C  [=—

Cat5000 Cat2924C
a0/

24
[ 2/17 / a
i 2/ 18
. Paket fiir Rechner C
Angreifer

"attack"”

0 Jauyoay Iny 1oxed
0 Jauyoay Inj 19xed

Rechner C Rechner B

April 21, 2004 Andreas Aurand, HP Network Competence Center
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invaent

MAC Spoofing

Angreifer verwendet MAC-Adresse eines bekannten
Systems
Angreifer kann Pakete nicht an das Zielsystem weiterleiten
RasAngriff oder Rogue Server

1P: 10.185.208.190
MAC: 00-04-C1-7D-D6-54

HTTP Server
IP: 10.185.208.185
MAC: 00-00-F8-71-2E-B3

Angreifer Angreifer
= IP: 10.185.208.189 I = IP: 10.185.208.189
MAC: 00-60-97-80-9D-D6 3 MAC: 00-60-97-80-9D-D6
i {

l Pakete mit Quelladresse: 00-04—01-7d-d6-54> l Pakete mit Quelladresse: 00-00-F8-71-2E-BG>

attack# macchanger --mac=00:04:c1:7d:d6:54 ethO
Current MAC: 00:60:97:80:9d:d6 (3com Corporation)
Faked MAC: 00:04:c1:7d:d6:54 (Cisco Systems, Inc.)

April 21, 2004 Andreas Aurand, HP Network Competence Center 17

Spanning Tree und andere
VLAN-Attacken

www.decus.de



IT-Symposium 2004

STP-Attacken — DoS-Angriff

Angreifer sendet Bridge PDUs die dazu flhren, dass die
Switches den Spanning Tree neu berechnen mussen

Durch Learning/Listening Phasen sind Teile des Netzes fir
mindestens 30 Sekunden nicht erreichbar

Angreifer
= © otPort — Switch setzt den geblockten Port zuerst
] ; = / fiir 30 Sekunden auf Listening/Learning
Designated Port c Designated Port bevor er auf Forwarding geht-

Forwarding Port ~\
geht auf Blocking.

_ Designated Port /\ _ ﬁ

10.185.208.189

Root Port Root Port P—

April 21, 2004 Andreas Aurand, HP Network Competence Center 19

STP-Attacken — MitM-Angriff

Der Angreifer bendtigt in diesem Fall
Verbindungen zu verschiedenen Switches

Angreifer

10.185.208.175

‘E =

10.185.208.190  Root Port Root Port

I Designated Port

Designated Port

N~ Forwarding Port

Root Port @ geht auf Blocking

April 21, 2004 Andreas Aurand, HP Network Competence Center 20
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VLAN Hopping — Switch Spoofing

Standardmafig stehen Switchports auf Trunk Mode ,auto”

Console> (enable) show trunk 3/3
Port Mode Encapsulation Status Native vlan

3/3 auto negotiate not-trunking 1

Mit gefalschten DTP-Paketen (Dynamic Trunking

Protocol) kann Angreifer Trunk-Verbindung (IEEE

802.1Q) zum Switch aufbauen
Zugriff auf alle VLANs moglich

(|

Verbindung wird durch DTP als Trunk konfiguriert
[ und Angreifer erhalt Zugang zu allen VLANSs. %

=

DTP Modus ,auto”

‘ [l

April 21, 2004 Andreas Aurand, HP Network Competence Center 21

VLAN Hopping — Double Tagging

Frame mit zwel IEEE 802.1Q VLAN Header

Access Port und Native VLAN des Trunk missen zum gleichen
VLAN gehoren

Quell- und Zielmaschinen miissen an verschiedenen Switches
angeschlossen sein

PEREN

==
I R
| B9\

~ - ~

\ - ]
\ 802.1 Q | Daten 802.1 Q | Daten N Daten /7
N7 ~ e

April 21, 2004 Andreas Aurand, HP Network Competence Center 22

1 - \
I S \
N
1 P 1 VLAN 5
1 O 1 Native VLAN der Trunk-Verbindung o —-——-
1 2 1 muss VLAN 1 sein. 7 ‘\\
4
N
1 s I VLAN1 VLAN 1 7 N
1 O -—— == -——— / = \
\ I ‘ \
] 1
\ q . ,

www.decus.de
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VTP-Angriffe

Uber VTP (VLAN Trunking Protocol) tauschen Catalyst
Switches Informationen Uber ihre VLAN-Konfiguration aus
Lauft nur Gber Trunk Ports

Durch das Versenden von gefalschten VTP-Paketen kann
ein Angreifer VLANs hinzufligen oder Loschen (DoS-

Anariff)
’ DTP- und VTP-Pakete >

- ———

-

Cat5000-SUP1> (enable) show logging buffer

2003 Sep 01 14:05:38 %VTP-6-VLANCHG:VLAN 5 deleted
2003 Sep 01 14:05:39 %VTP-6-VLANCHG:VLAN 95 deleted
2003 Sep 01 14:05:40 %VTP-6-VLANCHG:VLAN 96 deleted
2003 Sep 01 14:05:41 $VTP-6-VLANCHG:VLAN 97 deleted
2003 Sep 01 14:05:42 %VTP-6-VLANCHG:VLAN 98 deleted
2003 Sep 01 14:05:43 $VTP-6-VLANCHG:VLAN 999 deleted
2003 Sep 01 14:05:43 $VTP-6-VLANCHG:VLAN 1003 modified

10.185.208.2

April 21, 2004 Andreas Aurand, HP Network Competence Center 23

|IP-basierende Angriffe
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ARP Spoofing

Bestehende Eintrage im ARP Cache durch ,gefalschte®
ARP-Pakete modifizieren und neue Eintrage hinzufligen

ARP Spoofing oder ARP Cache Poisoning
Ermoglicht DoS- und MitM-Attacken

Gratuitous ARP

ARP Reply Broadcast um einen bestehenden Eintrag auf
allen Systemen des LANs abzuandern

Haufig benutzt, um ARP-Eintrag des Default Gateway auf
allen Hosts zu modifizieren

April 21, 2004 Andreas Aurand, HP Network Competence Center 25

Protokolltyp
unterstiitzt ? Handett es
sich um einen
Request ?

Merge_Flag := False

Lokale HW- und
Protokolladresse in die
Senderfelder eintragen

l

Operation-Feld auf
ares_op$REPLY setzen

l

Reply-Paket als Unicast
an HW-Adresse des
Zielsystems senden

Eintrag fiir
Senderpaar im
ARP Cache ?

Eintrag im ARP Cache
erneuern
und Merge_Flag := True

IP-Adresse des
Zielsystems =
lokale Adresse

Ja Der ARP Reply wird immer als
Unicast an die MAC-Adresse
i i gesendet, die im Request-Paket
Merge Flag Neuen Eintrag im als ,Sender MAC Address"
=False ? ARP Cache anlegen . " X
eingetragen ist.
Nein ‘
April 21, 2004 Andreas Aurand, HP Network Competence Center 26
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ARP Spoofing

Default Gateway
IP: 10.185.208.190

MAC: 00-00-0C-07-AC-7B |

[ Angriff Gber ARP Request oder Reply>

Angreifer
IP: 10.185.208.189
MAC: 00-60-97-80-9D-D6 =

attack# arpspoof 10.185.208.190 D:\>arp -a
Ethernet II, Src: 00:60:97:80:9d:d6, Dst: ff:ff:ff:ff:ff:ff Schnittstelle: 10.185.211.208
Destination: ff:ff:ff:ff:ff:ff Internetadresse Physikal. Adresse

Source: 00:60:97:80:9d:d6 10.185.208.190 00-60-97-80-9d-d6

Type: ARP (0x0806)
Address Resolution Protocol (reply)

Opcode: reply (0x0002)

Sender MAC address: 00:60:97:80:9d:d6
Sender IP address: 10.185.208.190
Target MAC address: ff:ff:ff:ff:ff:ff
Target IP address: 0.0.0.0

April 21, 2004 Andreas Aurand, HP Network Competence Center 27

vl
ICMP Redirect — Attacken '

Angreifer sendet gefalschtes ICMP Redirect, um
eine Host-Route zu verandern.

= Server attack# sing -red \
10.185.208.189 -x host \
. S -S192.168.208.1 \
-dest 10.185.208.189 \
-gw 192.168.208.185 \
B 192.168.208.109

Default Gateway _—fse=— Host

>< 192.168.208.109

ICMP Redirect

\— Der Host sendet jetzt alle Pakete flir den
Server 10.185.208.189 zum Angreifer.

. \— Der Angreifer benutzt das Programm sing, um
. einen ICMP Redirects zu generieren.
Angreifer

192.168.208.185
April 21, 2004 Andreas Aurand, HP Network Competence Center 28
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Entfernter ICMP Redirect - Angriff

Angreifer sendet gefalschte ICMP Redirects aus
einem anderen Netzwerk
Ermdglicht Do S-Attacken

Server :
" attack# sing -red \
; g:ifoeéffég 10.185.208.189 x hos%\
R = -S 192.168.208.1 \
o~ — -dest 10.185.208.189 \
-gw 192.168.208.33 \
‘ == 192.168.208.109
7‘71(71100.1.1.

1
Default Gateway Host

19%_1684208_1 >< 192.168.208.109

ICMP Redirect

Der Host sendet jetzt alle Pakete fiir Verbindungen zum Server
>< »/ 10.185.208.189 zu der nicht existierenden Adresse 192.168.208.33.

10011p5Y dNOI |\ il

April 21, 2004 Andreas Aurand, HP Network Competence Center

Q]

HSRP — Angriffe

Angreifer Ubernimmt den HSRP Active Router
Angreifer ibernimmt Aufgabe des Default Gateway
MitM- oder DoS-Attacken moglich

T while true;
e } do sendip -d 0x00001003ffff100058585800000000000ab9d0be\

-p ipv4 \
-is 10.185.208.254 \

= )
c1720 S ©2610 .
Standby At
-pudp\

-us 1985\
10.185.208.191 virtueller Router
00-00-0C-07-AC-10
10.185.208.190

-ud 1985\
10.185.208.70 224.0.0.2\
> /dev/null 2>&1;
sendip -d 0x00000803ffff100058585800000000000ab9d0be\
-p ipv4 \
-is 10.185.208.253 \
-t 1\
-pudp\

Default Gateway :33 122?

10.185.208.190 224.0.02\
> /dev/null 2>&1;
sleep 3 ;
done;

Angreifer
10.185.208.189
00-60-97-80-9D-D6

April 21, 2004 Andreas Aurand, HP Network Competence Center
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DHCP Starvation

Angreifer “spooft” den DHCP Packet Exchange
Fordert alle verflUgbaren IP-Adressen vom Servers an

Server kann Clients keine Adresse mehr
zuweisen

DoS-Attacke auf den DHCP-Server.

DHCP-Server /— Da DHCP-Server seine ganzen Adressen vergeben hat, kann
192.168.1.190 er DHCP Requests der Clients nicht mehr beantworten.
.1168.1.190 /

DHCP Request attack# DHCPGobbler -g

Detecting DHCP service for gobble attack

DHCP server at 1A92.168.1.190 offering 192.168.1.101
with subnet mask 255.255.255.0 gateway 192.168.1.1
and DNS 10.185.208.34

192.168.1.101 gobbled using MAC 0:28:c:a8:5e:a7
192.168.1.102 gobbled using MAC 0:a8:25:24:5e:51
192.168.1.103 gobbled using MAC 0:48:c4:b3:a9:a0
192.168.1.104 gobbled using MAC 0:3c:63:ab:41:£3
192.168.1.105 gobbled using MAC 0:73:92:a7:75:1b

Angreifer Fir jede Anforderung muss eine neue
MAC-Adresse verwendet werden

April 21, 2004 Andreas Aurand, HP Network Competence Center 31

LA
DHCP Rogue Server

Angreifer setzt einen eigenen DHCP-Server ab um
Clients mit falschen Informationen zu versorgen.
Ermdglicht DoS- als auch MitM-Attacken
Falls DHCP Client IP-Adresse vorgibt, funktioniert Angriff nicht

Angegriffener

= )
o Default Gateway DHCP Client
5 _ 192.168.1.1
) Riickverkehr geht vom Default
- Gateway direkt zum Client. P
= v direitzum & lent. __--
Normaler | N \&=&=og 7
DHCP Server @
192.168.1.2 . Alle vom Client gesendeten Pakete
gehen lber den Angreifer.
DHCP Offer mit 192.168.1.185 als
e iy Gateway und DHCP-Server
Angreifender
Rogue Server
192.168.1.185
April 21, 2004 Andreas Aurand, HP Network Competence Center 32
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IP-Adressen fiir Gateway (G), DNS-

DHCP Rogue Server
Server (D) und DHCP-Server (A)

attack# ./Gobbler -m 1 -D 192.168.1.185 -G 192.168.1.185 -A 192.168.1.33
DHCP gobbler v0.66 from www.networkpenetration.com

Man the middle attack

Trying to gobble address to be used in man in the middle attack

DHCP Discover packet constructed and injected, wrote all 342 bytes

sniffing DHCP packets.....

Got a DHCP OFFER packet

DHCP request packet constructed and injected, wrote all 342 bytes

Sniffing DHCP packets.....

Got a DHCP ACK packet /— Rogue Server allokiert Adresse vom

192.168.1.113 gobbled.... Total: 1 . .
Address (es) to be spoofed 192.168.1.113 richtigen DHCP-Server.

Sniffing for discover messages

Sniffing DHCP packets.....

Got A DHCP discover packet..... a host is trying to find a valid IP

Time to do the dirty work

DHCP Offer packet constructed and injected, wrote all 342 bytes

Sniffing DHCP packets.....

gor 2 dhep request packet Rogue Server sendet DHCP Offer mit gestohlener IP-Adresse sowie den
ion compare passed../| : =

Request IP: 192.168.1.113 /7 Informationen Uber das neue Default Gateway und den neuen DNS-

Offerd 1IP: 192.168.1.113 Sewer an Cllent Zuruck

Sent + Requested IP's match....

Creating an Ack packet

DHCP ACK packet constructed and injected, wrote all 342 bytes

Man in the middle should be established m00 mé4m4m4m4

Just checking incase of other servers weren't happy (waiting for 10 seconds)

Sniffing DHCP packets.....

April 21, 2004 Andreas Aurand, HP Network Competence Center 33

Q]

Zusammenfassung
VLANSs bieten KEINE erhdhte
Sicherheit !

Weitere
Sicherheitsvorkehrungen sind
notwendig !

www.decus.de

17



IT-Symposium 2004

Links
Cisco SAFE Layer 2 Application Note

http://www.cisco.com/go/safe

Securing Networks with Private VLANs and VLAN ACLs

http://www.cisco.com/warp/public/473/90.shtml

Catalyst Secure Template

http://www.qgorbit.net/documents/catalyst-secure-template.htm

Studie der Gartner Group

http://security1.gartner.com/story.php.id.12.s.1.jsp

Hacking Layer 2: Fun with Ethernet Switches

http://www.blackhat.com/presentations/bh-usa-02/bh-us-02-convery-switches.pdf

April 21, 2004 Andreas Aurand, HP Network Competence Center 35

www.decus.de

18



