
1

ImprovingImproving SecuritySecurity
Neue Initiativen und mehr Sicherheit von MicrosoftNeue Initiativen und mehr Sicherheit von Microsoft

Wojciech Micka
Presales Consultant Microsoft Deutschland GmbH

Folie 2

AgendaAgenda

� Sicherheitskrise und Ursachen

� Unsere Kommunikation zu Vulnerabilities, Patches, Bulletins

� Microsofts Sicherheits-Initiative

� Ergebnisse von Trustworthy Computing bis heute

� Roadmap und Resümee

� Windows Rights Management Services
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Folie 3

Sicherheitskrise in der SoftwareSicherheitskrise in der Software--BrancheBranche

Einige Quellen:
� CERT – Coordination Centre
� Bugtraq – SecurityFocus
� CertBund - BSI

Folie 5

Wie Microsoft SicherheitsanfWie Microsoft Sicherheitsanfäälligkeiten kommuniziertlligkeiten kommuniziert

� Sicherheitsanfälligkeit (security vulnerability) in Software
• Eine Sicherheitsanfälligkeit ist ein Defekt im Produkt, der trotz korrekter 

Nutzung des Produktes dazu führt, dass ein Angreifer Privilegien auf dem 
System (Computer) des Benutzers erlangen könnte, die seinen 
Missbrauch möglich machen. Missbrauch kann bedeuten:

• Daten zu kompromittieren
• Das System zu zweckentfremden
• Vertrauensstellungen des Benutzers zu übernehmen

� Komplette Definition „security vulnerability“ in Englisch
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/columns/s
ecurity/essays/vulnrbl.asp

� Veröffentlichung von Sicherheitsanfälligkeiten
• Microsoft gibt Sicherheitsanfälligkeiten in Software nach Verfügbarkeit 

eines entsprechenden Patches preis, um Kunden zu schützen
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Folie 6

Patches und SicherheitsPatches und Sicherheits--Bulletins bei MicrosoftBulletins bei Microsoft

� Patches beheben gefundene Sicherheitsanfälligkeiten und werden 
von Microsoft in Sicherheits-Bulletins veröffentlicht:

• Deutsch: http://www.microsoft.com/germany/ms/technetservicedesk/bulletin/
• Englisch: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/current.asp

� Sicherheitsanfälligkeiten werden von Microsoft in 4 Schweregrade
eingeteilt: Kritisch, Hoch, Mittel, Niedrig

• Deutsch: http://www.microsoft.com/germany/security
• Englisch: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/revsbwp.asp

� Herausgabe-Richtlinie für Bulletins bei Microsoft (neu seit 10/2003)
• Deutsch: http://www.microsoft.com/germany/security
• Englisch: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/revsbwp.asp

Folie 8

VieleViele AngriffeAngriffe
passierenpassieren hierhier

SituationSituation
Patches Patches imim SoftwareSoftware--LebenszyklusLebenszyklus

ProduktProdukt
kommtkommt
auf den auf den 
MarktMarkt

SicherheitslSicherheitslüückecke
entdecktentdeckt

KomponenteKomponente
Modifiziert bzw.Modifiziert bzw.

gefixtgefixt

Patch Patch wirdwird
herausgeherausge--

gebengeben

Patch Patch wirdwird beibei
KundenKunden

eingespielteingespielt

WarumWarum gibtgibt eses
diesediese LLüückecke??
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Folie 9

VerstVerstäärkungrkung der der SicherheitskriseSicherheitskrise

� Tage zwischen Patch und Exploit
• Heute ist ein Patch im Durchschnitt nach 9 

Tagen entziffert (Reverse Engineering)
• Die Spanne wird immer kürzer und Kunden 

bleibt kaum noch Zeit zum Patchen
• Ansatz Patchmanagement reicht nicht alleine

151151180180

331331

BlasterBlasterWelchiaWelchia/ / 
NachiNachi

NimdaNimda

2525
SQL SQL 

SlammerSlammer

exploitexploit
codecodepatchpatch

ZeitraumZeitraum in in TagenTagen zwischenzwischen PatchverfPatchverfüügbarkeitgbarkeit

Und Angriff auf die Und Angriff auf die SicherheitslSicherheitslüüsckescke

WarumWarum gibtgibt eses
diesediese LLüückecke??

Folie 10

Neue SicherheitsNeue Sicherheits--Initiative: ZeitrahmenInitiative: Zeitrahmen
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Folie 11

““ProphylaxeProphylaxe, OS, OS--HHäärtungrtung””

““EinfacheresEinfacheres PatchingPatching””

““SichererSicherer BetriebBetrieb””

““BessereBessere QualitQualitäätt””

LeitfLeitfäädenden und Trainingsund Trainings

SchutztechnikSchutztechnik auchauch wennwenn
ungepatchtungepatcht

VollerVoller FokusFokus auf auf neueneue QualitQualitäätt

NeuerNeuer verbindlicherverbindlicher ZeitplanZeitplan und und 
vereinheitlichtevereinheitlichte PatchtechnologiePatchtechnologie

HauptmaHauptmaßßnahmen der Sicherheitsinitiativenahmen der Sicherheitsinitiative

Kunden-Feedback Microsofts Antwort

Folie 12

NeuerNeuer ZeitplanZeitplan ffüürr PatchesPatches

� Sicherheits-Patches jetzt monatlich
• Jeder 2. Dienstag im Monat: Microsoft Patchpaket
• Bessere Test- und Deployment Planung möglich
• Option: Patches als ein Gesamtpaket oder nur einzelne Patches

� Notfall-Patches (Exploit aufgetaucht)
• Sofortige Bereitstellung des Patches

� Verlängerter Sicherheits-Support bis Ende Juni 2004 für
• Windows NT4 Workstation SP6a
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Folie 13

Patch Patch GrGröössesse reduzierenreduzieren

Patch Patch KomplexitKomplexitäätt
reduzierenreduzieren

PatchPatch--RisikoRisiko minimierenminimieren

Downtime Downtime reduzierenreduzieren

Bis Mai 2004: Durchgängige Patch-
Rollback- Fähigkeit für Windows, SQL, 
Exchange, Office

Bis Mai 2004: 80% Reduktion der Grösse. 
(Delta patching Technologie, 
Optimierungen in MSI 3.0)

Bis Mai 2004: 30% weniger Reboots bei
Win 2003 (mit SP1). Bis 70% Reduktion
bei nächster Server-Generation

Bis Mai 2004: Nur noch 2 Patch Installer.  
Alle Patches verhalten sich gleich und sind
gleich zu installieren (SUS 2.0, MSI 3.0)

Patching Patching vereinfachenvereinfachen

Patch Automation Patch Automation ffüürr
allealle ProdukteProdukte

Bis Ende 2004: Alle Patches auf “MS 
Update”. 11/2003: SMS 2003 kann alle
Patches für aktuelle MS Apps verteilen

Folie 14

HeuteHeuteIn In KKüürzerze
Windows, SQL,Windows, SQL,
Exchange, OfficeExchange, Office……

Windows, SQL,Windows, SQL,
Exchange, OfficeExchange, Office……

Office 
Update

Download 
Center

SU SSU S SMSSMS

““Microsoft UpdateMicrosoft Update””
(Windows Update)(Windows Update)

VS Update
Windows 
Update

Windows onlyWindows only

Windows onlyWindows only

Windows Windows 
UpdateUpdate
ServicesServices

PatchinglPatchinglöösungensungen von von 
MSMS
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Folie 15

SUS 2.0 SUS 2.0 PatchmanagementPatchmanagement

� Unterstützung für zusätzliche MS Produkte
• Office 2003, SQL Server 2000, Exchange 2000
• zusätzliche Unterstützung weiterer Produkte

� Administrative Kontrolle
• Möglichkeit der automatischen Deinstallation
• Anpassung der Client Abfrageintervalle
• Festlegen des Zeitpunktes bis Installation ausgeführt werden muss
• Zusätzliche Regeln für automatische Installation

Folie 16

SUS 2.0 SUS 2.0 PatchmanagementPatchmanagement

� Ausrollen & Zielbestimmung
• Angepasste Synchronisation mit WU 

• z.B. alle WinXP Patches, aber keine Win2K Inhalte

• Automatische Aktualisierung des SUS Clients 

� Statusprüfung der installierten Updates
� Verbessertes Reporting

• GUI Report-Tool sammelt den Aktualisierunsstatus per Computer-
Group oder per Update
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Folie 17

� Globales Trainings-Programm
• 2 Tage TechNet Sicherheits-Seminare
• Sicherheits-Webcast Serien
• Developer Security Trainings

� Neue Leitfäden
• Patterns and practices
• How-Tos für sichere Konfiguration
• How Microsoft Secures Microsoft

� Security Guidance Center
• Patterns und Best Pratice

LeitfLeitfäädenden und Trainingsund Trainings

Folie 18

SchutzSchutz vorvor
Buffer OverrunsBuffer Overruns

NetzwerkschutzNetzwerkschutz

SichereSichere Email und IMEmail und IM

SicheresSicheres BrowsenBrowsen

Windows XP SP2 Windows XP SP2 -- ReduktionReduktion der der AngriffsflAngriffsfläächeche
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Folie 19

VorschauVorschau: : Windows XP SP2Windows XP SP2

Folie 20

� Stark verbesserte, neue “Windows Firewall”
• Neuer „Shielded-Mode“
• Standardmäßig aktiviert
• Sicherheit während des Startvorganges
• Alternativ Dateinamen anstelle von Ports

� Email, IM und Browsing sicherer
• Kontrolle über ActiveX®-Steuerelementen und Spyware
• Pop-Up Manager
• Umfassendere Outlook Express Security

� Execution Protection (NX)
• Verbesserter Schutz gegen Buffer Overflows
• Trennt Anwendungscode von Datenseiten in der CPU

� RPC Schnittstelleneinschränkungen
• Anonymer Zugriff weitestgehend eingeschränkt

� Verfügbar: H1 2004

NeueNeue SchutztechnologienSchutztechnologien in Windows XP SP2in Windows XP SP2
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Folie 21

Windows Server 2003 SP 1Windows Server 2003 SP 1

� Rollen-basierte Sicherheitskonfiguration
� RAS Client Inspection (Quarantäne Technologie)
� Locale Inspection bei Verbindungsaufbau im LAN
� Group Policy Unterstützung für WPA
� RTM ~ Q4 2004

Folie 22

NeueNeue und und besserebessere QualitQualitäätt durchdurch Trustworthy Trustworthy 
Computing: Software Release Computing: Software Release ProzessProzess

M1

M2

Mn

Beta

Design

E
nt

w
ic

kl
un

g

Release

Support

Security
Review

� Jedes Komponenten Team entwickelt “Bedrohungs
Szenarien” um sicher zu stellen, dass das Design 
diese Bedrohungen ausschließt

Entwicklung
& Test

� Basierend auf Security Design & Coding Standards
� Tools zur Eliminierung von Code-Inkonsistenzen

(PREfix & PREfast)
� Monitoring & Abwehr neuer Angriffstechniken

Security 
Push

� Team-weite Konsolidierung  („Stand Down“)
� Update der “Bedrohungsszenarien”, Code Review, 

Test & Dokumentation Review

Security 
Audit

� Analyse bestehender Bedrohungen
� Interne & externe Penetration Tests

Security 
Response

� Behebung neu auftretender Sicherheitsprobleme
� Ursachenforschung , um Schwachstellen 

proaktiv aufzufinden und zu beheben

Design Dokumente
& Spezifikationen

Entwicklung, Test 
& Dokumentation

Produkt

Service Packs,
QFEs
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Folie 23

ProdukteProdukte imim TwCTwC Release Release ProzessProzess

.NET Framework (for 2002 & 2003).NET Framework (for 2002 & 2003)
ASP.NET (for 2002 & 2003)ASP.NET (for 2002 & 2003)
BiztalkBiztalk Server 2002 SP1Server 2002 SP1
Commerce Server 2000 SP4Commerce Server 2000 SP4
Commerce Server 2002 SP1Commerce Server 2002 SP1
Content Management Server 2002Content Management Server 2002
Exchange Server 2003Exchange Server 2003
Host Integration Server 2002Host Integration Server 2002
Identity Integration Server 2003Identity Integration Server 2003
Live Communications Server 2003Live Communications Server 2003
MapPoint.NETMapPoint.NET

Office 2003Office 2003
Rights Mgmt Client & Server 1.0Rights Mgmt Client & Server 1.0
Services For Unix 3.0Services For Unix 3.0
SQL Server 2000 SP3SQL Server 2000 SP3
Visual Studio .NET 2002Visual Studio .NET 2002
Visual Studio .NET 2003Visual Studio .NET 2003
Virtual PCVirtual PC
Virtual ServerVirtual Server
Windows CE (Magneto)Windows CE (Magneto)
Windows Server 2003Windows Server 2003
Windows Server 2003 ADAMWindows Server 2003 ADAM

Folie 24

HHööherehere QualitQualitäätt in Windows Server 2003in Windows Server 2003
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Folie 25

Halbierung der
Angriffsfläche

Intensiv Security 
Trainings

Leitfäden & Best 
Practices

Trustworthy Computing: Trustworthy Computing: KonkretKonkret

SANS Institute SANS Institute –– 2003 Information Security Leadership Awards:2003 Information Security Leadership Awards:
�� FFüührendhrend in der in der AutomatisierungAutomatisierung von Updatesvon Updates
�� FFüührendhrend in Security Trainings in Security Trainings ffüürr Software Software EntwicklerEntwickler
�� FFüührendhrend in in SoftwaretestsSoftwaretests ffüürr SicherheitsschwachstellenSicherheitsschwachstellen

http://www.sans.org/press/isla.php

www.microsoft.com/practices/

Folie 26

Trustworthy Computing: Trustworthy Computing: KonkretKonkret

� Microsoft hat sich Common Criteria Zertifizierungen verpflichtet
� Windows 2000 Zertifizierung abgeschlossen

Windows 2000 Desktop und Server Konfigurationen
• Active Directory, VPN, Single Sign-on, EFS, IPSEC u.a. mit evaluiert

Link: http://www.microsoft.com/windows2000/server/evaluation/news/bulletins/cccert.asp

� Firewall ISA Server Zertifizierung abgeschlossen
� Zertifiziert beim BSI in Deutschland
� „Deutsches IT Sicherheits-Zertifikat“

Link: http://www.bsi.bund.de/zertifiz/zert/reporte/0218a.pdf

� Weitere Produkte in Evaluierung: Windows XP, Windows Server 
2003, Exchange Server 2003
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Folie 27

IntegritIntegritäätt des des 
BenutzersBenutzers

Windows Authentifizierung
inkl. Smartcards u. 

Biometrie

IntegritIntegritäätt von von 
InformationenInformationen

Rights Management 
basierend auf Standards 

(XrML)

IntegritIntegritäätt von von GerGeräätenten und und ComputernComputern
Next Generation Secure Computing Base

Inform
ations

Inform
ations--Integrit

Integritäätt

Ben
ut

ze
r

Ben
ut

ze
r In

te
gr

it

In
te

gr
itää

tt

MaschinenMaschinen IntegritIntegritäätt

LangfristigeLangfristige VerpflichtungVerpflichtung ffüürr optimaleoptimale SicherheitSicherheit

Folie 28

IPSecIPSec Integration in WindowsIntegration in Windows
S S L, RPC over HT TPS S L, RPC over HT TP
ISA Server 2004ISA Server 2004

T iefgreifendeTiefgreifende Integration in WindowsIntegration in Windows
WPA, 802.1x, PEAPWPA, 802.1x, PEAP

Single signSingle sign--on, Smartcardson, Smartcards
MS Identity Integration ServerMS Identity Integration Server

Rights Management ServicesRights Management Services
UmfassendeUmfassende AutorisationsAutorisations--
infrastrukturinfrastruktur (AD, EFS, (AD, EFS, ACLsACLs…… ))

SchutztechnologienSchutztechnologien in MS in MS SystemenSystemen

NetzwerkNetzwerk--
sicherheitsicherheit

Sicheres Sicheres 
WLANWLAN

AuthentifizierungAuthentifizierung

DatenDaten--
sicherheitsicherheit
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Folie 29

� Microsoft Baseline Security Analyzer 
1.2

� Security Bulletin 
Search Tool

� URLscan
� IIS Lockdown
� Blaster Cleaner 

auf Windows Update
� PYPC AutoKonfig

Folie 30

� Newsletter

� ITPro Security Zone

� Webcasts & Chats
• Executive Updates

• Security Bulletin

• Technet/Msdn Security

� Security MVP Programm
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Folie 31

� Security Developer’s Center
� Security Guidance Center

• How-to Articles, 
Checklists, Modules

� Microsoft Security 
E-Learning Clinics

� Security Hardening 
Guides

� Security 
Guidance Kit

� MCSA: Security  
und MCSE: Security Certifications

Folie 32

H1 04H1 04 H2 04H2 04 ZukunftZukunftHeuteHeute

�� ErweitereterErweitereter
SupportSupport

�� MonatlicheMonatliche
Patch ReleasesPatch Releases

�� BasisBasis--
SicherheitsSicherheits--
richtlinienrichtlinien

�� AufbauAufbau einereiner
CommunityCommunity

�� SMS 2003SMS 2003
�� ISA Server 2004ISA Server 2004
�� Windows XP SP2Windows XP SP2
�� VerbessertesVerbessertes

PatchingPatching
�� BreitentrainingsBreitentrainings

�� WUS (SUS 2.0)WUS (SUS 2.0)
�� Microsoft Microsoft 

UpdateUpdate
�� Windows Server Windows Server 

2003 SP12003 SP1

�� Next generation Next generation 
inspectioninspection

�� NGSCB Windows NGSCB Windows 
hardeninghardening

�� WeiterfWeiterfüührendehrende
SicherheitsSicherheits--
technologientechnologien
auf OSauf OS--LevelLevel

Security RoadmapSecurity Roadmap



16

Folie 33

Entwicklung der Entwicklung der FirewallFirewall--TechnologienTechnologien

� Was bedeutet heutzutage TCP Port 80?
• Laut iana.org : „Hypertext Transfer Protokoll“
• In der Realität : „Universal Firewall Bypass Protokoll“

• Viele Unternehmen haben „Port 80“ an ihrer Firewall geöffnet
• Viele Anwendungen tunneln ihre Daten über Port 80/HTTP

� Wie kann man dann die Protokollintegrität 
sicherstellen?
• Einsatz von Application-Layer-Filtering (ALF)

• Umsetzung als protokollspezifischer Proxy-Server
• Umsetzung als transparente Datenstromfilter

Folie 34

ALF FunktionalitALF Funktionalitääten (Beispiel HTTP)ten (Beispiel HTTP)

� Filterung anhand von Informationen wie…
• Hostheader Æ gibt Auskunft über das Ziel
• Dateiendung Æ gibt Auskunft über den Datentyp
• Benutzerkennung, User-Agent, Mime-Type
• Protokollspezifische Befehle

• PUT, DELETE, MOVE, OPTIONS, PROPFIND, POLL, …

� Filterung von bekannten Angriffssignaturen
• URL Encoding Probleme und Folder Traversal Bugs

• /scripts/..%255c../winnt/system32/cmd.exe?/c+…

• Buffer Overruns in eingesetzten Webserver
• /default.ida?xxxxxxxxx…xxxxxxxxx+SHELLCODE
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Folie 35

ISA Server 2004ISA Server 2004

� Künftige Firewall, VPN und Cache Lösung
• Status: RC1

� Stateful- und Application-Layer-Filterung
• ALF: HTTP, SMTP, FTP, DNS, POP3, RPC, H.323
• Deep Content Inspection

� Erweitert VPN Dienst von Windows Server
• VPN- und Quarantänenetzwerke
• Statefull Inspection für VPN

� Multi-Networking Support
� Verbesserte GUI

Folie 36

Windows Windows RightsRights Management ServicesManagement Services

� Ermöglichen die Vergabe von unterschiedlichen 
Zugriffsrechten an Benutzer

� Basiert auf RMS Dienst
• Webservices für Verwaltung und Clientinteraktion (IIS 6.0)

• XrML für die Rechteverwaltung

• Datenbank für Konfigurationsdaten (SQL oder MSDE)
• Active Directory für Authentifizierung

� Information Rights Management schützt die Daten auf 
dem Desktop
• Typische IRM Anwendungen: Email und Dokumente
• IRM fähige Anwendung: Office 2003
• Internet Explorer Add-on verfügbar
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Folie 37

RightsRights Management Service Management Service -- InfrastrukturInfrastruktur

Folie 38

RightsRights Management Services Management Services -- TechnikTechnik

� RMS geschützte Daten sind immer verschlüsselt
• 56 Bit DES oder 128 Bit AES

� Benutzerautorisierung Zertifikatsgesteuert
• Signatur/Verschlüssellung mit RSA basierten Schlüsseln (1024 

Bit)

� Client / Server Kommunikation ist immer geschützt
• SSL
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Folie 39

RightsRights Management Services Management Services –– IRM ClientIRM Client

Folie 40

Durchführung eines Sicherheits-Assessment 
(Schutzbedarfs-Analyse)

DurchfDurchfüührunghrung eineseines SicherheitsSicherheits--Assessment Assessment 
((SchutzbedarfsSchutzbedarfs--AnalyseAnalyse))

Erstellung eines Planes für SicherheitmaßnahmenErstellungErstellung eineseines Planes Planes ffüürr SicherheitmaSicherheitmaßßnahmennahmen

Einführen einer effizienten Patch Management 
Strategie

EinfEinfüührenhren einereiner effizienteneffizienten Patch Management Patch Management 
StrategieStrategie

Absicherung des Zugriffes auf das NetzwerkAbsicherungAbsicherung des des ZugriffesZugriffes auf auf dasdas NetzwerkNetzwerk

Absichern und Härten von Workstation 
und Servern

AbsichernAbsichern und und HHäärtenrten von Workstation von Workstation 
und und ServernServern

Die Die richtigenrichtigen SchritteSchritte zuzu effizientereffizienter SicherheitSicherheit
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Folie 41

WeiterfWeiterfüührende Informationenhrende Informationen

� Windows Rights Management Services
http://www.microsoft.com/windowsserver2003/technologies/rightsmgm
t/default.mspx

Folie 42

Vielen Dank Vielen Dank 
ffüür Ihre Aufmerksamkeit!r Ihre Aufmerksamkeit!

Wojciech MickaWojciech Micka


