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Was ist die IVV
Naturwissenschaften?

Teil des dezentralen V-
Systems der Universitat
Munster

ZusammenschlulR der
naturwissenschaftlichen
Fachbereiche

Ziel: Gemeinsame
Befriedigung des Bedarfs an
fachspezifischen 1V-Mitteln
(Hardware, Software,
Dienste)

Selbsthilfeorganisation

Nutzung von
SYIEICEEIEN G

Kein “Rechenzentrum”

Active Directory Domane &
OpenVMS-Cluster

Ca. 20 Server

Uber 1.000 Arbeitsplatze

Ca. 5.000 Benutzer
Betriebssysteme

Linux

Mac OS

OpenVMS

Tru64 UNIX, u.a.

Windows
Anwendungssoftware

Windows > 100 Produkte
Mac > 30 Produkte

Integration weiterer
Betriebssysteme

Einheitlicher Zugang (Single sign-on) auf:

Linux (PAM, NSS, LDAP, Kerberos)

Nutzung zentraler Ressourcen auch durch

diese Systeme
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Ressourcen fur Nicht-
Windows-Clients

Server Message Block/Common Internet File
System-Shares werden von Windows und
Pathworks bereitgestellt

Clients hierfir sind auf den anderen Plattformen
vorhanden

Linux: Samba, Sharity

v Linux-Authentifizierung

Verwendet Pluggable
Authentication Modules

login

Gegen interne und

externe Quellen (flat

files, NIS, Kerberos ...)
Benutzer-Informationen
per Name Service Switch

ebenfalls aus internen
wie externen Quellen

Unix spezifische
Informationen
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@ pAM-Architektur

ftp login

\l/

auth session  account
Unix Unix Unix
pam_unix.so pam unix.so
Security check
Login status
pam_nologin.so
Umgebung anpassen

pam_env.so

pam_unix.so
Systemlimits

pam_limits.so

v PAM-Architektur

PAM-Interfaces (module
types)

auth (Authentifizierung)

session (Setup &

Logging)

account (Login-Policies)

password

(Passwortregeln)
Mehrere verschiedene
Module kénnen pro
Interface nacheinander
abgearbeitet werden
(Stack)

www.decus.de

Dienste

password PAM-Interface

—=_ (module-type)

pam_unix.so

Modules

PAM-Control flags

requisite (notwendig,
Stack bricht bei
Fehlschlag ab)
required (notwendig,
Stack wird auch bei
Fehlschlag abgearbeitet)
sufficient (hinreichend,
weitere Module werden
ignoriert)
optional (tragt zum
Fehlschlag eines Stacks
nicht bei)
Erfolg oder Scheitern des
Stacks wird nach
Abarbeitung der Module
entschieden

20.04.2004
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v NSS (Name Service Switch)

Unix Applikation

9 retu_rn
I e i e » /lib/libnss_Quelle_1.50
/lib/libnss_Quelle_2.so

A /lib/libnss_Quelle_3.so !

/etc/nsswitch.conf
service: Quelle_1 Quelle_2 Quelle_3

return
© sequence of
sources

v NSS (Name Service Switch)

Erlaubt es Systeminformationen z.B.
user und group Informationen aus
verschiedenen Quellen zu beziehen

User Groups
1. Quelle /etc/passwd /etc/group
2. Quelle NIS-Server NIS-Server
3. Quelle LDAP LDAP

Name Service Switch

20.04.2004
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v Active Directory

X.500-basierter Verzeichnisdienst

Erweiterbares Schema, d.h. Objekt kann
um beliebige Attribute erweitert werden
oder neue Objekte kbnnen kreiert werden

Zugriff Gber Light-weight Directory Access
Protocol (plattformunabhangig)

Authentifizierung Gber Kerberos
(plattformunabhangig)

v Schemaerweiterung - Unix

Tru64 UNIX V5 Associated Products Volume 2
Windows2000_SSO\windows_kit\setup.exe

Erweitert das Schema basierend auf Microsoft Services
for Unix (msSFU)

Erweitert das Active Directory Users and Computer
Interface (nur SSO 2.0, ab T64 V5.1A)

|2~ sl Sige 0
Sehema Extenions

Exdends e o] m acinen deectiny bo rciicde Ure:

aitrkad
Iratd

Active Disectoty Lses Intestace Exientiont

s st damctony ey cpmcders Lo mckade
herlace i managing use Lri stiintes

Tratld
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v Schemaerweiterung — Unix
user

NWZNET_ADAMH Properties

Enviorment | Sessions | Remotecontal | Teminal Services Profile |
General | Address | Account | Profie | Telephones | Organization |

[} geCOS c User comme Published Certficates | Member OF | Dialin | Object | Secuity TruB4 Unix

[~ Uniz Account Attt

B gidNumber : Gid T— O

® loginShell : Shell . i

B msSFUHomeDirectory : o EETCEE
Home directory e '—M

¥ uid : Username o

. u | d N u m ber . U |d Unix specific attributes assaciated with the cument user. If left blank no

. unix attributes are associated with this user
The usemame may be the same as the Windows usemame. or it may be
diferent due to length restiictions of Unix usemanes.

[0 Benutzeraccount

0K I Cancel

v Schemaerweiterung — Unix
groups

[0 Benutzergruppe

Geneial | Members | MemberOf | ManagedBy |
Object | Secuity Trubd Unix

B gidNumber : Gid UG
. memberUID G up Groupname: gruppel

Gid: 456
members

B msSFUName :
Groupname

Group members:

~Deseiipti

Unix specific atfributes associated with the cument aroup. If left blank, no
unix attibutes are associated with this graup

The gioupname map be the same as the Windows groupname, or it may
be different due to Unix usemame length restictions

0K I Cancel

www.decus.de

20.04.2004



IT-Symposium 2004 20.04.2004

v Implementation

Name Service (passwd, group)

LDAP V3 mit SSL-Verschlisselung
Authentifizierung

Kerberos V5
Homedirectories

SaMBa-Client Tools

v Installation zusatzlicher Pakete

Authentifizierung
pam_krb5 (SuSE 9.0

included) -
X A Control Center
Name Service e

nss_ldap (SUSE 9.0

included)
Einbindung von
Ressourcen

pam_mount (NWZnet-
Built from Source
RPM)

Korn Shell

pdksh (SuSE 9.0
included)

[ P 7 SO
- T ———
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” NSS Konfiguration

In /etc/nsswitch.conf wird die Liste
der Name Service Quellen definiert

LDAP

SUuSE
passwd: compat Idap
groups: compat Idap

v LDAP Konfiguration

www.decus.de

In /etc/ldap.conf wird die LDAP Anbindung
konfiguriert

host DC1 DC2 DC3

ssl on

base dc=child,dc=root,dc=tld

binddn cn=Ildap,cn=users,
dc=child,dc=root,dc=tld

[...]

scope sub

pam_filter objectclass=user
pam_login_attribute sAMAccountName
pam_password ad

20.04.2004
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” LDAP Konfiguration

Konfiguration (fortgesetzt)

nss_base_passwd dc=child,dc=root,dc=tld?sub
nss_base_shadow dc=child,dc=root,dc=tld?sub
nss_map_objectclass posixAccount User
nss_map_objectclass shadowAccount User
nss_map_attribute uid sAMAccountName
nss_map_attribute uniqueMember member

nss_map_attribute homeDirectory
msSFUHomeDirectory

nss_map_objectclass posixGroup Group
nss_map_attribute cn sAMAccountName

v LDAP Proxy-Benutzer im
Windows

Benotigt Rechte im Active Directory

Alle Attribute lesen
Benutzer
Gruppen

Kann durch entsprechende Beschréankungen
abgesichert werden

Smart Card erforderlich fir Anmeldung
Pro Linux-Rechner ein Account zweckmalig

Denial-of-Service attacken
Verwendung von sicheren Passworten

www.decus.de
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v LDAP Anbindung tberprtfen

# getent passwd muss zusatzlich zu den lokalen auch
Benutzer aus dem Active Directory liefern:

root:x:0:0:root:/root:/bin/bash
[...]

NEP:x:74:65534:-NTP
daemon:/var/lib/ntp:/bin/false

[...]
userl:x:123456:123:Benutzer Nummer Eins
:/home/userl:/bin/bash

user2:x:123457:456:Benutzer Nummer Zwei
:/home/user2:/bin/ksh

user3:x:1234:890:Benutzer Nummer Drei
:/home/user3:/bin/bash

[.]

v PAM Konfiguration

Standard-Linux

Fur jeden Dienst befindet sich in
/etc/pam.d eine Konfigurationsdatei mit
dessen Namen, deren Inhalt bestimmt wie
eine Authentifizierung durchgefihrt wird.
# Is /etc/pam.d

su rlogin other xdm ssh login...

20.04.2004
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” PAM Konfiguration

SuSE

Alle Dienste konnen an einer Stelle konfiguriert
werden.

Generisches PAM pam_unix2.so in jedem Stack,

das verschiedene Authentifizierungsdienste benutzen
kann (/etc/passwd, NIS, LDAP, Kerberos)

Wird Uber Zetc/security/pam_unix2.conf
konfiguriert
Kerberos V5:
auth: use_krb5 nullok
account: use_krb5
password: use_krb5 nullok
session: none

v Kerberos Konfiguration

In Zetc/krb5 . conf wird die Kerberos-Anbindung konfiguriert
[libdefaults]
default_realm = CHILD.ROOT.TLD
default_tgs_enctypes des3-hmac-shal des-cbc-crc
default_tkt_enctypes des3-hmac-shal des-cbc-crc
dns_lookup_kdc = true
clockskew = 300
[realms]
CHILD1.ROOT.TLD = {
kdc = DC1l.child.root.tld
default_domain child.root.tld
kpasswd_server = DCl.child.root.tld

[domain_realm]
-child.root.tld = CHILD.ROOT.TLD
Zeitsynchronisation per NTP aktivieren

www.decus.de 12
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v Homedirectories via SaMBa

Mussen beim Login verflugbar sein

pam_mount Modul
Fur jeden Benutzer ein eigener Mount

Session-Security im SMB/CIFS

v SMB Client-Konfiguration

In /etc/samba/smb .conf wird SaMBa konfiguriert

Konfiguration
[global]

workgroup = CHILD
os level =0
time server = No
unix extensions = Yes
encrypt passwords = yes
map to guest = Bad User
[-1
wins support = No
L]
security = DOMAIN

www.decus.de
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” Pam_mount Konfiguration

In /etc/security/pam_mount.conf
wird das automatische Mounten beim
Login konfiguriert

Konfiguration
debug O
mkmountpoint 1

L]

volume * smb fileserver & ~
uid=&,gid=&,dmask=0700, fmask=0700
,workgroup=CHILD - -

v Pam_mount Konfiguration

Einbauen des pam_mount.so in den PAM-Stack, z.B.
/etc/pam.d/sshd

#%WPAM-1._0

auth required pam_unix2.so # set_secrpc
auth required pam_nologin.so

auth required pam_env.so

auth optional pam_mount.so use_FTirst_pass
[-]

session required pam_unix2.so none # trace
or debug

session required pam_limits.so
session optional pam_mount.so

(-]

20.04.2004
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v Homedirectories via SaMBa

Beschrankungen

Unterstitzt keine ,hohen UIDs"
gepatchter Kernel nétig

Unterstitzt kein Windows Dfs
neue Shares, 1 fur jeden Benutzer

Unterstitzt keine Special Files, z.B.
Sockets
fur KDE-Sessions unbrauchbar

evil. Lésung durch ersetzen des Pathworks
durch SaMBa (noch zu testen)

v Zusammenfassung

Integration von Nicht-Windows Betriebssystemen in Active
Directory, am Beispiel von Linux

Statusbericht, noch nicht alle Fragen sind gelést
Einfuhrung in die verwendeten Konzepte

Linux
Windows 2000 Active Directory
Einbindung einer SUSE Linux 9.0 Workstation in AD
Name Service
LDAP
Authentifizierung
Kerberos
Homedirectories
SMB/CIFS + pam_mount
Offene Fragen und Probleme
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” Q & A — Fragen und Antworten
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