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Wo soll die Reise
hingehen?
* Verstehen der eigenen Sicherheitslage

e Kommunikationshilfsmittel fir Gesprache
zwischen Management, Fachseite +
Administratoren

e Grundlage fir nachvollziehbare,
objektivierbare Entscheidungen

* Planungshilfsmittel far Sicherheitsarchitektur

* Priorisierung und Wirtschaftlichkeit von
MaBnahmen

Was ist Risiko eigentlich?

* Mathematisch/Ingenieurswissenschaftlich
* Moralisch/Politisch
* Psychologisch
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Was ist Risiko?
Mathematisch/Ingenieurswissenschaftlich

* DIN, VDE 31000:
Risiko(Schadensereignis)

= (mittleres) SchadensausmaB

x (mittlere) Eintrittswahrscheinlichkeit
* aber:

- wann gilt das?

- Schadensausmaf3?

- Eintrittswahrscheinlichkeit?

- Schadensverlauf und Beherrschbarkeit???

Was ist Risiko?
Mathematisch/Ingenieurswissenschaftlich
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Was ist Risiko?
Mathematisch/Ingenieurswissenschaftlich

Schadensausmaf Eintrittshaufigkeit

Wahrscheinlichkeit
Wahrscheinlichkeit

T T T T T T T T T T T T 1 T T T T T T T T T T T T T
Best Case Mittelwert Worst Case Min @ 99%-il

Was ist Risiko?
Moralisch/Politisch

Beispiel: Friedliche Nutzung der Kernenergie
e Statistisch (BRD):

- 612 Tote/Kernkraftwerk/Jahr

- ~ 200 Kernkrafttote/a << ~ 5000 Verkehrstote/a
» Schadensfall: SuperGAU Hullenbruch > 10" a

- 1-2 Millionen Tote
- 10-20 Millionen Dauergeschadigte
- weite Teile 100-200 Jahre unbewohnbar

* Akzeptabel? — Welche Pravention, Reaktion?
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Was ist Risiko?
Psychologisch

* Beispiel: Hausbesitzer

- 100% Beitrag — normale Gebaudeversicherung
- 120% Beitrag + Elementarschaden
- 130% Beitrag + Allgefahrenversicherung

* Welchen Versicherungsschutz?

* Begrenztes Budget: lieber

- Allgefahrengebaude- und kein Hausrat-V oder
- Normale Gebaude- und Hausrat-V?

Was ist Risiko?
Psychologisch

Saalexperiment — Was wiurden Sie wahlen?

* 500 € Gewinn/
* 500 € Verlust /

* 500 € Gewinn/
* 500 € Verlust /
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Was ist Risiko?
Psychologisch

Gedankenexperiment zur IT-Sicherheit:

» Stellen Sie sich Ihren persdnlichen GAU vor:
Unter denen Zuhorern ohne blauen Hut wird
einer ausgelost — den trifft sein personlicher
Gau ...

* Sie kbnnen jetzt blaue Hiute kaufen, 500 €.
o /weite Chance: Blaue Hute zu 2.000 € ...
e Drei Hute hab' ich noch. Gebote?

Was ist Risiko?
Psychologisch
Risiko-Psychologie:

* Chancen und Risiken werden asymmetrisch
wahrgenommen

* Tendenz zur Verlustvermeidung

* Auswirkung von Informationsmangel/defiziten
* Wahrnehmbarkeit von Risiken

* Verdrangung von Risiken

* Gruppendynamische Effekte
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Ein pragmatisches Modeli
fur Risiko
Anforderungen an das Modell:

* Politische Grundsatzentscheidungen
dokumentieren und abbilden

* Psychologischen Effekten entgegen wirken
* sinnvolle Risiko-Arithmetiken ermdglichen

e Schadensausmal} und Eintrittswahr-
scheinlichkeiten handhabbar machen

Risiko-Modell:
Eine Klasse fur sich ...

Vorgehensweise:
e Definition von Klassen fir
- Schaden
- Eintrittshaufigkeit
- Risiko
* Verwendung von Liebert-Skalen

* Anpassung an Unternehmenssicht
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Risiko-Modell:
Eine Klasse fur sich ...

Haufigkeitsklassen fur Schadensereignisse

a b c d
unvermeidbar aulerst haufig sehr haufig haufig
tritt sicher ein alle paar Tage monatlich iahrlich
1,00E+000| 2,00E-001] 3,00E-002 2,74E-003
6,60E-001 1,32E-001] 1,98E-002] 1,81E-003|

Risikokultur

Risiko-Klassifikation-Matrix

Die Risiko-Matrix definiert die Risikoklasse, die aus der Kombination bestimmter Haufigkeits- und Schadensklassen fiir Schadensereignisse resultiert

Haufigkeits-
klassen fiir
Schadenereignisse Schadensklassen fiir Schadensereignisse

Klasse A E F
Umschreibung katastrophal groRer Schaden | mittlerer Schaden | kleiner Schaden unbedeutend | vernachléssigbar

kleines Risiko

a unvermeidbar

groBes Risiko

auBerst haufig

groBes Risiko  groBes Risiko = mittleres Risiko kein Risiko

sehr h&ufig

kleines Risiko kein Risiko

mittleres Risiko

haufig groBes Risiko

e selten groBes Risiko | mittleres Risiko | kleines Risiko kein Risiko

f sehrselten groBes Risiko  mittleres Risiko | kleines Risiko kein Risiko kein Risiko
g dauBerst selten mittleres Risiko | kleines Risiko kein Risiko kein Risiko kein Risiko
h eher unmdglich kleines Risiko kein Risiko kein Risiko kein Risiko

i praktisch unméglich kein Risiko kein Risiko kein Risiko kein Risiko
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Funktionsbestande
- Betriebsgeheimnisse
- |+K-Ressourcen

Risikoinventar
* Werte * ProzelRwirkungen
- Image - Wertschopfende
- Kundendaten Prozesse
- Geschaftsdaten - Rechtswirksame
- Unterstutzende Prozesse
Daten- + - Sonstige

Prozel3wirkg.

- Haftungspflichten
(BGB, vertragl.)

- KonTraG

— Betriebsverfassungs
gesetz

- Produktivitat
- Mitarbeiter
Risikoinventar
* Rechtl.+Vertragl. - Fernmeldegeheimnis
Risiken — Kryptoregulierungen
- Bundesdatenschutzg - Telekommunikations
esetz dienste-Gesetze

www.decus.de
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Risikostruktur an Beispiel-
Szenarien

Zwei Beispielszenarien fir Risikobewertung:

» K-Fall-Vorsorge fir ein (kleines) fiktives RZ,
Vergleich verschiedener Losungsvarianten
hinsichtlich Schutz und Wirtschatftlichkeit

* Sicherheitsanalyse, Vergleich von
Sicherheitsarchitekturen, und
Wirtschaftlichkeitsbetrachtung der
Sicherheitsmalinahmen

Risikobewertungstableaux Szenario Ist-Zust:

Vorschlag: Zwei unabhéngige Firewalls, funktionales Interface zur DB, Grundschutz fir Arbeitspléatze
Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fur die Entscheidung angegeben w

Beliebige Texteintrage (z.B. Entscheidungsgrunde) stellen die Verbindung zwischen technischen und gescl

Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftliche

Technische Perspekti

Gesamtlage

1 \Vor-
Man agementperspektlve . — e
Gesamtlage Oops Oops 395 Firewall
Vorsorge 395 0,00
groBes groBes kleines
343.200 € Risiko Risiko Risiko
B

Prognose- g
zeitpunkt w8
09.04.03 0,10000

www.decus.de © Thomas Maus 10
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A-Risk-Methics

Ein Blick hinter die Kulissen:

e Schaurige Formeln in wohlweislich
versteckten Zellen

Aus- und Ruckblick

* Interview-Technik und resultierende Tabellen
werden von Management und Technikern als
hilfreich befunden.

* Viele Fragestellungen konnen nach Initial-
aufwand effizient beleuchtet werden.

* Graphisches Werkzeug und etwas
ausfuhrlichere mathematische Modellierung
waren winschenswert.

www.decus.de © Thomas Maus
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Ende

Vielen Dank fur Ihre Aufmerksamkeit!

Flr Fragen:

thomas.maus@alumni.uni-karlsruhe.de
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Risikobewertungstableaux

Vorschlag: Zwei unabhéngige Firewalls, funktionales Interface zur DB, Grundschutz fur Arbeitsplatze

Szenario

Risiko-Tableauxs: Vorschlag Sec

Vorschlag fiir Sicherheitsarchitektur

Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fiir die Entscheidung angegeben werden.

Beliebige Texteintrage (z.B. Entscheidungsgriinde) stellen die Verbindung zwischen technischen und geschaftlichen Bedrohungen her.

Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftlichen Einzelrisiken sowie Gesamtrisiken.

Technische Perspektive

10.4.2003

DB-Server  Interne
. Schwach- mit Kunden-  Server mit
Managementperspek“ve Web-Server stellen in der und Vertrags- kritischen
lAuRere inder DMZ  Applikations- Innere daten fir Geschafts-  interne Admin-
Gesamtlage Qops Firewall (Web-Portal) logik Firewall Web-Portal  prozessen  Arbeitsplitze Arbeitsplatze | Bedrohungen
Vorsorge 395 Akzeptanz-Indikator
groBes kleines groBes kleines groBes groBes
343.200 €] Risiko Risiko Risiko Risiko Risiko Risiko Risiko Risiko-Aggregation
B B B B B B B B Schadensaggregation
Prognose- g h e i h g e e Ha i {
Zzeitpunkt w8 W9 W6 w8 w3 W4 W4 W4 Wirksames Schutzniveau
09.04.03 0,10000 0,10000 0,10000 0,00000 0,00000 0,30000 0,50000 0,01000| Innentéter Geschatzte
1,00000 1,00000 1,00000 0,00000 0,00000 0,01000 0,01000 0,00500 Externe Profis AngriffelJahr
1,00000 1,00000 1,00000 0,00000 0,00000 0,00100 0,00100 0,00010| Cyber-Terroristen der
500,00000  500,00000  500,00000 0,00231 0,00005 10,00000 10,0000 Klass. Hacker jeweiligen
60.000,00000 60.000,00000 60.000,00000 0,27727 0,00557 900,00000  900,00000 Cyber-Punks Tatertypen
01.01.03 01.01.03 01.04.02 01.01.03 11.11.99 01.01.03 01.01.03 01.01.03 Letzte Aktualisierg des Schutzniveaus
Risil gation |W'keit|Schad. w8 w9 w7z w8 w3 w5 w5 w5 Schutzniveau (Schétzung)
Aggre Begriindung or allem gehartetund  Zugriff auf 6t alle inneren  vom Web-Server nur voninnen  Grundschuz  Admin-WSsind | Begrindung
gation Piercing-Risiko, liber FW Kundendaten  Riskenaus,  aus nur fixe 2ugéinglich, (extere Angriffe normale
st Risiken des  abgeschottet  Giber URL- angreifbarnur  Funktionsaufrufe Grundschutz — via Mail oder  Arbeitspléitze
P b Manipulationen  iiber dulere FW  zugénglich Web)
Risikoinventar  ind.  «iasse ous! 04 oder Web-Server
Werte
Image des Unternehmens groBes C per Definition prakt. jede prakt. jede prakt. jede prakt. jede prakt. jede prakt. jede prakt. jede prakt. jede
Risiko schédiot den Ruf ~schadiat den Ruf - schadiat den Ruf  schadiat den Ruf ~schadiat den Ruf  schadiat den Ruf  schadiat den Ruf ~ schadiat den Ruf
Kundendaten groBes C  per Definition (165t Web-Server- x x (lost innere. x x x
(Vertraulichkeit) Risiko Risiken aus) Risiken aus)
Kundendaten mittleres D schwere Betriebsstorung (105t Web-Server- x x (1ot innere x x
(Verlust+Manipulation) Risiko Risiken aus) Risiken aus)
Geschaftsdaten . groBes B mind. Image-Schaden, (16t innere x x x
o e wahrscheinl. geschwachte Risiken aus)
(Vertraulichkeit) Risiko Verhandlunaspositionen
Geschaftsdaten kleines D schwere Betriebsstorung (lost innere x x x
(Verlust+Manipulation) Risiko Risiken aus)
Unterstiitzende Daten- + E  Keine Betriebsstdrung (lost innere x x
Funktionsbestande Risiken aus)
Betriebsgeheimnisse groBes B Verlust von Kunden und (i6st innere x x x
A e handlungspositionen Risiken aus)
(Vertraulichkeit) Risiko ver
1+K-Ressourcen kleines D schwere Betriebsstorung (165t Web-Server- x (lost innere x x
(Verfiigbarkeit) Risiko Risiken aus) Risiken aus)
Produktivitat E  Ausfalizeiten/Hemmnisse in der} (16st innere x x x
Produktion Risiken aus)
Mitarbeiter (Vertraulichkeit mittleres C  schwere BDSG-Verletzung, (I6st innere x x
der Mitarbeiterdaten) Risiko Verlust von Kemmitarbeitern Risiken aus)
ProzeRwirkungen
Wertschopfende Proz.
Internet-Portal c haden, Verlustvon  [f(lost Web-Server- x (i6st innere x x x
Risik Kunden, schwerste Risiken aus) Risiken aus)
lBLe Produktionsausfale
Rechtswirksame Proz.
Leistungszusagen tber groBes B Gewinnausfalle (65t Web-Server- x (I6st innere x
das Internet-Portal Risiko Risiken aus) Risiken aus)
Sonstige ProzeBwirkg.
MiRbrauch der 1+K als mittleres C Risio einer Veurteilung wegenff(lost Web-Server- x (lost innere x
Angriffsvehikel Risiko ungeniigender Absicherung Risiken aus) Risiken aus)
Rechtl.+Vertragl. Risiko
Bundesdatenschutzgesetz kleines D Stafgelder ... dirfte Sicherungs-
Risiko pflichten verletzen
Haftungspflichten groBes B Verurteilungen, (165t Web-Server- moglicherweise ~ ziemlich sicher  (lostinnere 2
Schadensersatz-forderungen Risiken aus) Risiken aus)

www.decus.de

kein Risiko

Risiko

F zahlreiche weitere rechtl. +
vertragl. Risikopotentiale
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Risikobewertungstableaux Szenario Ist-Zustand Internet-Portal-zentriertes Unternehmen

Internet-Portal stellt den HauptgeschéftsprozeB des Unternehmens dar. Absicherung tiber eine Firewall mit DMZ und Intranet. DB im Intranet.

Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fiir die Entscheidung angegeben werden.
Beliebige Texteintrage (z.B. Entscheidungsgriinde) stellen die Verbindung zwischen technischen und geschaftlichen Bedrohungen her.
Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftlichen Einzelrisiken sowie Gesamtrisiken.

Technische Perspektive
DB-Server  Interne
. Schwach- mit Kunden-  Server mit
Managementperspekﬂve Web-Server stellen in der und Vertrags- kritischen
lAuRere inder DMZ  Applikations- Innere daten fir Geschafts-  interne Admin-
Gesamtlage Qops Firewall (Web-Portal) logik Firewall Web-Portal  prozessen  Arbeitsplitze Arbeitsplatze | Bedrohungen
Vorsorge 3.618 Akzeptanz-Indikator
kleines groBes kleines groBes
1.883.000 € Risiko Risiko Risiko Risiko Risiko-Aggregation
B B B B B B B B Schadensaggregation
Planungs- g h e g h A d Pl Haufigkel -
zeitpunkt w8 W9 W6 w8 w3 w3 w3 w3 Wirksames Schutzniveau
09.04.03 0,10000 0,10000 0,10000 0,10000 0,00000 0,30000 0,50000 0,01000| Innentéter Geschatzte
1,00000 1,00000 1,00000 1,00000 0,00000 0,01000 0,01000 0,00500 Externe Profis AngriffelJahr
1,00000 1,00000 1,00000 1,00000 0,00000 0,00100 0,00100 0,00010| Cyber-Terroristen der
500,00000  500,00000  500,00000  500,00000 0,00005 10,00000 10,000000 klass. Hacker jgweiligen
60.000,00000 60.000,00000 60.000,00000 60.000,00000 0,00557 900,00000  900,00000 Cyber-Punks Tatertypen
01.01.03 01.01.03 01.04.02 01.01.03 11.11.99 09.10.02 01.04.00 01.04.00 Letzte Aktualisierg des Schutzniveaus
Risil gation |W'keit|Schad. w8 w9 w7z w8 w3 w4 w3 w3 Schutzniveau (Schétzung)
Aggre Begriindung or allem gehartetund  Zugriff auf nur eine Firewall, ber SQLvom  nur voninnen  installiert + AdminWSsind | Begriindung
gation Piercing-Risiko, liber FW Kundendaten  alsogleiche  Web-Server aus zuganglich, wird gehartet (exteme normale
st Risiken des  abgeschottet  Giber URL- Exposition, I6st  zuganglich! aber gepflegt  Angriffe via Mail  Arbeitspléitze
P b Manipulationen alle inneren oder Web)
Risikoinventar  ind.  kiasse Risken aus
i
Werte
er Definition rakt. jede rakt. jede rakt. jede rakt. jede rakt. jede rakt. jede rakt. jede rakt. jede
Image des Unternehmens groBes d C prakt j prak. j prak. j prakt. prakt. prakt. j prakt. prakt.
Risiko schédiot den Ruf ~schadiat den Ruf - schadiat den Ruf  schadiat den Ruf ~schadiat den Ruf  schadiat den Ruf  schadiat den Ruf ~ schadiat den Ruf
Kundendaten groBes d C  per Definition (165t Web-Server- x x (lost innere. x x x
(Vertraulichkeit) Risiko Risiken aus) Risiken aus)
Kundendaten mittleres d D schwere Betriebsstorung (105t Web-Server- x x (1ot innere x x x
(Verlust+Manipulation) Risiko Risiken aus) Risiken aus)
Geschaftsdaten d | B mind. image-Schaden, (i6st innere x x x
o wahrscheinl. geschwachte Risiken aus)
(Vertraulichkeit) Verhandlunaspositionen
Geschaftsdaten mittleres d D schwere Betriebsstorung (lost innere x x x
(Verlust+Manipulation) Risiko Risiken aus)
Unterstiitzende Daten- + kleines d E  Keine Betriebsstdrung (lost innere x x
Funktionsbestande Risiko Risiken ais)
Betriebsgeheimnisse d | B Verlustvon kunden und (i6st innere x x x
(Vertraulichkeit) Verhandlungspositionen Risiken aus)
1+K-Ressourcen mittleres d D schwere Betriebsstorung (165t Web-Server- x (lost innere x x
(Verfiigbarkeit) Risiko Risiken aus) Risiken aus)
Produktivitat Kleines d | E austalizeitenHemmnisse in der (16st innere x x x
Risiko Produktion Risiken aus)
Mitarbeiter (Vertraulichkeit groBes d | ¢ schwere BDSG-Verletzung, (i6st innere x x
der Mitarbeiterdaten) Risiko Verlust von Kemmitarbeitern Risiken aus)
. i
ProzeRwirkungen
i
Wertschopfende Proz.
Internet-Portal groBes d | ¢ image-schaden, veriustvon  [J(iost Web-Server- x (i6st innere x x x
Risik Kunden, schwerste Risiken aus) Risiken aus)
LBl Produktionsausfale
i
Rechtswirksame Proz.
Leistungszusagen tber d | B cewinnausiale (65t Web-Server- x (I6st innere x
das Intemet-Portal Risiken aus) Risiken aus)
Sonstige ProzeBwirkg.
MiRbrauch der 1+K als groBes d C Risio einer Veurteilung wegenff(lost Web-Server- x (lost innere x
Angriffsvehikel Risiko ungeniigender Absicherung Risiken aus) Risiken aus)
. i
Rechtl.+Vertragl. Risiko
Bundesdatenschutzgesetz kleines e D Stafgelder ... dirfte Sicherungs-
Risiko pflichten verletzen
Haftungspflichten d | B Verurteitngen, (165t Web-Server- moglicherweise ~ ziemlich sicher  (lostinnere 2
Schadensersatz-forderungen Risiken aus) Risiken aus)
.._ i F zahlreiche weitere rechtl. +
kein Risiko vertragl. Risikopotentiale
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Risikobewertungstableaux

Das Risiko-Tableaux stellt Management- und IT-technische Perspektive gegentiber und in Beziehung.

Szenario Muster

Risiko-Tableauxs: Muster_Security

Technische Komponenten werden nach ihrem jeweiligen Schutzniveau und dem Expositionsgrad gegentiber den Angreifertypen klassifiziert, die geschaftlichen nach ihrer Schadensklasse.

Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fiir die Entscheidung angegeben werden.

Beliebige Texteintrage (z.B. Entscheidungsgriinde) stellen die Verbindung zwischen technischen und geschaftlichen Bedrohungen her.

Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftlichen Einzelrisiken sowie Gesamtrisiken.

Technische Perspektive

10.4.2003

DB-Server  Interne
. Schwach- mit Kunden-  Server mit
eb-Server stellen in der und Vertrags- kritischen
Web-Si llen in d d Ve kritischy
lAuRere inder DMZ  Applikations- Innere daten fir Geschafts-  interne Admin-
Gesamtlage Qops Firewall (Web-Portal) logik Firewall Web-Portal  prozessen  Arbeitsplitze Arbeitsplatze | Bedrohungen
Vorsorge 3.618 Akzeptanz-Indikator
kleines groBes kleines groBes
1.883.000 € Risiko Risiko Risiko Risiko Risiko-Aggregation
B B B B B B B B Schadensaggregation
Planungs- g h e g h e d d Ha i {
zeitpunkt w8 W9 W6 w8 w3 w3 w3 w3 Wirksames Schutzniveau
09.04.03 0,10000 0,10000 0,10000 0,10000 0,00000 0,30000 0,50000 0,01000| Innentéter Geschatzte
1,00000 1,00000 1,00000 1,00000 0,00000 0,01000 0,01000 0,00500 Externe Profis AngriffelJahr
1,00000 1,00000 1,00000 1,00000 0,00000 0,00100 0,00100 0,00010| Cyber-Terroristen der
500,00000  500,00000  500,00000  500,00000 0,00005 10,00000 10,000000 klass. Hacker jgweiligen
60.000,00000 60.000,00000 60.000,00000 60.000,00000 0,00557 900,00000  900,00000 Cyber-Punks Tatertypen
01.01.03 01.01.03 01.04.02 01.01.03 11.11.99 09.10.02 01.04.00 01.04.00 Letzte Aktualisierg des Schutzniveaus
Risil gation |W'keit|Schad. w8 w9 w7z w8 w3 w4 w3 w3 Schutzniveau (Schétzung)
Aggre Begriindung or allem gehartetund  Zugriff auf nur eine Firewall, ber SQLvom  nur voninnen  installiert + AdminWSsind | Begriindung
gation Piercing-Risiko, liber FW Kundendaten  alsogleiche  Web-Server aus zuganglich, wird gehartet (exteme normale
st Risiken des  abgeschottet  Giber URL- Exposition, I6st  zuganglich! aber gepflegt  Angriffe via Mail  Arbeitspléitze
P b Manipulationen alle inneren oder Web)
Risikoinventar  ind.  kiasse Risken aus
i
Werte
Image des Unternehmens groBes d per Definition prakt. jede prakt. jede prakt. jede prakt. jede prakt. jede prakt. jede prakt. jede prakt. jede
Risiko schédiot den Ruf ~schadiat den Ruf - schadiat den Ruf  schadiat den Ruf ~schadiat den Ruf  schadiat den Ruf  schadiat den Ruf ~ schadiat den Ruf
Kundendaten groBes d per Definition (165t Web-Server- x x (lost innere. x x x
(Vertraulichkeit) Risiko Risiken aus) Risiken aus)
Kundendaten mittleres d schwere Betriebsstorung (105t Web-Server- x x (1ot innere x x x
(Verlust+Manipulation) R Risiken aus) Risiken aus)
Geschaftsdaten - d mind. Image-Schaden, (16t innere x x x
o wahrscheinl. geschwachte Risiken aus)
(Vertraulichkeit) Verhandlunaspositionen
Geschaftsdaten d schwere Betriebsstérung (lost innere x x x
(Verlust+Manipulation) Risiken aus)
Unterstiitzende Daten- + d Kleine Betriebsstorung (lost innere x x
Funktionsbestande Risiken aus)
Betriebsgeheimnisse d Verlust von Kunden und (i6st innere x x x
(Vertraulichkeit) Verhandlungspositionen Risiken aus)
I+K-Ressourcen d schwere Betriebsstrung (65t Web-Server- x (16st innere x x
(Verfiigbarkeit) Risiken aus) Risiken aus)
Produktivitat d Ausfalizeiten/Hemmnisse in der (16st innere x x x
Produktion Risiken aus)
Mitarbeiter (Vertraulichkeit d schwere BDSG-Verletzung, (i6st innere x x
der Mitarbeiterdaten) Verlust von Kemmitarbeitern Risiken aus)
. i
ProzeRwirkungen
i
Wertschopfende Proz.
Internet-Portal groBes d Image-Schaden, Verlustvon (st Web-Server- x (i6st innere x x x
Risik Kunden, schwerste Risiken aus) Risiken aus)
LBl Produktionsausfale
i
Rechtswirksame Proz.
Leistungszusagen tber d Gewinnausfalle (65t Web-Server- x (I6st innere x
das Intemet-Portal Risiken aus) Risiken aus)
Sonstige ProzeBwirkg.
MiRbrauch der 1+K als groBes d Risiko einer Verurteilung wegenfl(Iost Web-Server- x (lost innere x
Angriffsvehikel Risiko ungeniigender Absicherung Risiken aus) Risiken aus)
. i
Rechtl.+Vertragl. Risiko
Bundesdatenschutzgesetz e Strafgelder ... dirte Sichenungs-
pflichten verletzen
Haftungspflichten d Verurteilungen, (165t Web-Server- moglicherweise ~ ziemlich sicher  (lostinnere 2
Schadensersatz-forderungen Risiken aus) Risiken aus)

www.decus.de

kein Risiko

zahireiche weitere rechtl. +
vertragl. Risikopotentiale

Autor: Thomas.Maus@alumni.uni-karlsruhe.de
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26. DECUS Symposium

Risikobewertungstableaux

Das RZ wird auf beide Standorte verteilt, die Stand-Bys stehen also an verschiedenen Standorten. Die Standorte werden tiber eine Laser-Richtstrecke vernetzt. Telefonie per VolP.

Risiko-Tableauxs: RZ neu und alt

Szenario

RZ an beiden Standorten

Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fiir die Entscheidung angegeben werden.

Beliebige Texteintrage (z.B. Entscheidungsgriinde) stellen die Verbindung zwischen technischen und geschaftlichen Bedrohungen her.

Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftlichen Einzelrisiken sowie Gesamtrisiken.

Technische Perspektive

10.4.2003

Feuer,Losch- zerstbfg dauerhafter
Gesamtlage Hochwasser Hochwasser wasser oder Feuer,Losch- (t>USV) Kommunikat-
. /ernichtet vernichtet nur Kontaminatio wasser oder Erdbeben ionsausfall
Managementperspektlve Server und  Server, n vemichten Kontaminatio fiihrt zu durch
Datensicher- Datensicherg Server und  nvernichten Gebaude- Leitungs-
Gesamtlage Oops ungsmedien wird gerettet Datensicherg nur Server  einsturz zerstorg Bedrohungen
Vorsorge 0 Akzeptanz-Indikator
100 €] 0 0 0 0 Risiko-Aggregation
N B C B C B C B Schadensaggregation
Risikoaggregation |W'keit|Schadensklasse j j i i h i h Haufigkeitsklasse (Schétzung)
Aggre Begrﬁndung Jausgeschlossen ausgeschlossen Béander lagen Produktion ist eigentl. kein zB Sturm zerlegt zB Bagger
Risikoinventar Ind Klasse gation nicht im Safe Er ol zerreiRt Kabel
i
Werte
Image des Unternehmens h C  per Definition offensichtliche nicht erreichbar
Schlamperei
Kundendaten P j C per Definition
(Vertraulichkeit) KCIDJRISKO
Kundendaten el T h D schwere Betriebsstorung x x x x
(Verlust+Manipulation) GNLELE
Geschéftsdaten P j B mind. Image-Schaden,
rraulichkeit) kein Risiko wahrscheinl. geschwéchte
(Ve Verhandlunaspositionen
Geschéftsdaten Ce T h D schwere Betriebsstorung x x x x
(Verlust+Manipulation) Sl L
Unterstiitzende Daten- + T h E Keine Betriebsstorung x x x voriibergehend x
Funktionsbestande
Betriebsgeheimnisse Lo j B Verlust von Kunden und
(Vertraulichkeit) kein Risiko Verhandlungspositionen
I+K-Ressourcen Kein Risik h D schwere Betriebsstorung X X X X X X x
(Verfiigbarkeit) GNLELE
Produktivitat T h E Ausfalizeiten/Hemmnisse in derl x x x x x x
kein Risiko Produktion
Mitarbeiter (Vertraulichkeit P j C  schwere BDSG-Verletzung,
der Mitarbeiterdaten) kein Risiko Verlust von Kemmitarbeitern
. i
ProzelRwirkungen
R i
Wertschépfende Proz.
Internet-Portal h C Image-Schaden, Verlust von x x x x x x x
Kunden, schwerste
Produktionsausfélle
i
Rechtswirksame Proz.
Leistungszusagen Uber P j B Gewinnausfille
das Internet-Portal [eDREELS
. ) i
Sonstige ProzeBRwirkg.
MiBbrauch der I+K als T i c R.s.ko‘eunerd\/e:fen:ng wegen)
Angriffsvehikel ungeniigender Absicherung
. j
Rechtl.+Vertragl. Risiko
i Strafgelder ...
Bundesdatenschutzgesetz Kein Risiko j D
Haftungspflichten h B Verurteilungen, gegeniiber gegeniiber gegeniiber

www.decus.de

kein Risiko

F zahireiche weitere rechtl. +
vertragl. Risikopotentiale

Aktieninhabern?

Autor: Thomas.Maus@alumni.uni-karlsruhe.de
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26. DECUS Symposium

Risikobewertungstableaux

RZ-Outsourcing mit entsprechenden SLAs..

Szenario

Risiko-Tableauxs: RZ outsourcen

RZ in Outsourcing

Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fiir die Entscheidung angegeben werden.

Beliebige Texteintrage (z.B. Entscheidungsgriinde) stellen die Verbindung zwischen technischen und geschéftlichen Bedrohungen her.

Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftlichen Einzelrisiken sowie Gesamtrisiken.

Technische Perspektive

10.4.2003

Feuer,Losch- dauerhafter dauerhafter
Gesamt/age Hochwasser Hochwasser wasser oder Feuer,Ldsch- zusétzliche  Stromausfall Kommunikat-
. ernichtet  vernichtet nur Kontaminatio wasser oder Erdbeben Daten- durch ionsausfall
M anagementperspekUVe or- Serverund ~ Server, n vernichten Kontaminatio fiihrt zu spionage +  Leitungs- durch
sorge 410.100 €} - . ] s " ;
Datensicher- Datensicherg Server und  nvernichten Gebaude- -sabotage-  zerstorg Leitungs-
Gesamtlage Oops Oops 119 ungsmedien wird gerettet Datensicherg nur Server  einsturz Risiken (t>USV) zerstorg Bedrohungen
Vorsorge 119 Akzeptanz-Indikator
groBes o o o o o o mittleres o o
174.100 €] Risiko Risiko Risiko-Aggregation
N B C B C B B C B Schadensaggregation
Risikoaggregation|W'keit{Schader j j i i h f i d Héufigkeitsklasse (Schétzung)
Aggre Begriindung per SLA per SLA eigentl. kein eigentl. kein per SLA unser Begriindung
L : K
Risikoinventar  ng.  «kiasse [9ation e ‘
i
Werte
Image des Unternehmens groBes d C  per Definition offensichtliche ist ungerecht, ttrifft nicht erreichbar
Risiko Schlamperei uns aber trotzdem
Kundendaten kleines f C  per Definition x
(Vertraulichkeit) Risiko
Kundendaten mittleres d D schwere Betriebsstorung X X X X X
(Verlust+Manipulation) Risiko
Geschaftsdaten mittleres f B mlr::i Ir;agT'Schas\:n‘h x
. ! e wahrscheinl. geschwachte
(Vertraulichkeit) Risiko Verhandlunasnositionen
Geschaftsdaten mittleres d D schwere Betriebsstorung X X X X X
(Verlust+Manipulation) Risiko
Unterstiitzende Daten- + kleines d E Kleine Betriebsstdrung X X X X voriibergehend X
Funktionsbestande Risiko
Betriebsgeheimnisse mittleres f B Verlust von Kunden und x
(Vertraulichkeit) Risiko Verhandlungspositionen
|+K-Ressourcen mittleres d D schwere Betriebsstorung X X X X X X X X
(Verfugbarkeit) Risiko
Produktivitat R f E Ausfalizeiten/Hemmnisse in der x x x x x x x
kein Risiko Produktion
Mitarbeiter (Vertraulichkeit kleines f C  schwere BDSG-Verletzung, x
der Mitarbeiterdaten) Risiko Verlust von Kemnmitarbeitern
. i
ProzeBwirkungen
B i
Wertschépfende Proz.
Internet-Portal groBes d C Image-Schaden, Verlust von x x x x x X x x
Risik Kunden, schwerste
HL© Produktionsausfalle
i
Rechtswirksame Proz.
Leistungszusagen tiber mittleres f B Gewinnausfille x
das Internet-Portal Risiko
. . i
Sonstige ProzeRwirkg.
MiRbrauch der 1+K als kleines f C Risiko einer Verurteilung wegen)| x
Angriffsvehikel Risiko ungenigender Absicherung
. i
Rechtl.+Vertragl. Risiko
Bundesdatenschutzgesetz f D Strafgelder ... x
Haftungspflichten mittleres f B Verurteilungen, gegeniiber gegeniiber gegeniiber gegentiber
Risiko Aktieninhabern? Aktieninhabern?  Aktieninhabern?
___ i F zahireiche weitere rechtl. +
ann kein Risiko vertragl. Risikopotentiale

www.decus.de

Autor: Thomas.Maus@alumni.uni-karlsruhe.de

Appendix: Seite 5/12



26. DECUS Symposium Risiko-Tableauxs: RZ neu 10.4.2003

Risikobewertungstableaux Szenario RZ in Produktionsgeb&ude auf dem Berg umziehen

Das RZ konnte in den Produktiontrakt verlegt werden. Dieser liegt deutlich hangaufwarts.

Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fiir die Entscheidung angegeben werden.
Beliebige Texteintrage (z.B. Entscheidungsgriinde) stellen die Verbindung zwischen technischen und geschaftlichen Bedrohungen her.

Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftlichen Einzelrisiken sowie Gesamtrisiken.

Technische Perspektive
Feuer,Losch- dauerhafter dauerhafter
Gesamtlage Hochwasser Hochwasser wasser oder Feuer,Losch- Stromausfall Kommunikat-
. /ernichtet vernichtet nur Kontaminatio wasser oder Erdbeben durch ionsausfall
o IServer und ~ Server, n vernichten Kontaminatio fiihrt zu Leitungs- durch
lsorge 510.100 €]
g : Datensicher- Datensicherg Server und  nvernichten Gebaude- zerstorg Leitungs-
Gesamtlage Oops loops 196 ungsmedien wird gerettet Datensicherg nur Server  einsturz (>USV) zerstorg Bedrohungen
Vorsorge 196 Akzeptanz-Indikator
groBes - o [ o groBes groBes mittleres
182.000 €| Risiko Risiko Risiko Risiko Risiko-Aggregation
N B C B C B C B Schadensaggregation
Risikoaggregation [W'keit|Schadensklasse j j e d h e d Haufigkeitsklasse (Schétzung)
L. . Aggre Begrﬁndung Jausgeschlossen ausgeschlossen Béander lagen Produktion ist eigentl. kein zB Sturm zerlegt zB Bagger Begnjndung
RISlkOInventar Ind. Klasse gation nicht im Safe Er ol zerreit Kabel
i
Werte
Image des Unternehmens groBes d C  per Definition offensichtliche nicht erreichbar
Risiko Schlamperei
Kundendaten P j C per Definition
(Vertraulichkeit) KCIDJRISKO
Kundendaten mittleres d D schwere Betriebsstorung X X x x
(Verlust+Manipulation) Risiko
Geschéftsdaten P j B mind. Image-Schaden,
rtraulichkeit kein Risiko wahrscheinl. geschwéchte
(Vertraulichkeit) Verhandlunaspositionen
Geschaftsdaten mittleres d D schwere Betriebsstorung X X X X
(Verlust+Manipulation) Risiko
Unterstiitzende Daten- + kleines d E Kleine Betriebsstorung X X X voriibergehend X
Funktionsbestande Risiko
Betriebsgeheimnisse P j B Verlust von Kunden und
(Vertraulichkeit) kein Risiko Verhandlungspositionen
1+K-Ressourcen mittleres d D schwere Betriebsstorung X X X X X X X
(Verfugbarkeit) Risiko
Produktivitat kleines d E Ausfalizeiten/Hemmnisse in derl x x x x x x
Risiko Produktion
Mitarbeiter (Vertraulichkeit j C schwere BDSG-Verletzung,

kein Risiko Verlust von Kemmitarbeitern

der Mitarbeiterdaten)

ProzelRwirkungen

Wertschépfende Proz.

Internet-Portal groBes d C Image-Schaden, Verlust von X X X X X X X
Kunden, schwerste
Risiko

Produktionsausfalle

Rechtswirksame Proz.

i i i Gewinnausfalle
Leistungszusagen tber Kein Risiko j B
das Internet-Portal
. . i
Sonstige ProzeBRwirkg.
MiRbrauch der 1+K als j C Risiko einer Verurteilung wegery

kein Risiko ungentigender Absicherung

Angriffsvehikel

Rechtl.+Vertragl. Risiko

Bundesdatenschutzgesetz P j D Strafgelder ...
g kein Risiko )
Haftungspflichten groBes e B Verurteilungen, gegeniiber gegeniiber gegeniiber
Risiko Aktieninhabern? Aktieninhabern?
i F zahireiche weitere rechtl. +

™ kein Risiko vertragl. Risikopotentiale
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26. DECUS Symposium

Risikobewertungstableaux

Das RZ liegt im Keller des Verwaltungsgebaude, hinter dem Hochwasserdech, also hochwassergefahrdet.Wwas tun?

Szenario

Risiko-Tableauxs: RZ alt

Altes RZ im Verwaltungsgebéude

Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fiir die Entscheidung angegeben werden.

Beliebige Texteintrage (z.B. Entscheidungsgriinde) stellen die Verbindung zwischen technischen und geschaftlichen Bedrohungen her.

Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftlichen Einzelrisiken sowie Gesamtrisiken.

Technische Perspektive

10.4.2003

dauerhafter dauerhafter
Gesamtlage Hochwasser Hochwasser Feuer (und Stromausfall Kommunikat-
. /ernichtet vernichtet nur Léschwasser Feuer (und  Erdbeben durch ionsausfall
Managementperspektlve SO“:E"E 132100 € Server und  Server, ) vernichten  Loschwasser fiihrt zu Leitungs- durch
i Datensicher- Datensicherg Server und ) vernichten Gebé&ude- zerstorg Leitungs-
Gesamtlage Oops loops 125 ungsmedien wird gerettet Datensicherg nur Server  einsturz (t>USV) zerstorg Bedrohungen
Vorsorge 125 Akzeptanz-Indikator
groBes kleines kleines mittleres mittleres mittleres
141.100 €| Risiko Risiko Risiko Risiko Risiko Risiko Risiko-Aggregation
N B C B C B C B Schadensaggregation
Risikoaggregation [W'keit|Schadensklasse g f f e h e d Haufigkeitsklasse (Schétzung)
Aggre Begriindung Pahrhunder-HW  Jahrhunderthoch- Bander lagen Bénder sollen in  eigentl. kein zB Sturm zerlegt zB Bagger Begriindung
R|S|k0|nventar Ind Klasse gation I+ ungliickl. wasser nicht im Safe Safe liegen Erdbebengebiet  Oberleitgsring  zerreiRt Kabel
i
Werte
Image des Unternehmens groBes d C  per Definition offensichtliche nicht erreichbar
Risiko Schlamperei
Kundendaten P j C  per Definition
(Vertraulichkeit) KCIDJRISKO
Kundendalen mittleres d D schwere Betriebsstorung X X X X
(Verlust+Manipulation) Risiko
Geschéftsdaten P j B mind. Image-Schaden,
rtraulichkeit kein Risiko wahrscheinl. geschwachte
(Vertraulichkeit) Verhandiunaspositionen
Geschaftsdaten mittleres d D schwere Betriebsstorung x x x x
(Verlust+Manipulation) Risiko
Unterstiitzende Daten- + Kleines d E Keine Betriebsstorung x x x voriibergehend x
Funktionsbestande Risiko
Betriebsgeheimnisse P j B Verlust von Kunden und
(Vertraulichkeit) kein Risiko Verhandlungspositionen
l+K-Ressourcen mittleres d D schwere Betriebsstorung X X X X X X X
(Verfugbarkeit) Risiko
Produktivitat e E Ausfalizeiten/Hemmnisse in derl x x x x x x
Produktion
Mitarbeiter (Vertraulichkeit P j C schwere BDSG-Verletzung,
der Mitarbeiterdaten) kein Risiko Verlust von Kemmitarbeitern
. i
ProzeRwirkungen
) i
Wertschépfende Proz.
Internet-Portal groBes d C Image-Schaden, Verlust von x x x x x x x
Risik Kunden, schwerste
ELO Produktionsausfalle
i
Rechtswirksame Proz.
i i i Gewinnausfalle
Leistungszusagen tber Kein Risiko j B
das Internet-Portal
. ) i
Sonstige ProzeRwirkg.
MiRbrauch der 1+K als . . ] C Risiko einer Verurteilung wegen
Angriffsvehikel kein Risiko ungentigender Absicherung
. j
Rechtl.+Vertragl. Risiko
Bundesdat: hut; t; . . i D Strafgelder ...
undesdatenschutzgesetz Kein Risiko j
Haftungspflichten mittleres f B Verurteilungen, gegeniiber gegeniiber gegeniiber
Risiko Aktieninhabern? Aktieninhabern?
e i F zahireiche weitere rechtl. +
kein Risiko vertragl. Risikopotentiale

www.decus.de
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26. DECUS Symposium

Risikobewertungstableaux

Das Risiko-Tableaux stellt Management- und IT-technische Perspektive gegeniiber und in Beziehung.

Risiko-Tableauxs: Muster_Safety

Szenario Muster

Die technischen Bedrohungen mussen nach ihrer jeweiligen Eintrittswahrscheinlichkeit klassifiziert werden, die geschéftlichen nach ihrer Schadensklasse.

Die Eingabefelder sind blau hervorgehoben. Es sollte jeweils ein Grund fiir die Entscheidung angegeben werden.

Beliebige Texteintrage (z.B. Entscheidungsgriinde) stellen die Verbindung zwischen technischen und geschaftlichen Bedrohungen her.

Die Kalkulationslogik berechnet auf Grundlage der Eingaben die kumulierten technischen und geschéftlichen Einzelrisiken sowie Gesamtrisiken.

Technische Perspektive

10.4.2003

dauerhafter dauerhafter
Gesamtlage Hochwasser Hochwasser Feuer (und Stromausfall Kommunikat-
. /ernichtet vernichtet nur Léschwasser Feuer (und  Erdbeben durch ionsausfall
Managementperspektlve SO“:E"E 132100 € Server und  Server, ) vernichten  Loschwasser fiihrt zu Leitungs- durch
i Datensicher- Datensicherg Server und ) vernichten Gebé&ude- zerstorg Leitungs-
Gesamtlage Oops loops 125 ungsmedien wird gerettet Datensicherg nur Server  einsturz (t>USV) zerstorg Bedrohungen
Vorsorge 125 Akzeptanz-Indikator
groBes kleines kleines mittleres mittleres mittleres
141.100 €| Risiko Risiko Risiko Risiko Risiko Risiko Risiko-Aggregation
N B C B C B C B Schadensaggregation
Risikoaggregation [W'keit|Schadensklasse g f f e h e d Haufigkeitsklasse (Schétzung)
Aggre Begriindung Pahrhunder-HW  Jahrhunderthoch- Bander lagen Bénder sollen in  eigentl. kein zB Sturm zerlegt zB Bagger Begriindung
R|S|k0|nventar Ind Klasse gation I+ ungliickl. wasser nicht im Safe Safe liegen Erdbebengebiet  Oberleitgsring  zerreiRt Kabel
i
Werte
Image des Unternehmens groBes d C  per Definition offensichtliche nicht erreichbar
Risiko Schlamperei
Kundendaten P j C  per Definition
(Vertraulichkeit) KCIDJRISKO
Kundendalen mittleres d D schwere Betriebsstorung X X X X
(Verlust+Manipulation) Risiko
Geschéftsdaten P j B mind. Image-Schaden,
rtraulichkeit kein Risiko wahrscheinl. geschwachte
(Vertraulichkeit) Verhandiunaspositionen
Geschaftsdaten mittleres d D schwere Betriebsstorung x x x x
(Verlust+Manipulation) Risiko
Unterstiitzende Daten- + Kleines d E Keine Betriebsstorung x x x voriibergehend x
Funktionsbestande Risiko
Betriebsgeheimnisse P j B Verlust von Kunden und
(Vertraulichkeit) kein Risiko Verhandlungspositionen
l+K-Ressourcen mittleres d D schwere Betriebsstorung X X X X X X X
(Verfugbarkeit) Risiko
Produktivitat e E Ausfalizeiten/Hemmnisse in derl x x x x x x
Produktion
Mitarbeiter (Vertraulichkeit P j C schwere BDSG-Verletzung,
der Mitarbeiterdaten) kein Risiko Verlust von Kemmitarbeitern
. i
ProzeRwirkungen
) i
Wertschépfende Proz.
Internet-Portal groBes d C Image-Schaden, Verlust von x x x x x x x
Risik Kunden, schwerste
ELO Produktionsausfalle
i
Rechtswirksame Proz.
i i i Gewinnausfalle
Leistungszusagen tber Kein Risiko j B
das Internet-Portal
. ) i
Sonstige ProzeRwirkg.
MiRbrauch der 1+K als . . ] C Risiko einer Verurteilung wegen
Angriffsvehikel kein Risiko ungentigender Absicherung
. j
Rechtl.+Vertragl. Risiko
Bundesdat: hut; t; . . i D Strafgelder ...
undesdatenschutzgesetz Kein Risiko j
Haftungspflichten mittleres f B Verurteilungen, gegeniiber gegeniiber gegeniiber
Risiko Aktieninhabern? Aktieninhabern?
e i F zahireiche weitere rechtl. +
kein Risiko vertragl. Risikopotentiale

www.decus.de
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26. DECUS Symposium

Risikoklassen

Risiko-Tableauxs: Risiko K

10.4.2003

R1 R2 R3 R4 R5 R6 R7 R8 Klasse
groBes Risiko = mittleres Risiko | kleines Risiko R 0 ;
Umschreibung
inakzeptabel inakzeptabel inakzeptabel Uibergangsweise |notfalls akzeptabel akzeptabel akzeptabel akzeptabel Akzeptabilitat
(Genehmigung!) | (Genehmigung!) (Genehmigung CSO nétig?)
5.000.000,00 € 400.000,00 € 50.000,00 € 10.000,00 € 1.000,00 € 100,00 € 0,00 € 0,00 € Risiko-Vorsorge in €

www.decus.de

CSO-Genehmigg.

CSO-Genehmigg.

Autor: Thomas.Maus@alumni.uni-karlsruhe.de
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26. DECUS Symposium

Risiko-Table

Schadensklassen fir Schadensereignisse

auxs: Schaden K

10.4.2003

A B C D E F Klasse
katastrophal groBer Schaden |mittlerer Schaden| kleiner Schaden unbedeutend vernachlassigbar |Umschreibung
- finanzieller
30.000.000,00 €| 10.000.000,00 €  1.000.000,00 €] 100.000,00 € 10.000,00 € 10,00 €] Schaden in €
z.B. Verlustvon |z.B. z.B. Image- z.B.Betriebsstorg. |z.B. kleinere - Schédigung
GroRRkunden Gewinnausfall, Schadigung Verargerung von |Produktions- eigener
Strateg. Planung Kunden storungen Kriterien der ~ Interessen
z.B. Verurteilung |z.B. Verurteilung Schadens- - Pflicht-
\wegen grober wegen einfacher kategorien verletzungen
Fahrlassigkeit Fahrlassigkeit
z.B. Verrat von z.B. massive z.B. vereinzelte - Schédigung
Geheimnissen der |Datenschutz- Datenschutz- Dritter
Vertragspartner  |verletzungen verletzungen
1.000.000,00 50.000,00 20.000,00] 100,00} 10,00 1,00|in Peanuts-Einheiten
660.000,00 33.000,00 13.200,00] 66,00] 6,60 -1,00|Schwellwerte
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26. DECUS Symposium Risiko-Tableauxs: Haufigkeit K 10.4.2003
Haufigkeitsklassen fiir Schadensereignisse
a b c d e f g h i j Klasse
absolut
praktisch unmaogliches
unvermeidbar auRerst haufig sehr haufig haufig selten sehr selten auBerst selten leher unméglich  Junméglich Ereignis Umschreibung
nach Experten-  |nach allgemeiner Kriterien der
meinung Expertenmeinung Héufigkeits-
[tritt sicher ein alle paar Tage monatlich jahrlich > 10 Jahre > 100 Jahre > 1000 Jahre kategorien
1,00E+000] 2,00E-001 3,00E-002 2,74E-003] 2,74E-004] 2,74E-005) 2,74E-006 1,00E-009 1,00E-010; Wahrscheinlichkeit (1/Tag)
6,60E-001 1,32E-001] 1,98E-002] 1,81E-003] 1,81E-004 1,81E-005 1,81E-006 6,60E-010| -1,00E+000|Schwellwerte

www.decus.de

Autor: Thomas.Maus@alumni.uni-karlsruhe.de

Appendix: Seite 11/12



26. DECUS Symposium

Widerstand-Klassifikation-Matrix

Die Widerstandswert-Matrix definiert die Wahrscheinlichkeit, mit der ein bestimmtes Schutzniveau von einem bestimmten Angreifertyp tberwunden werden kann.

Risiko-Tableauxs: Widerstandsmatrix

10.4.2003

Angreifertyp
Al A2 A3 A4 A5 Klasse
Innentater Externe Profis Cyber-Terroristen klass. Hacker Cyber-Punks Benennung
on innen, koordiniert von innenjeher von auRen eher von auflen von aullen - Angriffs-
eitreichende und aulRen position

[Zugangsrechte

eher wenig Aufwand |groRes Budget, erheblicher Aufwand |eher geringer gering: vorhandene - Ressourcen

und Ausriistung erstklassige und gute Ausriistung|Aufwand bei guter  |Angriffswerkzeuge Kriterien d

[Ausrustung [Ausristung r;‘i”f;fs_er
kechnisch oder technisch und technisch gut bis technisch gut bis technisch gering g ; - Qualifikation
. ) kategorien
A fachlich sehr gute  |fachlich sehr gut sehr gut sehr gut

Schutzniveau Detailkenntnisse
® orteil, Sabotage, [Spionage, evtl. Sabotage/Publicity |eher risikoscheu und|eher irrational, nicht - Angriffs-
§ Lebensdauer fisikobewuRt, evtl.  |Sabotage, rational + irrational, risikobereit|rational risikobewul3t motivation
$ Bezeichnung (in Tagen)  frrational risikobewuf3t "Fame+Fun"
W1 ungesichert 300000funvermeidbar unvermeidbar unvermeidbar unvermeidbar auBerst haufig
W2 Lieferzustand 300000funvermeidbar unvermeidbar unvermeidbar unvermeidbar sehr haufig
W3 einmalig gehértet 300000fuRerst haufig unvermeidbar sehr haufig sehr haufig haufig
W4 regelméaRig gehértet 180haufig AuRerst haufig haufig haufig selten
WS5 Grundschutz 90fselten sehr haufig selten selten sehr selten
W6 hochsicher 180lsehr selten haufig selten sehr selten duRerst selten
W?7 Reviewed 360|éuf3erst selten haufig sehr selten sehr selten eher unmoglich
W8 State of the Art 180|éuf3erst selten selten duRerst selten auRerst selten praktisch unmoglich
W9 Redundant State-o/t-Art| 360Ieher unmdoglich sehr selten leher unmdglich eher unmdglich praktisch unmdglich
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