Datenschutz in
Rechner netzen

Regierungsdirektor W. Ernestus
Bundesbeauftragter fir den Datenschutz
Referat VI
(Technologischer Datenschutz)

Hacking und Cracking
machen erst im Netzwerk




Datei:tOMOLppt

Technisch-organisatorische
M al3nahmen

® Grundgedanke des Datenschutzes
ist es, den einzelnen davor zu schiitzen,
dasser durch den Umgang mit seinen
per sonenbezogenen Daten und beim
Technikensatz in seinem
Per sonlichkeitsrecht beeintréachtigt wird.

« Bei allen heute schon méglichen
Verarbetungsvor gdngen nimmt nicht
nur die Zahl der erfassten und verarbei-
tenden personenbezogenen Daten zu,
die Ruckschliisse auf Personen zulassen,
sondern auch deren Sensibilitét. Es geht
nicht mehr nur um die Tatsache, dass
einesichere Verarbeitung stattfindet,
sonder n immer ofter sauch darum,
"was' dabel passert.

FAlsche
dentitat:

‘1 Login des o
System-Administr ator

3y Verfalschung
.Abhoren von Netzwer k-
1, adressen

Datei: Netawerkbedrohungen




Gefahren fur den Netzwerk-Arbeitsplatz

Der Einsatz von
Hack- und objektorientierten Techniken
Cracksoftware ~~Verteilung von Viren etc.

Publikationen
von Angriffen
quasi Standar disier ung

Vereinheitlichung
Effektivitat

der Hacker steigt

Sicher heitsaspekte

Browser-Plug-In und Software

-Technik

Bananenprodukte

Shareware = reifen beim Kunden

+Verbreitungsgrad

Datei: GefahrenrInternet-Arbeitsplatz

Datenarten in Netzen

Benutzer - Inhalts Protokoll-
Stamm- daten daten
daten
WER ARREITET,
~ : _C_"_Ejﬂ/) =0 ?;;?;:\j MM:FF FEHLER, I
F ( vown Longs L ™ VERMEIDE FEHLER »

Wir dber uns:
240 Jahre Erfahrung in d Produktion
DR, bringen allg RIVES 34 Senior
Inge e Entwickiung unserer Laufwerke
ste W&i markigerechten Preisen
facher und klam hsatzweqe bestimmen das
hig hin Firmen@iil der CYBER DRIVE Technology
GmiH. In der Rubrik Vertrieh finden Sie
iit einer Informationen (ber die Vertriehswege und
CYBER Bezugsguellen von CYBER DRIVE. Unter
lick mit Marketing informigren wir Sie dber Anzeigen,
uden Testergebnisse und allgemeine Informationen
- Jereich won CYBER DRIVE
(Benl_Jtzername, Funk_tlon, (Inhalte, Bilder, T6ne) )
Arbeitsplatz, Berechtigungen (Daten uber Verhalten,
ec) der Mitarbeiter,

Adminigtratoren)




Benutzerver halten

Nur notwendige
Angaben machen !

Eventuell bewusste
Falscheingaben machen !!

[z 0)

Alle Eingaben von mir,
kdnnen gegen mich und
weiter verwendet werden

Vortauschen einer
hoheren Arbeits
leistung

Datensicherung Zulassigkeit/Erforderli chke|t

Q’}P it

Java Script

e |
BOMBS |
MADE EASY ‘ ;

Fomatting Hard Disk.

This wil erase all infarmation on your computer

Tch habe in deinem Zimmer Zigaretten gefunden N

1;erpfl ichtungen verantwortlichen Stel IeAnt

Datei: Datensicherung01.ppt




Grundsétze bel der Verarbeitung
personenbezogener Daten

Per sonenbezogene Daten dirfen

ohne Einwilligung nur und in dem
Umfang erhoben, verarbeitet und

genutzt werden, wie dies gesetzlich
erlaubt und im Einzelnen erforderlich ist

Dabei sind angemessene technische und
organisatorische M a3nahmen zur

Datensicher ung zu treffen

EN VIRUS AUS DEM INTERNET
ER SICH MEINES WISSENS NUR
WAAUGLU, TCH WIUTSCHE RIOH o Z RLATTE BREIT ...

VINTUELL MIT BEN CETLEN TIMA £ :

ACH, mAamm KAmMm miE

BASS TCH TH) UTESEN
ALTEN, UBH SOVTEL
4AALS HI@EI} whnge

Datei: Grundsaetze.ppt

8§ 9 BDSG nebst Anlage

50 GENAU —~ .
HAB ICH MIR SEINEN s - Offentliche und nicht-6ffentliche Stellen,

mﬂmeﬁciuﬂwm T' die selbst oder im Auftrag personen-

”«‘r}! bezogene Daten erheben, verarbeiten

=1 oder nutzen, haben die technischen und

organisatorischen Maf3nahmen zu

treffen, die erforderlich sind,

um die Ausfiihrung der Vorschriften

dieses Gesetzes, insbesondere diein der

Anlage zu diesem Gesetz genannten

Anforderungen, zu gewahrleigten.

Erforderlich sind Mal3nahmen nur,

wenn ihr Aufwandin einem

angemessenen Verhaltnis zu dem
angestrebten Schutzzweck steht.

Datei: Paa@dBDSG




Die Acht Gebote der Datensicherung

Zutrittskontrolle Weitergabekontrolle
Auftragskontrolle

= St .

(Zweckbindung)

Z

c

Verflugbarkeitskontrolle

Datenschiitz-
ftrager

Beispiel: Weitergabekontrolle

Vorschrift:

zu gewdhr leisten, dass per sonenbezogene Daten bei der éektronischen Uber-
tragung oder wahrend ihres Transports oder ibrer Speicherung auf Daten-
tréger nicht unbefugt gelesen, kopiert, ver@ndert oder entfernt wer den
kénnen, und dass tiber priift und festgestellt wer den kann, an welche Stellen
eine Uber mittlung per sonenbezogener Daten dur ch Einrichtungen zur Daten-

tibertragung vor gesehen ist.
Kritik:
Hier fordert das BDSG technisch unmdgliches! Bei der

elektronischen Ubertragung kann zwar die Vertraulichkeit
gesichert werden, das kopieren und verandern der Daten nicht !!!

Datei: BeispidlZugriffskontrolle




Beispiel: Zugriffskontrolle

Vorschrift:

zu gewdhrleisten, dass die zur Benutzung eines Datenverar beitungssystems
Berechtigten ausschliellich auf dieihrer Zugriffsberechtigung unterliegenden
Daten zugr eifen konnen, und dass per sonenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicher ung nicht unbefugt

gelesen, kopiert, verandert oder entfer nt werden kdnnen.

Okay, Du machst jetzt genau das, Vorschrift zielt auf die

was ich sage! Vertraulichkeit und Integritéat !
A

>

Aber:
Was bedeutet Daten entfernen?

Begriff entfernen ist im
BDSG nicht definiert !

Datei: BeispidlZugriffskontrolle

Beispiel: Zutrittskontrolle

Vorschrift:

Unbefugten ist der Zutritt zu
Datenverarbeitungslagen zu ver-
wehren, wenn dort per sonen-
bezogene Daten verarbeitet werden !

Kritik:

Ist die Regelung im Zeitalter
desInternets noch durchsetzbar ?
Ist diese Vorschrift in Zeiten der
Netzwer ktechnik Uberhaupt
durchsetzbar?




| T-Sicher heit

Datei: IT-Sicherheit

Verflgbarkeit
I ntegritat

Wasist zu tun?

Es missen technisch-organisatorische
M alRnahmen ergriffen werden zur Ge-
wahrleistung der Datensicherheit
Nutzlich ist die Entwicklung eines
Datenschutzkonzepts

RegelmaRig Uberprifung der ergriffenen
M alRnahmen

Uberpriifung der Wirksamkeit der ergriffenen
M al3nahmen

M al3nahmen mussen dem Stand der Technik
berticksichtigen

FUr den Netzwerkbetrieb ist eine Policy

zu entwickeln




Datensicherung ist die Gesamtheit aller

M aRnahmen, ==y :

zur Herstellung und Erhaltung der
Datensicherheit , die erforderlich

sind, um einen wirksamen

Datenschutz zu gewéhrleisten

"ALRIGHT, STEADY EVERYONE, DEBBY, O
KEN'S PC AND PRESS 'ESCAPE'VERY CAREFLLLY

Datei: Datensicherung02

Privacy Policy

DON'T
[OOK KERE
!

i

b

L, W . Y

 Welche Daten werden gesammelt?

» Wo werden Daten genutzt?

» Was wird mit Daten gemacht?
(Verhaltens- und Leistungskontrolle?)

» K6nnen eigene Daten eingesehen
werden? Vorsicht sehr schwieriges
Authentisierungsproblem !!!

» Versteht der Benutzer (Normal-
birger die (Ihre) Privacy Policy?

» Wurde die Policy tGberprift?

» Was passiert bei Verstossen?!!




ei: Methoden-IT-Sicherheitskonzept

Methoden zur Erstellung eines
| T-Sicher heitskonzepts

| T-Sicher heitskonzept

G

Sicherheitshandbuch | |Grundschutzhandbuch

Abhangigkeiten der Sicher heitsmalnahmen

Stand der \Technik

Bedroé;Engslage

Verarl/eitunﬁssystem

Schutzbedarf der Daten Sicher Heitsmaihahmen
inzelfall
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Basismalinahmen in lokalen Netzwer ken

Subnetz 1 g g

g8 9
3 o om

* Sichere Ubertragungswege
 Bildung von Subnetzen

« Starke Authentisierung

* Beschrankung der Dienste

a Subnetz 2  Protokollierung der Netzaktivitaten
« Verschliusselungstechniken

g !; Subnetz 3

Datei: Basi smassnahmenimNetz

Gestaltung von Protokollen!

1. Wer hat wann mit welchen Naturlich beachten wir

ittel | das Datenschutzgesetz
Mitteln was veranlasst D e

bzw. worauf zugegriffen? Missbrauch mit I hren
Daten, Sie altesFerkel, Se!

2. Wer hatte von wann
bis wann welche
Zugriffsrechte?

Randbedingungen:

» Umfang der Protokolldatei p\

* geeignete Tools zur Aus-
wertung

Datei: Gestatungvon protokollen

Morgens beim System-Admin.
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Aufbewahrungsdauer

* Allg. Loschregeln desBDSG

e L éschungspflicht § 20 Abs. 2

» Aufbewahrungsdauer richtet
sich nach der Wahrscheinlich-
keit, dal3 Unregelmaligkeiten

= offenbar werden kénnen

s -« Erfahrungsgman sollte

e 1 Jahr nicht Gberschritten
werden

* bei gezielten Kontrollen
schon fruher

* Verwendung von Ringspeichern

Datei: Aufbwahr

Datenver meidung und Datenspar samkeit

:T¢R$rth \'I £ 01 M.Nh- WIE Pcm ce...
hA | ALLES EA;:.)“ J ~._ MEINE ALTEN T

Nach § 3a BDSG Gestaltung und Auswahl von DV-Systemen an dem

Ziel so wenig wie maglich personenbezogene Daten zu erheben,
verarbeiten oder zu nutzen




Welche Prifungsmdglichkeiten gibt es?

« Datenschutzaudit Freiwillige Selbskontrolle ! ?7?
« Zertifizierung durch das Hilfsmittel:
ULD inKiel Programme zur

* Quid! GmbH (Ver.di) automatisierten Kontrolle

* Aber............ von Sicherheitsain-
stellungen
Beispiee:
USEIT (BSl)

oder fur das|Internet
http://sad.inf.fh-rhein-sieg.de/

Y §
s 57

() WWW . OHMYSGOODMNESS. COM

Datei: Mitbestimmung0L

Mitbestimmung

- Verhaltens- oder Leistungskontrolle mit technischen Einrichtungen -

Mitbestimmungspflicht gemald §75 Abs. 3 Nr.17 BPersV G oder
887 Abs. Nr.6 BetrV G erdreckt sich auf:

»-..die Einfihrung und Anwendung technischer Einrichtungen,
die dazu bestimmt sind, das Verhalten oder die Leistung der
Beschéftigten zu Gberwachen......"
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Rechte des Betr offenen

- Auskunft e L 6schung
e Berichtigung  * Schadenser satz
* Sperrung * (Anrufung des

BfD)

Datei: Rechte-des- Betr.
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