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Aktuelle Situation

Kritische Diskrepanz zwischen den Anforderungen an die Geschéftskontinuitat und den praktischen Sicherheitsvorkehrungen

Anforderungen Defizite

+ Erhaltung der auf Geschaftskontinuitat + (IT-) Risiko-Management ist noch nicht
oder nur stellenweise umgesetzt

Schutzobjekte sind nicht identifiziert

IT ist einer der wesentlichen Geschafts- Es besteht keine unternehmensweite
treiber und Unterstlitzungsprozesse Geschéftskontinuitatsplanung.

Krisenmanagement ist unzureichend
(Mangel: Personal, Know-how, Training)

.

|dentifikation der IT-Assets im
Unternehmen

.

Erhaltung der IT-Geschaftskontinuitét
Verstéandnis Uber die Zusammenhénge

zwischen Geschaftsstrategie, Risiko- REK Kunde * Kein unternehmensweite einheitliche
Management und (IT-)Sicherheits- I vision/ Risikokultur; unzureichende Koordination
Management Pozesse 29 Fnanzn . [T und [T-Security sind nicht messbar,

+ Verstandnis der Zusammenhange von N / nicht nachvollziehbar, kein Kontrollsystem
Wert- und Kostentreibern, Wert- und - keine IT- und IT-Security-Governance
Kostenerfassung, Werterhaltung Geschiftsstrategie « Kosten sind oft nicht transparent,

nicht zuordenbar
+ |T-Sicherheit ist heterogen
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Aktuelle Situation
Studie bei Schweizer Unternehmen zeigt starke Unterschiede bei Kostenstruktur und Controlling in der IT
. . Kernaussagen:
Aufteilung der IT Kosten, gegliedert nach Branchen 9 o
+ In den Unternehmen sind die
Durchschnitt 20% 13% Praktiken in der Organisation
der IT und bei der Erhebung
Finanzdienstleistungen 15% 14% der IT Kosten sehr
unterschiedlich
Technologie, Medi 30% P 1% 7% | . .
echnologie, fedlen + De Facto existiert heute kein
Sonstige Dienstl., Logistik 17% 13% R 33% einheitl. Standard im IT
Controlling und in der Beur-
Handel 21% 12% 16% [ teilung von Kosten bzw.
Leistung. Das erschwert den
Chemie, Pharma % 6% 2% Vergleich, die Transparenz
Sonstige Industri 31% 2% 1% 14% 23% und die Steuerung
onstige Industrien % " .
9 + Oft verfiigt das IT-Controlling
Offentl. Verwaltungen 2% 2% ™% % nicht tiber den in der
: : : : : ! Befragung geforderten
0% 20% 40% 60% 80% 100% Detaillierungsgrad der Zahlen

M Internes Personal = HW -~ SW M Telecom & Infrastruktur m Externe Leistungen

Source: IT-Kosten und IT-Performance 2002, EY Schweiz
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Aktuelle Situation

Handlungsbedarf angesichts der Defizite im Risiko-, Business-Continuity- und Krisenmanagement

+ Die meisten Unternehmen sind auf Krisensituationen schlecht oder gar nicht vorbereitet

+ Die Bereitschaft zur Investition in die Verbesserung der Sicherheit ist prinzipiell vorhanden. Doch der Einsatz
von Geldern soll nachweislich eine Wertschdpfung fiir das Unternehmen sein

+ Das Verstandnis der Wertschdpfung durch IT-Risiko-Management und IT-Security muss verbessert werden
+ Handeln ist notwendig

- Hastiges Vorgehen durch Angst vor wachsenden Bedrohungen (Terror) birgt wiederum die Gefahr,
falsche Massnahmen aus einem Unverstandnis heraus zu beschliessen. So konnen hohe Investitionen
leicht ihr Ziel verfehlen und der Krisenfall darum zur Katastrophe werden.

+ Gezieltes Handeln und koordiniertes Vorgehen sind erforderlich: erster Schritt ist eine Diagnose, um die
eigene Situation zu verstehen, zu beurteilen und darauf aufbauend Massnahmen zu planen, einzuleiten
und deren Umsetzung zu kontrollieren.

+ Wertorientierte Planung und Umsetzung schaffen Kosten- und Nutzentransparenz und Wertschatzung
+ Kontroll- und Steuermechanismen erhalten Sicherheit und deren Wert
Sicherheit, die durch Investitionen geschaffen worden ist, soll dem Unternehmen auch erhalten bleiben.
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Wertorientiertes IT-/IT-Security Management
Werttreiber und Risikotreiber werden miteinander in Beziehung gestellt

’ Geschiftseinheiten ‘ ’ Verwaltungsrat

Finanziell

q q « Kosten durch Fehl-
unapzicl einschatzungen
*+ Umsatz i

. - —1 * Controlling Mangel

J E;T:masc;:rt::;en * Monetare Strafen
" durch rechtl. Streit

IT-/IT-Security
Wert- Strategie Risiko-

Nicht Finanzjell ) ] Treiber Treiber B Nicht Finanziell

* Kundenzufriedenheit « Techn. Wandel

* Kundenzuwachs « IT-Gefahren

* Kundenvertrauen * Méngel in Praktiken

« Security-Effektivitat Kritische Faktoren « Risikounterschatzung
mit Unter g
und Marktbediirfnissen
Wertenetz « Kennzahlen zur strategischen Steuerung Wertenetz
« Marktdiversifikation « Risiko-Wahrscheinlichkeiten, Schadenssummen « Unvorsicht
- Image, Branding [ ] * Rol, Kosten, BSC KPIs, Friihwarn-Indikatoren L_| - Vernachlassigung
« Mitarbeiter- ° Industrie-Benchma_rks von IT-Security
qualifikation « IT-/IT-Security-Kosten « Imageverlust

« IT-/IT-Security-Prozesse und -Standards
« Anwendungslandschaft
« Anwenderzufriedenheit
« Compliance
“Fokus auf Mehrwert” T d- Gesetzgebung (national, international) “Fokus auf Risiko”
« Trends
« Studien Gartner, Forrester, Ernst & Young
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Blick auf die Evolution: vom Budgeting-Modell zum Beyond-Budgeting-Modell

Der Wechsel des Modells tragt dem dynamischen Verhalten von Markt und Kunden Rechnung.

Heute Zukunft
“Budgeting Modell* “Beyond Budgeting Modell*
Konvertierung S‘,a‘wlfaﬁggzgzgf ©
Budget einhalten
Adaptive
Soll-/Ist- Management-
Vergleich Prozesse
!
Boni/Pramien
(vs. Budget)
Ziel: effiziente Nutzung von Ziel: hohe Anpassungs-
Finanzkapital und anderen Ressourcen und Innovationsfahigkeit
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Budgeting vs. Beyond-Budgeting: was éndert sich?

Kriterium Budgeting Modell Beyond Budgeting Modell
1. Ziele 1. Fixes Jahresziel 1. Wettbewerbsorientierte Ziele
2. Bonus- 2.  Zumeist auf der Basis individueller 2.  Auf Basis von Team-bezogenen
system Ziele Zielen
& Planung 3. Unternehmensbezogen & Kundenbezogen “Customer first*
4. Ressourcen 4.  Zentral gesteuerter Einsatz 4. Bedarfsorientierte Entscheidung
verhindert Reaktionsfahigkeit und Ressourcenplanung
5. Koordination 58 Unternehmensorientiert und somit 5. Marktorientiert und somit dynamisch
statisch
6. Strategisch relevante,
6.  Strategisches 6.  Vergleich der Ist-Zahlen mit Budget; entscheidungsorientierte und
Controlling Fehlen von strategisch relevanten vielseitige Informationen

Informationen
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IT- / IT-Security Governance
Prinzip der Steuerung von IT und integrierter IT-Security in einem formalen Prozess nach CosIT

Unternehmensleitung

Management & Control

- IT-Aktivitaten
|T'Z|e|e_ : (IT-Security Aktivitaten)
(IT-Security-Ziele) + Planung & Organisation
. Spti(r;nalehtfr;[teﬁstliitzung + Akquisition & Umsetzung
er Gescharisziele « Auslieferun nterstutzun
+ Adaquates Risiko-Mgmt. . Uzz:vaeclﬁu%:{ e h [ Ressourcay
+ Verantwortungsbewusster
Einsatz von Ressourcen
* Leistungsvereinbarungen U RO' erzeugen
Risiken beherrschen

Reporting
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Einsatz einer integrierten, wertorientierten Fiihrungsmethodik

Risikoorientierter Prozess zur Wertsteuerung
Vorteile Vision and Strategy

* Risikoorientiertes Flihrungs- und
Controlling-Instrument, basierend °c Main IT Risks °

auf den strategischen Zielen

IT Strategy
ost and Value

+ Transparenz schafft Vertrauen beim
Stakeholder (Stakeholder-Orientierung) Wap Stategic Goals and their Risks ‘.‘~;‘;'§E‘Z‘;‘}\
. . . Wert- - and integrate in IT BSG e u-: i Risiko-
* Integration von Risiko-Management in aspeke WabeesF | o pekle
die Balanced Scorecard (BSC) Ansatz T Balanced Scorecard 0 Report on Achlevement of i
+ Reduktion von Redundanzen bei m:‘:::;f;“; € ool :
Fiihrung und Reporting L :
« Strategiekonforme IT- und IT-Security e s
Projekte und Budgetierung and Main Risks 7| 0 CIEoa=s [t1eteteens o

T Organization®Proc.

Stakehelder Value
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IT-Risk-Management

Mittels IT-Risk-Management werden die Risikotreiber festgestellt und Giberwacht

Kritische Aspekte
* Einheitliche Sprache und Verstéandnis YN Risk RN
bei Risikoverstandnis und -beurteilung [ Identification By
* Einbezug aller Bereiche bei u L At T S
einheitlichem (ggf. globalen) Ansatz "c."{' g" CHeg "‘*..__ V
+ Festlegung von Verantwortlichkeiten e WYG o Lt
. - Risk ¢ @ o Risk
+ Schaffung einer Risikokultur durch Monitoring &~ &g,b‘ & Measurement
Integration eines risikobewussten Yo Coge o
Denkens im Tagesgeschaft “Coeugenest®
Risk Uni
+ Klare Vorgaben, wie Risiken 4} merse H
identifiziert, gemessen, gehandhabt ‘ \\‘\:| Risk ¢/ S
und reduziert werden sollen N Management -/

Automation der Risk-Prozesse

Trennung der Kontrollfunktion von der
Managementfunktion
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IT-/ IT-Security Balanced Scorecard
Mittels Balanced Scorecard konnen auch die Wert- und Kosten-Treiber der IT-Security festgestellt und iberwacht werden.

Vorteile

+ Monitoring der Leistung operativer
Prozesse und der langfristig fiir den Erfolg
relevanten Faktoren durch eine
balancierte Menge von Messkriterien

+ Es gibt finanzielle und nicht-finanzielle
Messkategorien und -kriterien

+ Die Messkriterien miissen mit der IT-
(Security-) Strategie verbunden sein

+ Die IT- (Security-) Strategie muss in eine
Menge ,greifbarer” Objekte und
Messwerte verschiedener Messkategorien
abgebildet werden

+ Die Kategorien der IT-Security Balanced Klassische IT-Balanced Scorecard
Scorecard kénnen nach Bedarf
spezifiziert werden
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Erweiterte IT-Security Balanced Scorecard
Modifikation der klassischen Balanced Scorecard um zusétzliche Dimensionen

Future
Orientation

Security

Procedures

Security
Organisatiol

Klassische IT-Balanced Scorecard Modifizierte IT-Balanced Scorecard
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Anwendung der Balanced Scorecard in der IT-Security
In dem hierarchischen Modell miissen die horizontale Ableitungen und vertikale Abstimmungen berticksichtigt Kategorien .

Scorecard Strategie

Kritische
Erfolgs-
faktoren

IT-Security
Ziele

Security
Strategy

Scorecard Policies

Policies &
0 Stanards
Policies & Ziele
Standards Scorecard Organisation
und Prozesse

Kritische
3 A Erfolgs-
IT-Security Organization fakto%esn

& IT-Security Processes

Scorecard
Human Factor

 Human
. . Factors
People & User Satisfaction Ziele

Technische
Erfolgs-
faktoren

. . Technische
Technical Architecture Ziele

Scorecard Technik

IT- Security Pyramide . .
Ableitung \ Abstimmung
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CoBIT als Kontrollmodell der Prozesse in IT / IT-Security
CosIT ist ein internationaler Standard und beschreibt IT-Prozesse nach 4 Bereichen (Megaprozesse) sortiert.
Monitoring Business Processes Planning & Organisation
+ M1 Monitor the Processes T + PO1 Define a Strategic IT Plan
+ M2 Assess Internal Control Adequacy IT/T-Security Criteria + Integrity PO 2 Define the Information Architecture

+ M3 Obtain Independent Assurance - Effectiveness « Availability + PO3 Determine the Technological Direction

+ M4 Provide for Independent Audit . g"ic_ie“q/_ + Compliance * P04 Define the IT Organisation and
+ Confidentiality * Reliability Relationships

PO5 Manage the IT Investment

N PO6 Communicate Management Aims
and Direction

PO7 Manage Human Resources
M PO 8 Ensure Compliance with External
+ Data ] Requirements
+ Applications PO9 Assess Risks
+ Technology PO 10 Manage Projects

Delivery & Support
+ DS1 Define Service Levels
+ DS2 Manage Third-Party Services
+ DS3 Manage Performance and Capacity

DS 4 Ensure Continuous Service

DS 5 Ensure Systems Security

+ DS6 Identify and Attribute Costs + Facilities + PO 11 Manage Quality

+ DS7 Educate and Train Users + People

- DS8 Assistand Advise IT Customers B Acquisition & Implementation

+ DS9 Manage the Configuration « Al1 Identify Solutions

+ DS 10 Manage Problems and Incidents + Al2 Acquire and Maintain Application Software

- DS11 Manage Data -] * Al 3 Acquire and Maintain Technology Architecture

” * Al 4 Develop and Maintain IT Procedures
DS 12 Manage Facilities + A5 Install and Accredit Systems
DS 13 Manage Operations + Al 6 Manage Changes
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CosIT als Kontrolimodell der Prozesse in IT / IT-Security
Fir jeden IT-Prozess gibt es Managementrichtlinien in Form von Maturity Models, Critical Success Factors, Key Goal Factors
und Key Performance Indicators, um eine bestmégliche Planung, Umsetzung und Uberwachung zu untersttitzen.
IT-IT-Security Prozess Planung _ Umsetzung _ Uberwachung _
H oW Tt - | N »
: : v
Auslieferung/ ; Ke){ Goal [ Critical Success | Ke){ Performance
Unterstiitzung : Indicators (KGls) Factors (CSFs) Indicators (KPIs)
+ Definition von + Definition der + Indikatoren zur
Definition und KenngroRen zur wesentlichen Um- Me_ssung des
" : Messung der setzungsvorgaben Leistungsgrads des
lanagement n N " N .
von SLAs : Erreichung der Ziele zur Erreichung von IT-/IT-Security
H und Anforderungen Kontrolle in und Gber Prozesses zur
den IT-/IT-Security Unterstiitzung der
Prozess KGls.
: Maturity
Hi —
H Model
: + Bestehender
Reifegrad des
IT-/IT-Security
Prozesses
« Branchenvergleich
+ Definition des + Formulierung von
Sollzustands EinzelmaRnahmen
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Leistungsvereinbarung (Service Level Agreements) und Standardisierung
Vorteile einer Einflihrung

+ Unterstiitzung von guter und detaillierter Umsetzung des Service Managements
+ Definition von Funktionen, Rollen und Verantwortlichkeiten im Service-Bereich

+ IT und IT-Security-Dienstleistungen, die den Anforderungen durch Geschéftsziele oder Kunden entsprechen; dadurch
hohere Kundenakzeptanz

+ Messbare Leistungen und Kosten der IT- und IT-Security-Services; dadurch besseres Wertverstandnis und bessere
Mdglichkeiten der Verrechenbarkeit von Leistungen nach dem Verbraucherprinzip

+Héhere Produktivitat und Effizienz durch den gezielte Einsatz von Wissen und Erfahrung

+ Basis fir eine Quality-Management-Systematik im IT Servicemanagement

+Méglichkeit des (internationalen) Erfahrungsaustausches und Vergleichs bei Einsatz standardisierter Methoden
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Leistungsvereinbarung und IT-Security
IT-Security ist ein wesentlicher Bestandteil der Leistungsvereinbarungen

Elemente eines SLA T Risk R
\/_‘ ad \denn%scauon I: \‘
1. Performanz L, \ g
ot B o ¥
2. Kosten Rk § & ::;, oot R
3. |T-security Monitoring &*‘L:" (,E’g "::‘)‘}C‘ Measurement
4, Verfiigbarkeit <« Risk Universe |
Securit - R X
5.  Business Continuity y
6. Disaster Recovery l
7. Regelung von Schadensanspriichen Leistungsvereinbarung
bei Nichteinhaltung mittels SLA
IT-Governance Framework
mittels COBIT IT-Security
IT-Security Framework Implikationen

generisch mittels 1ISO.17799

TT-Security Umsetzung
BSI Grundschutzhandbuch
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Prinzip eines wertorientierten IT-Security Assessments
Die Priifbereiche sind entlang der IT-Security Pyramide gegliedert

Grobe Beurteilungskategorien

+ Security Strategy: Eignung der IT-Risk- Ernst & Young
und IT-Security Massnahmen bzgl. der Assessment
Geschaftsziele und -initiativen

+ Balanced Scorecard

+ Policies & Standards: Eignung der Security : %2)81';799
Policies und Standards bzgl. der Strategy + BSI Grundschutz

Geschéftsanforderungen * E&Y Methodik

Policies &
Security Organisation & Processes: Standards

Reifegrad der Organisation und Prozesse
sowie Anpassungsfahigkeit an neue Security Organization &
Anforderungen und Technologien Processes

+ People & User Satisfaction: Grad der
Berticksichtung des ,Human Factor”

People & User Satisfaction

Technical Architecture: Reife und

Adaquatheit technischer Massnahmen Technical Architecture
* Value & Cost: Wenbeitrag und Information Security Pyramid
Kostenperspektive
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Wertorientiertes IT-Security Assessment von Ernst & Young
Prifbereiche kdnnen modular nach individuellen Anforderungen ausgewahit und priorisiert werden.

Assessment Areas

Group Level
Q Corporate Information & IT Security Strategy

et it th ol
iy For the T rizh contral

Q Corporate Information & IT Security Policies Issues

Q.. Q Goals
Business Level Q IT-Risks
Q1T Security Risk Control > Q Securty Procedures

01 1T Security Policies and Standards

Q Future Orientation

T2 the 2t qualificd For Farfarnang Whe T
v (pracashre snd

tigk contral n

Q Access Control and Data Ownership

Q User Satisfaction
8 Compliance ity Sarics:
ctewlldafin

Q Costs
Q IT-Security Lifecycle

Q) IT-Security in IT Projects and IT Systems Development

Q) IT Security Threats & Vulnerabilities

Q Business Continuity and Disaster Recovery s "f’:c' Costs
Q IT-Security Awareness

Q

Office Level Future .H Sec
Orientati Procedures
Q IT-Security Architecture
Security
Organization,

Q Network Security

Q1 Systems Security Ausschnitt eines vordefinierten Questionnaires
Q.. BSC Ansatz
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Modell zur Ermittlung von Value und Costs
Der Wert eines Priifbereichs ist im wesentlichen die Summe gewichteter KPIs. Die Kosten eines Priifbereichs werden aus der
Summe der Detailkosten ermittelt.

Value and Cost Evaluation Model

Assessment Area Issue Issue Issue Area Area

Areas Weight Value | Weight Values Costs
Issue 1,1 v W,

Area 1 fi Vv, C;
Issue 1,k v W,
Issue 2,1 v, W,

Area 2 f v, C,
Issue 2,m v, W,
Issue h,1 v, W,

Areah fr V, C,
Issue h,m Vi W,

Area Value V,: Sum of Weighted Issue Values Total
Costs
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Visualisierung und Reporting
Die Visualisierung der quantitativen Beurteilung der IT-Security unterstitzt bei der Management-Entscheidungsfindung.

Nutzen Information & IT Security Value / Cost Ratio
1. Methode zur quantitativen Beurteilung Costs
des Wertes der IT-Security fir die N I,
Geschaftsprozesse und —ziele (6. resut of Piase 3
[ | Future Initiative B
- Total
2. Methode zum Self-Assessment fiir Costs [ mmn a m
Current Future Initiative C
Current State / Future State State
Benchmarking Value
1 — 35 m— )
3. Im Gegensatz zu herkdmmlichen I rotal |

BS7799-orientierten Assessments wird
hier im Sinne der BSC auch bzgl. des
Geschaftsnutzen gepriift

4. Qualitativ hochwertige Information zur
Management-Entscheidungsfindung
bei zukiinftigen IT-Security-Initiativen

5. Bessere Visualisierung von Wert und
Kosten der IT-Security

Current State
Future State

Information & IT Security Value in Selected Areas
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Entwicklung einer integrierten, wertorientierten Fiihrungsmethodik fiir IT-Security

Wesentliche Schritte

1. Value & Costs Assessment zur Results of
Erfassung des Ist-Zustands und Assessment Value and Cost Analysis
Einstellung der wertorientierten
Vorgehensweise:

|t|:|||||l mlE =

B8 Y —1
- Definition der Priifbereiche ‘ Value 11 ‘ -
| 1 5 | |
- Durchfilhrung des Assessments o o post -
Resultate: Wertbeurteilun T o Tt
’ - - 9, Report: Co-Developed Solutions:
Empfehlungen fiir Optlmlerungen Value and Cost Analysis | 1 e.g. Information Security BSC,
and Recommendations Improved Reporting Tools, SW-Tools

<c--l e

2. Entwicklung von Steuer-Tools zum
Erhalt der Wertorientierung Benchmarking Reporting

| FRTH T
- wertorientierte Steuerung gemass ! |I E‘ i
Balanced Scorecard Ansatz il i i

. =
- Reporting Tools
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Steering Reporting
O
- Self-Assessment ;

Zusammenfassung

+ Der Kostendruck in den Unternehmen zwingt zur Begriindung von Ausgaben

+ Es gibt keine einheitliche Vorgehensweise in Unternehmen zur Erfassung von Ausgaben oder Ermittlung
von Werten in der IT bzw. IT-Security; entsprechend entsteht ein Erkl&rungsnotstand gegeniber der
Geschéftsflihrung bzgl. Kosten und Nutzen von Initiativen in der IT- bzw. IT-Security

+ Kosten sind Hard-Factors und leicht ermittelt, Werte sind Soft-Factors und schwieriger zu ermitteln
+ Eine Assessment-Methodik zur wertorientierten, integrierten IT-Security Governance wurde vorgestellt

+ Der Ansatz basiert auf einer Kombination von Risk-Management, IT-Balanced Scorecard und Standards zur
Prozessbeurteilung (COBIT, ISO 17799)

+ Vorteile der Methodik:

— eine wertorientierte Beurteilung von Initiativen in der IT-Security zeigt auf, wo Investitionen sinnvoll
eingesetzt werden und wo nicht

— Aktionsplane kdnnen auf der Basis der Wertorientierung definiert werden

— Tools zur Uberwachung und zum Erhalt der Wertorientierung kdnnen entwickelt werden
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lhr Kontakt

Dr. Stephan Teiwes
ist Berater fiir IT- und Informationssicherheit bei Ernst & Young, Special Assurance and Advisory Services (SAAS), Ziirich.
Er hat in seiner langjihrigen Titigkeit diverse Beratungsmandate fiir Unternehmen in Finanzen, Industrie und

wabhr, Zu seinen ialgebi gehoren IT-Sicherheits-architek-turen und -infrastrukturen
sowie die Sicherheit elek i Geschi Dr. Teiwes ist dssig Referent an K zur IT-Sicherheit
im ds 3 i Raum und hat zak Fachartikel publiziert.

Ernst & Young AG
Binzmiihlestr. 14
Postfach

8022 Ziirich
Schweiz

Tel. +41 79 752 6373
E-Mail: stephan.teiwes@

“om.ch
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