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Agenda

« Vorstellung HP NSG + Security Services
« Themeneinfiihrung Security
« BSI Security-Konzept Aufbau
» Security Losungen und Komponenten
— Network Security
Firewall inkl. Content/Virus
Access / VPN
Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
+ Security Gesamtbild

HP Services
Network Solution Group
(NSG)
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Network Solutions Group Deutschland

Mitarbeiter an 10 Standorten in Deutschland

- Business Management und Development
- Sales und Sales Development
- Technical Consultants
- Projektmanager
Service Consultants

Cisco Spezialisierung HP Deutschland
Wireless LAN
Voice Access
IP Telephony
VPN und Security
Content Networks
Network Management

Zertifizierungen HP Deutschland
14 CCIE's
8 CCDP's
14 CCNP's
3 CCDA's
4 CCNA's

Netzwerk Lifecycle

3 Hamburg

Hannover - -

Ratingen -+~ { €
Koln :

Frankfurt

- Nurnberg

Stuttgart-Echterdingen

Sindelfingen

|_7

Netzwerk Integrations
Services

Netzwerk
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Integration

Netzwerk
Support

Support

Installation

Beschaffung

Konfiguration
& Distribution

Installation
& Abnahme

Netzwerk Account

Outtasking/Betrieb Betreuung

Integrierter
Lésungssupport

Netzwerk
Lésungssupport

St Netzwerk Verfiig-

Y barkeitssupport

Web Netzwerk HW &
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NSG Fokusthemen

Integrierte
Service

Architekturen
AN

Unternehmens-
weite

Netzwerkstruktur
AN

DWDM
Devices

HotSpot

i-Building
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Campus LAN
WAN, CDN

Network
Infrastructure

Internet based
VPN

Architecture

IP Voice

X IP Telephon
Services Ay

IP Contact Center

Mobile & Security
WIEIESS Firewall

Security Policy

Uberblick HP Netzwerk Services
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Netzwerkplanung, Konzeptentwicklung
Security Consulting, PKI
Netzwerktrends, kunftige Entwicklungen

Netzwerk Ist-Aufnahmen & Dokumentation
Analysen, Empfehlungen & Design-Anséatze
Entscheidungsvorbereitung &

Kombination aus HP NAS & Cisco Service
Dedizierter Ansprechpartner bei Cisco
Cisco: SW Strategie, Performance, NW Design

Network Monitoring = NAS ,plus*
Remote Netzwerk Uberwachung
Detailliertes Reporting

Network Availability Support = NCS , Plus*
Dedizierte Ansprechpartner im Supportcenter
Netzwerk Supportplan

Network Connectivity Support
Problemmanagement: ,Single Point of Contact*
Remote Support mit Network Support Tool

Problembehebung per Telefon / Internet
Onsite Hardware Service — verschiedene Level
Zugriff auf Knowledge Database



HP Security Themen

« Security Checks / Basis Sicherheitschecks

« Security Konzepte
+ Security Reviews
» Network Security

« Application/System Security

« Firewall Security

« Virus und Content Security
+ VPN / Session Encryption
« Email Security / PKI

(D ]
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Themeneinflihrung
Security

Themeneinfihrung Security
Security-Konzept Aufbau

BSI Security-Konzept

Security L6sungen und Komponenten
Network Security

Firewall

Access / VPN

Intrusion Detection

Security Standard 802.1X

Desktop / Device Security

Security Gesamtbild

4/10/2003
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Themeneinfliihrung Security

Warum brauchen wir Security Lésungen?

« Die Firmen mussen die ,
sowie die der IT-Systeme und Daten
S CIS EE

« Ein Imageschaden ware flr die meisten Firmen
existenzbedrohlich

» Datenschutzauflagen der Regierung und Lander

Themeneinfliihrung Security

Was sind die Gefahren die uns bedrohen?

+ Keine sicherheitssensiblen Mitarbeiter

— kein Sicherheitsbewusstsein - wichtige Daten liegen frei
zuganglich

- Informationen werden unbeabsichtigt nach aul3en
getragen

— die offene Tur des Buros

- Fremde Personen im Gebaude

— Notizen Gber Passworter

— Schwache Passwortverfahren - alle verwenden das
gleiche Passwort
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Themeneinfliihrung Security

Was sind die Gefahren die uns bedrohen?

« Der gezielte Angriff von innen auf Firmendaten
- 60-80% der Angriffe kommen von innen!

- Beispiel: bewusstes platzieren von Fehlern z.B. in der
Datenbank

« gezielte Angriff von auf3en auf Firmendaten
- ,Das neue Produkt®
— Konkurrenz - Konkurrenten ausschalten

— Bei Schulen Angriffe der Schuler/Studenten auf die
Zensurdatenbank, Klausuren usw.

Themeneinfliihrung Security

Restriktive Policy

oSO |

Offene Palicy Geschlossene Palicy




Themeneinfliihrung Security

Wie sieht die
LOsung aus?

Themeneinfliihrung Security

Was fehlt... ?

en OlCherheitskonzept

4/10/2003
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Security-Konzept
Aufbau

Themeneinfuhrung Security

® Security-Konzept Aufbau

(ﬁﬂ] BSI Security-Konzept
Security Losungen und Komponenten

invent Network Security
Firewall
Access / VPN
Intrusion Detection
Security Standard 802.1X
Desktop / Device Security

Security Gesamtbild

Themeneinfliihrung Security

Der Inhalt eines Security Konzeptes
. Ist-Aufnahme aller IT-Systeme

. Schutzbedarfsfeststellung

. Bedrohungsanalyse

. Anforderungskatalog

. Einteilen in Sicherheitsbereiche

. Mdgliche Sicherheitsmallihahmen

. Empfohlenen Sicherheitsmal3nahmen

. Stufenkonzept

1
2
3
4
5
6
7
8
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BSI Security-
Konzept
Vorgehensmodell

Themeneinfuhrung Security
Security-Konzept Aufbau

BSI Security-Konzept

Security L6sungen und Komponenten
Network Security

Firewall

Access / VPN

Intrusion Detection

Security Standard 802.1X

Desktop / Device Security

Security Gesamtbild

Ist-Situation

4/10/2003
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Ist-Situation

- Netzwerkstrukturen

— Betriebssysteme

- Anwendungen

- Dateninhalte

- Kommunikationsverhalten

- Schutzanforderungen

- Wie sieht die Policy heute aus?
— Wie ist das Sicherheitsgefuhl?

Schutzbedarfsfeststellung

(D ]
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Schutzbedarfsfeststellung

Erfassung aller IT-Systeme

Bezeichhung Lokation Vermetzt mit Status Benutzer
HOST Haus 7 allen Werken in Betrieh alle
Fermwartung
Zuligfarer

in allen Hausern Fermuartung in Betrieh
1,27

Schutzbedarfsfeststellung (D]

invaent

Erfassung der schutzbedirftigen IT-Anwendungen

Bezeichnung Schutzbediirftige 1T-Anwendungen
{grob absteigend vorsortiert)
HOST Personalwesen

Feiterfassung

Rechnungswesen

Beschaffungsmarkt
Wertrieh

Controlling
Materialwirtschaft
Anwenderprogramme
M S-Word

i 5-Excel

M S-Powerpoint
ME-Access

It 5- Mail

U,
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Feststellung des Schutzbedarfs fir jedes IT-System

Bezeichnung Grundwert | mittel Begrindung

HOST vertrau- Auf diesem Systern stehen strategische Informationen wie
lichkeit Geldstrime und Warenstrime ¥an und u
Kunden/Lieferanten, die fir den ‘Wetthewerb einen
erheblichenWert darstellen (deutlich mehr als D 25.000)
Integritat Durch eine Manipulation der Materialwirtschaft kann die
Logistik so0 stark beeinfluiit werden, dali die Produktion
falsch 13uft, das notwendige Material fehlt, falsche
Lieferzeiten berlcksichtigt werden, usw. Dieser Umstand
kann zu einem finanziellen Schaden dher & Millianen DM
fithran.

Yerflg- “erzigere Bearbeitung von “erwaltungsvorgingen und
barkeit verspatete Lieferung aufgrund verzégerer Bearbeitung von
Bestellungen sind bis zu einem Tag tolerabel. Ein langerer
Ausfall des Systems hatte einen Renommeeverlust des
Untetnehmens zur Folge und wirde zu einen finanziellen
Schaden deutlich Ober DM 25.000,--flhren.

Wertrau- Auf diesen Rechnersyst
e ) fa hic

(ﬁﬂ]” Bedrohung

invent
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Bedrohungsanalyse

Bedrohungen

Bewertungirelevant

Hohere Gewalt

-G 1.1 Personalausfall

-G 1.2 Ausfall des IT-Systems
-G 1.4 Feuer

-G 1.5'Wasser

- G 1.8 Staub, Verschmutzung

Wird als geringe BEedrohung angese-
hen. Bei Ausfall des Systemadmini:
strators ist eine Vertretung sicherge-
stellt. Ein Ausfall des |T-Systems wird
durch einwvorhandenes Ersatzssystem

aufgefangen. Die entsprechenden
Raume sind gegen evtl. auftretende
Schaden gesichert.

Menschliche Fehlhandlungen
-G 3.2 Fahrldssige Zerstdrung von Gerat oder Daten
- G 3.3 Nichtbeachtung von [T-Zicherhetsmaknahmen

- G 3.5 Unbeabsichtigte Leitungsheschadigung
-G 3.6 Gefahrdung durch Reinigungs- oder
Fremdpersonal

- 5 3.8 Fehlerhafte Mutzung des |T-Systems
- G 3.9 Fehlerhafte Administration des |T-Svstems

Aufgrund der Aushildung und standi-
gen Infarmation des zustandigen
Technik-Personals wird eine geringe
Bedrohung gesehen. Der Zutritt und
Aufenthalt Aukenstehender zu den
schutzhedirftioen Raumen erfolgt nur
in Anwesenheit der Zutritsherech-
tigten

m Anforderungskatalog

invent

4/10/2003
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Anforderungskatalog

» Der Anforderungskatalog ist gepragt durch die
Anforderungen der Sicherheitspolitik (Policy) und
des Datenschutzes

« Basis fur den Anforderungskatalog ist das
Abschlussdokument der Schutzbedarfsfeststellung

« Ziel des Anforderungskataloges ist die genaue
Beschreibung der Anforderungen eines oder einer
Gruppe von IT-Systemen an das Sicherheitskonzept

Anforderungskatalog

Die einzusetzenden Sicherheitskriterien

- Verlust der Vertraulichkeit
— Daten werden bekannt

« Verlust der Integritat
— Daten werden verandert und verfalscht

« Verlust der Verfugbarkeit
- Systemstillstand

15
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(ﬁﬂ]w Einteilen in

invent Sicherheitsbereiche

Sicherheitsbereiche

Zweck von Sicherheitsbereichen:

« Schaffung einer klaren Sicherheitstopologie und IT-
Infrastruktur

« Einbringen von Kontrollstrukturen beim Ubergang von
einem zum anderen Sicherheitsbereich

« Zusammenfassen von IT-Systemen mit gleichem
Schutzbedarf

« Bildung klarer Kommunikationsfllisse

- Definition der anzuwendenden SicherheitsmalRnhahmen
wie z.B. Verschlisselung

- Kosteneinsparungen

16
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Sicherheitsbereiche

Sicherheitsbereich
Internet Services

Kein Schutzbedarf

Scherheitsbereich Public

(D ]

invent

Madgliche Sicherheitsmalinahmen

17
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Mdogliche Sicherheitsmalinahmen

+ Hier werden alle mdglichen Grundschutz-
Sicherheitsmal3nahmen fir ein IT-System benannt
« Als Basis dient das BSI| Grundschutzhandbuch
(BSI GSHB)
» Die BSI GSHB Maflihahmen werden unterteilt in
Infrastruktur
Organisation
Personal
Hard- / Software
Kommunikation
- Notfallvorsorge
- Tiefergehende MalRnahmen als die des BSI-GSHB

18
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Mdogliche SicherheitsmalRnahmen (D]

invaent

Beispiel fur eine MalRhahme

Extranet VPN

Customers
Corporate Network

Sales & =7
Marketin '\‘_{—‘ _ = E-mail
\: S.E World Wide Web Partners
S File T}ansfer X

Internet Server gjg

Internet
Gateway

Internet

(D ]
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Empfohlene Sicherheitsmalinahmen

19



Empfohlene SicherheitsmalRhahmen

Beispiele...
+ Einsatz von VPNs mit Verschlisselung

« Bildung verschiedener Sicherheitsbereiche wie z.B.
DMZ (Demilitarisierte Zone)
« Einsatz von Firewalls inkl. Proxies flr
— Content Checking
— Virusscanning
— Mail und Traffic Entkopplung
« Intrusion Detection Systeme

(D ]

invent

Stufenplan

4/10/2003
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Stufenplan

Der Stufenplan definiert die zeitliche Vorgehensweise
unterteilt in:

« kurzfristige Umsetzung
« mittelfristige Umsetzung

« langfristige Umsetzung

Security Losungen
und Komponenten

Themeneinfuhrung Security

® Security-Konzept Aufbau
(ﬁﬂ] BSI Security-Konzept
Security L6sungen und Komponenten
invent Network Security
Firewall
Access / VPN
Intrusion Detection

Security Standard 802.1X
Desktop / Device Security

Security Gesamtbild

21
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Network Security

Themeneinfuhrung Security

® Security-Konzept Aufbau

(ﬁﬂ] BSI Security-Konzept
Security Losungen und Komponenten

invent Network Security
Firewall
Access / VPN
Intrusion Detection
Security Standard 802.1X
Desktop / Device Security

Security Gesamtbild

Network Security

Prifzry Deiizl Caniiar

&,

&

22
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Firewall

Themeneinfuhrung Security

® Security-Konzept Aufbau

(ﬁﬂ] BSI Security-Konzept
Security Losungen und Komponenten

invent Network Security
Firewall
Access / VPN
Intrusion Detection
Security Standard 802.1X
Desktop / Device Security

Security Gesamtbild

Uberblick Firewall

- Paket Filter (Router, Switches)
- Stateful Inspection Firewall
- Application Gateway Firewall

« Kombination aus allen

- Verschiedene technische FW-Konzepte

- Firewall Lésungen fir spezielle Erfordernisse

23



Paketffilter

Paket Filter

Public Network Private Network

000000000

Firewall Typ 1 - Standard

Public Network Private Network

000000000

4/10/2003
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Firewall Typ 2 — Standard DMZ

Public Network

Private Network

000000000

Firewall Typ 3 — 2x FW

Public Network

Private Network

000000000

4/10/2003
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Firewall Typ 4 — FW + PF

| ——

:: Paket Filter
r
-

Public Network 0 IEEthernetEI ) Private Network

DMZ

000000000

Public Network ] Private Network

Paket Filter

000000000

26



active

Public Network

SYNC-Link

standby

Private Network

4/10/2003

page 64

Firewall Redundanz — Software

active

Public Network

active

Private Network

4/10/2003

4/10/2003
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Sicherheitsverstandnis ...

Sicherheit =. Firewall

(D ]
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Access / VPN

Themeneinfuhrung Security
Security-Konzept Aufbau

BSI Security-Konzept

Security L6sungen und Komponenten
Network Security

Firewall

Access / VPN

Intrusion Detection

Security Standard 802.1X

Desktop / Device Security

Security Gesamtbild

4/10/2003
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ISDN Dial-In Konzentration

ooooo
00000

: 3640

/ 1-8PRIlor

1-26 BRI coofl Cisco
1-2 PRI or 50 362
1-10BRI > B

1-

ISDN, GSM, Analog Access

GSM
Mobile Analog

Access Router
+ Firewall

RADIUS
— = Server

4/10/2003

29



4/10/2003

Extranet
@ Business. Partner
‘; )

Mobile User /s

Central Site
HomeUser

Site-to-Site
Remote Office

Und nun....

alles zusammen:

ISDN, Analog, GSM, GPRS, Wireless LAN
und VPN

30



Analog

Compaq iPaq =
Pocket PC E

Inkl. GPRS Jacket ;.

GPRS-Gateway
[= "
et B -Data
', N IP-VPN

R
GSM/GPRS Frame

Notebook Phone Relay

Authentisierter und Verschliisselter Bereich

Analog

Kunden Intranet Server +
Services

D) I \/PN Uberblick

invent

4/10/2003
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Virtual Private Networks (ﬁﬂ'

invaent

€1l
I

« Use encryption to secure data across an untru\ —
network

« Provides confidentiality and integrity
« Extend our private network to mobile users

‘:u

Cisco Site-to-Site VPNs

Access CPE - Remote Site
Cisco VPN-Optimized Routers - Enterprise - Central Site
800, 1700, 2600, 3600, 7100 Cisco VPN Routers - 7x00: Routing + VPN
Cisco Broadband Access Platforms - Cisco Secure PIX Firewall: Firewalling
1400 Cable Modem, uBR DSL Modem

Central Site

== . Breiteste VPN Implementation
» Anforderungsspezifische Skalierbarkeit,
Routing Protokolle, Multicast,
Extranet Multiprotokoll
Business-to-Business e \/jelfaltigste VPN Funktionalitat in der
Cisco IOS Software
* QoS Funktionalitaten

Intranet

4/10/2003
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Remote Access VPNSs:
Cisco VPN 3000 Concentrator

Remote Access Client

) - Enterprise - Central Site
Cisco VPN Clients

WAN Router - 7x00: Routing
Cisco Secure PIX Firewall: Firewalling

Microsoft Win 2000 (IPsec, PPTP) Cisco VPN Concentrator: VPN Tunnel Termination

Microsoft Win 9x/NT (PPTP)

ﬁﬂ' Cable

Telecommuter ,*

* Integrierte Losung fir sicheren Remote
Access
» Standard-basierte Interoperabilitat

Extranet « zentrales Client Management (push)
Consumer-to-Business

Cisco Firewall-Based VPN

: Enterprise - Central Site
_Access (_:PE ' R’_.emote SE Cisco VPN Routers - 7x00: Routing
e S PN FlEEl UL Cisco Secure PIX Firewall 520: Firewalling + VPN

Central Site

Intranet

' = » Alternative VPN Ldsung
e Losung fur Unternehmen mit
Firewalls als Basis fur VPNs

Extranet
Business-to-Business

33



Citrix VPN Ldsung

P

Mobile User J - ,‘
Mobile User ht

(D ]
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Intrusion
Detection

Themeneinfuhrung Security
Security-Konzept Aufbau

BSI Security-Konzept

Security L6sungen und Komponenten

Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security

Security Gesamtbild

4/10/2003

34



4/10/2003

Was ist Intrusion Detection ?

Erkennung von

» Angriffsversuchen
Einbrichen
Schadensumfang
Viren

Zielgenaue Analyse

 Hostsensoren
» Netzsensoren

« Zentraler Log und
Management Server

« Alarming

« Correlation

35



Ubersicht: Intrusion Detection

IDS Console
Network Agent

i' System Agent
&

IDS Management

- Zentrales Management fiir alle IDS Sensoren

- Zentrale Auswertung von Log-Files (auch 3rd Party)

« Alarmfunktionen (Email, Pager, SNMP usw.)

 Angriffsreporting

« Automatischer Soft- und Regelupdate Download vom
Hersteller

« Automatische Soft- und Regelupdates fir alle IDS
Sensoren

4/10/2003
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Intrusion Detection Firewall,

Router, Host log files...

Vendor C
Firewall Vendor C
Signature B Firewall L
Signature A (\f WA
1
bs - —%
."‘ . -"‘ ¥ /
Console: S ARG g
gt e \ Internet
Dragon .- i
o Qg .. ‘ﬁ/ @
Server e e ool .. /'-' 1
] Enterasys
. ] Vendor C IDS
. 7 \ FI rewa” Signature Y
. Signature A
Firewall "%
Console Enterasys
IDS
Signature Z

Security Standard
802.1X

Themeneinfuhrung Security

® Security-Konzept Aufbau
(ﬁﬁ] BSI Security-Konzept
Security L6sungen und Komponenten
invent Network Security
Firewall

Access / VPN

Intrusion Detection

Security Standard 802.1X

Desktop / Device Security

Security Gesamtbild
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IEEE 802.1x

Standard verabschiedet Juni 2001

Port based Network Access Control
Definiert
— Authentication Framework
Mechanismen zur Zugangskontrolle
Verschiedene Level zur Zugangskontrolle

Verhalten der Ports innnerhalb dieser Level (transmission, reception of
frames)

Protokolle zur Kommunikation zwischen Authenticator und Authentication
Server

Ermdglicht interoperable Benutzer-ldentifikation, zentralisierte
Authentisierung, Key Management

— Nutzt existierende Standards: EAP, RADIUS, MD5

- Compatibel mit existierende Roaming Technologien, ermdglicht
Nutzung in Hotel und 6ffentlichen Platzen

Unterstiitzt wird Ethernet, Token Ring und
IEEE 802.11(Wireless)

IEEE 802.1x Funktionsweise

Decodieren der Role und Directory/Role
Ausfuhren der Vergleich
Klassifizierung

Hausnet
Radius z

Authentication
NOS/

Directory

Verbindungs-

Definition freigabe RADIUS Server
und SECURITY

Verteilung
von Profilen

"\

Policy
Manager

AVAILABILITY MOBILITY

38



Desktop / Device
Security

Themeneinfuhrung Security

® Security-Konzept Aufbau

(ﬁﬂ] BSI Security-Konzept
Security Losungen und Komponenten

invent Network Security
Firewall
Access / VPN
Intrusion Detection
Security Standard 802.1X
Desktop / Device Security

Security Gesamtbild

Desktop Security

Normales Username / Password Verfahrem reicht nicht
Einfaches aber sicheres Verfahren notwendig
Rechtevergabe auf Basis der Policy (LDAP/AD)
Bereitstellung von Applications nach Us';erpo-ii y

Besitztum und Wissen als ,Passwort” (émartc'
PIN) '

Einsatz von biometrischen Verfahren (Fingerprint, Iris
Scan usw.) ' [dd

- Single SignOn

4/10/2003
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Desktop Security Devices

- Alle IT-Systeme!
- Server
-PC's
— Terminals
- PDA
— Notebooks
— Unix Systeme
— Other System (VMS usw.)

Mdogliche Verfahren

« One Time Password - SecurelD Token®s

- SmartCard =
Fingerprint Reader (Builtin, Mouse, PCMCIA)
Iris Scan (Festinstallation / Zugangsschutz)
Spracheingabe
Handy SMS Verfahren

- USB Dongles ’

- Sonstige Dongles (Serial usw.)

Zielsetzung: So einfach und
komfortable wie mdéglich fUF den
User!ll

4/10/2003
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Einsatzgebiete

- Naturlich Benutzeranmeldung am System
- Remote Access
- VPN / Firewall Anmeldung
Lokale und Remote Datenverschlisselung
Email Verschlisselung und Signatur
HBCI HomeBanking
Zugangssysteme z.b. RZ
- PDA
- Offentliche Terminals z.B. in Schalterhalle d. Bank

Desktop Security — weitere MalRnahmen (5@

= Lokale Virenscanner mit automatischen Update

= Lokale Festplattenverschlisselung (Noteboaok) in
Hard- oder Software

» Bios Passwort
» Keine FileShares freigeben!!
» Personal Firewall — sehr wichtig!

= Wirkliche Rechtevergabe fur Access urw
Filezugriff lokal und remote

» Regelmaldige lokale Backups oder g erelrtél b
Fileablage auf dem ,sicheren® FiIese&r - 5

» Personlich auf sein Device achten (S

41
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Security
Gesamtbild

Themeneinfuhrung Security

® Security-Konzept Aufbau

(ﬁﬂ] BSI Security-Konzept
Security Losungen und Komponenten

invent Network Security
Firewall
Access / VPN
Intrusion Detection
Security Standard 802.1X
Desktop / Device Security

Security Gesamtbild

Gesamtbild

- Security betrifft alle Bereiche einer Infrastruktur
- Security ist keine Einzelldsung! (nicht nur Firewall)

- Security beinhaltet organisatorische wie technische
Mafl3nahmen

- Security muss Abteilungsubergreifend in den Firmen
betrachtet werden

« Einen 100% Schutz gibt es nicht, aber einen recht
hohen Schutz!

- Security ist immer ein Kompromiss
- Schaden: 1. Image, 2. Wirtschatftlich!!!

42
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