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Network Solutions Group Deutschland ﬂﬂ

Mitarbeiter an 10 Standorten in Deutschland
- Business Management und Development
Sales und Sales Development
Technical Consultants
Projektmanager
Service Consultants

Cisco Spezialisierung HP Deutschland
Wireless LAN
Voice Access
IP Telephony
VPN und Security
Content Networks
Network Management

Zertifizierungen HP Deutschland
- 14CCIE's

- 8CCDP's

- 14 CCNP's

- 3CCDA's

- 4CCNA's

Netzwerk Lifecycle

NSG Projekt- und Quali

Netzwerk Integrations Netzwerk Netzwerk
Services Managed Services Support
Migration & Betrieb &

Integration Erweiterung Support

Planung Design

: : ; : Netzwerk Account
Netzwerk Projekt Management Installation Outtasking/Betrieb Betreuung

Beratung Infrastruktur Beschaffung ngﬁgg‘:&;{) t

Assessment METERETER Konfiguration Netzwerk
9 & Distribution Lésungssupport

Installation Netzwerk Verfiig-

Security & Abnahme SEEY barkeitssupport

Web Netzwerk HW &
Infrastruktur SW Support

MS| NSG
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NSG Fokusthemen

R Network
i-Building Infrastructure
Agile

Network

Architecture

Optical IP Voice
Networking Services

Mobile & Security
Wireless

Uberblick HP Netzwerk Services

Netzwerkplanung, Konzeptentwicklung
Consulting Security Consulting, PKI
Netzwerktrends, kunftige Entwicklungen

Netzwerk Ist-Aufnahmen & Dokumentation
Assessments Analysen, Empfehlungen & Design-Ansatze
Entscheidungsvorbereitung &

Kombination aus HP NAS & Cisco Service
isco AS inside Dedizierter Ansprechpartner bei Cisco
Cisco: SW Strategie, Performance, NW Design

Network Monitoring = NAS ,plus*
Monitoring Remote Netzwerk Uberwachung
Detailliertes Reporting

Network Availability Support = NCS , Plus*
Dedizierte Ansprechpartner im Supportcenter
Netzwerk Supportplan

Network Connectivity Support
Problemmanagement: ,Single Point of Contact*
Remote Support mit Network Support Tool

Problembehebung per Telefon / Internet
Onsite Hardware Service — verschiedene Level
Zugriff auf Knowledge Database
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Wireless LAN
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Uberblick

Uberblick

*Aktueller Standard 802.11b/
2,4Ghz
Wireless LAN «Ubertragungsrate 11 Mbit
3 nutzbare Kanéle von 11
802.11b A
*Antennen, je nach Bedarf
eImage: Flexibel aber unsicher!
sUbertragungsrate 54vibit
*802.119 (2.4ch2):
- kompatibel und ahnliche
Eigenschaften wie 802.11b
*802.11a (s6ha):
- nicht kompatibel
802.11a + 802.11g - geringere Reichweite
- Standard sehr
landerspezifisch
- 8 — 19 nutzbare Kanéle
unterteilt in In + Outdoor!

Neue Standards
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Wireless LAN - Komponenten

Accesspoint -
pol Laptop mit PCMCIA - Kaite

Aufbau von Wireless LAN
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Wireless-Design 802.11b

Maximale Abdeckung Roaming
Automatische Bandbreitenvergabe 11 Mbit Durchsatz

802.11 Wireless Security

Allgemein bekannte Wireless LAN
Security Verfahren:

— Service Set Iden'iin (RS

~ Wit b\ vel sy (WEP)
— O =+ .An b etication

- 511 eu Key Authentication

- MAC Address Authentication




Wireless Security Anforderungen

Starke
Authentifizierung Kontinuierlich

wechselnde WEP-
bzw. Encryption Keys
sowie starke

Verschliisselung
Zentrales Wireless-

und Key-Management

Wireless LAN
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Gefahren
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Wireless Gefahren

* Einfache Technik far
Standard Konfiguration jeden

* Reichweite groer als « Statisches Key Handling

das Firmengelande
g » Keine Regeln definierbar

» Keine Kontrollinstanzen

T A T » Keine Trennung der

Benutzergruppen / VLANSs
*Direkter Zugriff auf

Firmendaten / Endgerat! * Leichtfertiger Einsatz

ohne Sicherheitskonzept
*Kein Logging wer, wann
und wie lange verbunden
war  Keine zentrale User/PC
Verwaltung

» Schwache Authentikation

Wireless LAN
Security Losungen
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Wireless LAN Szenarien

Wireless LAN Losungen

Was wird ben6étigt?

Produkte:

*Wireless LAN AP’s + PC-
Cards

*Firewall/VPN Concentrator

*VPN Client

. Sicherheitskonzept
. Starke Authentikation
. Min. einel28 Bit

Verschlisselung

. Optimale Produkte
. Security Know How

...die Lésung: VPN

(Virtual Private Network)

4/10/2003
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W-LAN Szenarien: VPN

W-LAN Szenarien: VPN

Firewall
-,

Internet

VIR NAVLETR chliisselung
« >112 Bit (3DES / &
«Digitale Zertifikate

¥ PDIUS Server

mit User-Profilen

4/10/2003
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Hot Spot

Zusatz Vorteile von V
ey

iPaq
Pocket PC
Inkl. GPRS: Jacket

= W -Data
% IP-VPN

Notebook GSM/GPRS

Frame
Phone

Relay i =
Kunden Intranet Server +
Authentisierter und Verschliisselter Bereich Services

Wireless LAN Security
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Weitere L6sungsbausteine...
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Wireless LAN Security
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Security Standard
802.1x

IEEE 802.1x

Standard verabschiedet Juni 2001

Port based Network Access Control
Definiert
— Authentication Framework
Mechanismen zur Zugangskontrolle
Verschiedene Level zur Zugangskontrolle
Verhalten der Ports innnerhalb dieser Level (transmission, reception of

HEWES)

Protokolle zur Kommunikation zwischen Authenticator und Authentication
Server

Ermaoglicht interoperable Benutzer-ldentifikation, zentralisierte
Authentisierung, Key Management

— Nutzt existierende Standards: EAP, RADIUS, MD5

- Compatibel mit existierende Roaming Technologien, ermdglicht
Nutzung in Hotel und 6ffentlichen Platzen

Unterstitzt wird Ethernet, Token Ring und
IEEE 802.11(Wireless)

13



IEEE 802.1x Funktionsweise

Decodieren der Role und
Ausfuhren der
Klassifizierung

\Web-based oder EAP Radius

ogin ﬂ: Authentication
—

Verbindungsfreigabe

Definition
o]
Verteilung
von Profilen

Manager

Directory/Role
Vergleich

Hausnet

z
- NOS/

I Directory

RADIUS Server
SECURITY

AVAILABILITY MOBILITY

EAP Authentikations Typen fir W-LANSs

-Extensible Autentication Protocol
« EAP-CISCO (frither LEAP)

Passwort-basierend

EAP-TLS (Transport Layer Security)

Zertifikats-basierend

EAP-PEAP (Protected EAP)

Hybrid-Zertifikat/Password

EAP-TTLS (Tunneled TLS)

Hybrid-Zertifikat/Password

EAP-SIM (sim card)

Authentikation mit SIM Cards

4/10/2003
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Wireless LAN Security
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TKIP

(Temporal Key Integrity Protocol)

TKIP Encryption

« Vorteile von TKIP:
— Erweitert die WEP Encryption Funktion
- Verwendet 802.1x Funktionen
- Key Generierung per Paket
- Message Integrity Check (Integritatspriufung pro WEP-

Frame!)
- Broadcast Key Rotation (benotigt in 802.1x)

- Base WEP Key muss uber 802.1x regelmalig geandert
und generiert werden

- NACHTEIL: Pre-Standard TKIP Unterstiitzung nur von
Cisco

4/10/2003
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Wireless LAN Security
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PSPF

(Public Secure Packet Forwarding)

Public Secure Packet Forwarding

Kommunikation nur in
eine Wirkrichtung
maoglich!

Verhindert Wireless LAN
Client-Client
Kommunikation

16
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PSPF—BIlocking Inter-Client
Communication

e PSPF—Publicly Secure Packet
Forwarding

* Prevents WLAN inter-client
communication

* Relies on MAC address
e Same subnet devices only

Wireless LAN Security
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Cisco
Wireless VLANS
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Cisco Wireless Virtual LANs

*16 VLANS supported

*Wireless Encryption Funktionen notwendig
*Basierend auf SSIDs

*Supported ab I0S 12.2

SSIDs (Service Set

Identifier) VLANS:

*Client-Access Point *VLAN1=default ohne
Zuordnung Encryption

«Client supported eine *VLAN2-16 benttigenWEP

SSID und EAP Funktionen
*Alphanumerische SSID

eLange 2-32 Zeichen

Cisco Wireless Virtual LANs
Authentication and
Dynamic Key

Authentication
and s'l'.atlc WEP

- One physical Infrastructure
* Multiple logical networks (VLAN's)
« different security levels

18



Cisco Wireless Virtual LANs

Management VLAN
(VLAN-id 10)

Enterprise
Network

Wireless LAN Security
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Device Security

4/10/2003
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Device Security

—Normales Username/Password Verfahren reicht
nicht

— Einfaches aber sicheres Verfahren notwendig
- Rechtevergabe auf Basis der Policy (LDAP/AD)
— Bereitstellung von Applications nach Userpolicy

- Besitztum und Wissen als ,Passwort” (Smartcard +
PIN)

- Einsatz von biometrischen Verfahren (Fingerprint,
Iris Scan usw.)

- Single SignOn

Device Security — weitere MalRnahmen

» Lokale Virenscanner mit automatischen Update

» Lokale Festplattenverschlisselung (Notebook) in
Hard- oder Software

» Bios Passwort
» Keine FileShares freigeben!!
» Personal Firewall — sehr wichtig!

= Wirkliche Rechtevergabe flr Access und
Filezugriff lokal und remote

» Regelmalige lokale Backups oder generelle
Fileablage auf dem ,sicheren” Fileserver

» Personlich auf sein Device achten (Sperren usw.)

20
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Wireless LAN
Security

Gesamthild

Wireless LAN Security
Variante 1:

VPN

- Standard Wireless LAN

« 802.1x, WEP, EAP nicht
notwendig

« Uberall zu verwenden
« Sehr hohe Sicherheit

« Flexibel nutzbar auch
unterwegs mit GSM, ISDN, Hot
Spots usw.

« Zusatzliche HW/SW bendtigt

- Performance-Verlust:
durchschnittlich 30-40%

4/10/2003
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W-LAN Szenarien: VPN Gamipay

s Wireless LAN
|

‘ Firewall

Internet 1 =_§) - = ——
VPN mit Ver3sjie e =5 = 1=
« >112 Bit (3DES 1 W% 1 4 -
*Digitale Zertifikate 7 ADIUS Server
eZusatzliche Sicherheit durch die Firews mit User-Profilen

Wireless LAN Security
Variante 2:

802.1x + TKIP

« Am Standard angelehnt
- Keine zusatzliche HW/SW
i « Sehr flexible Regelvergabe
m « Unterstutzung der Cisco
invent Roaming

« Hardware WEP Encryption

- Packet Keying + Frame Integrity
Check

» Performance-Verlust: ca 10-15%
« Zentrale Verwaltung
« Company gebunden!

4/10/2003
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Firewall

: = e bi}ectory
Unencrypted Data Server

WEP Encrypted Server

Wireless LAN Security

A

inwent

Cisco Wireless LAN
Security Level

4/10/2003
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Cisco Wireless LAN Security
Level

No Basic Enhanced
Security Security Security

Wi-Fi 40-bit, Dynamic Key
No WEP and 128-bit, and Management
Broadcast Mode Static WEP System, Mutual
Authentication, and

B02.1x via EAP

WA =T

e M -'_' -

Public Telecommuter and Mid-Market and
Access Small Business Enterprisa

Wireless LAN
Security

Generell:
» Device Security nicht vergessen!

m_ + 802.1x/TKIP fur Company User
« VPN fur Mobile User

inwent

» Bei Hot Spots immer VPN
verwenden

« Wireless LAN nie ohne
Sicherheitsfunktionen einsetzen,
wenns kein Hot Spot ist!

« Integration ins Company Security
Konzept

24
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Security Grundlagen

Security bedeutet:

C S it *Hohe Verfiigbarkeit
ompany Security eIntegritéat der Daten

*Vertraulichkeit der Daten

*Security Beauftragter

*Management Unterstitzung

*Security Policy

*Security Konzepte Was wird ben6étigt?
*Security HW/SW

*Security Sensibilisierung

*Security Audits / Reviews

25
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802.1x
EAP Authentikations
Typen fur

. +EAP-CIiscO (riiher LEAP)
Wireless LANS

Passwort-basierend
EAP-TLS (Transport Layer Security)
i Zertifikats-basierend
m EAP-PEAP (Protected EAP)

. Hybrid-Zertifikat/Password
pevent EAP-TTLS (Tunneled TLS)
Hybrid-Zertifikat/Password

*EAP-SIM (sim card)
Authentikation mit SIM Cards

EAP-Cisco

Access
Paoint
Server Controller

Start » AP Blocks all Requests until
= Request identity ——  Authentication Completes

Identity B Identity s

RADIUS Server Authenticates Client
.

Client Authenticates RADIUS Server
—
= Broadcast Key =—— AP Sends Client

Broadcast Key, Encrypted
“— Koy Length —— with Session Key

27
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EAP-TLS

Access . .
Point RADIUS Certificate
Server Authority

® AP Blocks all Requests until
<}~ Request Identity ——  Authentication Completes

Identity

Start

Identity se—fe
<= Server Certificate === = Server Certificate ===
== Client Certificate =f» === Client Certificate ==

Random Session Keys Generated
Encryplad
= Broadcast Key s AP Sends Client

Broadcast key, Encrypted
= Koy Longth = with Session Key

EAP-TTLS

Access

RADIUS _ Client Certificate
Server AAA Server Authority

Start > AP Blocks all

Requests Until
<= Request ldentity == athentication Completes

Identity P Idantity  s—
<= Server Certificate == <~ Server Certificate —
el Encrypted Tunnel Established
Agthontication > .
<% =k
Client Bide Legacy i:.ﬂ'lﬂn'li':llthﬂ
Authentication
< b

== Broadcast Koy s AP Sends Client

Broadcast Key, Encrypted
= HKey Langth =— with Session Key

&

28
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EAP-PEAP

oo —8-8-§

Client Point RADIUS Client Certificate
Server AAA Server Authority

Start 3 AP Blocks all

Reqguests until
<= Request ldentity == 4 yhantication Completes

Identity o Identity s—
= Server Certificale == < Server Certificate —
Encrypted Tunnel Established

-

: 3 EAP in EAP Authentication
Cllent Sicda

Authentication " .’
-

Lt

- Broadcast Key aa AP Sends Client

Broadcast Key, Encrypted
= Hey Length s with Session Key

EAP-SIM

roroonnes—a—§

Client Point RADIUS AuC

Server
Start # AP Blocks all Requests until

<= Requestldentity ===  puthentication Completes

= {IMSl@realm == = 1IMSi@realm # = GetAuthinfc B
W SIM-Start = SIM-Start = <= Triplets ——
# == Random ==

MAC_SRES Pass?
= Challenge-Resp # = ChallengeResp & | e o

= EAP-Success s e Accept — H"_p:‘r Autho

= Broadcast Key =— = AP Sezd: Céﬂem
= Koy Le —_ roadcast , Encrypted
Y Langth wiks Sasailan Kiny
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Wireless LAN
Security
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TKIP

(Temporal Key Integrity Protocol)

TKIP
Keying

IV |Base WEP Hey Flaintext

Koy Stream

« IV Sequencing—IVs increment by one

* Per Packet IV is hashed with base WEP key
* Result is a new ‘Packet’ WEP key

* The Packet WEP key changes per IV

4/10/2003
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802.11
Header

MIC Enhanced
WEP Frame

Wireless LAN
Security

A
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Wireless LAN
Blue Prints
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I
Carrier
Network
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