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Agenda:

I. Grundsétzliches zur Thema Windows PKI:
» Vorstellung einer ,privaten” Beispiel-PKI

» Diskussion ,0ffentliche” vs. ,private” PKI

» Einfihrung in PKI unter Windows 2000

Il. Notwendige Voriberlegungen:

» Praktische Verwendungsmdglichkeiten von
Zertifikaten

» Implementierung von Stand-Alone oder
Enterprise Certification Authorities (CA)

» Maogliche Strukturen (Root CA, Online/Offline),
CA Platzierung und Certificate Hierarchy
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Agenda:

>

Praktischer Umgang mit...

Certificate Revocation List Distribution Point
(CDP) und Authority Information Access
(AIA) bei Offline Root CAs

Active Directory Berechtigungen und Access
Control Lists (ACL)

Microsoft Management Console (MMC) und
Web Interface fur Certificate Services

Zusatzprodukten anderer Hersteller

. Neuigkeiten und Anderungen in Windows

2003 Doméanen mit XP Clients
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3A04 Windows PKI
10.04.03 — Alexius/Lorenz

Eine Public Key Infrastruktur basiert...

... auf X.509 Zertifikaten e ]
... auf Trust-Hierarchien | s psis| cerficationpetn

Certification path

Doeres AG Compary Certificate
owa,dogres.com

Certificate status:

This certificate is OK.

DORES.

e Grundsaétzliches
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Die offentliche PKI:

Vorteile:
> Die CA ist international anerkannt

» Das Root Zertifikat ist in Betriebssystemen
und Browsern enthalten

Nachteile:
» Die Zertifikate sind kostenpflichtig

» Die Signierung der firmeneigenen
ausstellenden CA ist mit hohem Kosten
verbunden.

DOReES.

Grundsatzliches

o Offentlich <> Privat
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Die private PKI:

» Wird primar organisationsintern eingesetzt
Vorteile:
» Ist kostengulnstig

> Bietet starkere Kontrolle Uber den
Verwendungszweck und die Verbreitung der
Zertifikate

Nachteile:

» Das Root Zertifikat muss bekannt gemacht
werden

DORES.

Grundsatzliches

o Offentlich <> Privat
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In Windows 2000 Server sind die Mittel
zum PKI-Aufbau enthalten...
» Standard X.500 Zertifikate werden genutzt

» Eine Integration in Active Directory und in
Exchange Server 2000 (KMS) ist moglich

windows Components Wizard

Windows Components =
You can add or remave companents of Windows 2000 n

To add or remove a companert, click the checkbox, A shaded box means that only
t installed To see what's includ onent, click

it of the component will be installed. To s
Detaik

Lomponents:

121MB &

25MB
FPIndexing Service 0oMe
1 8B Intemet Infrmatinn Services (151 A me

Deseription: Instalk a ceniication autharity [CA4] to issue certficates for use with
public key security appliations.

Total disk space required 0.4MB W=
Space available on disk 1344.3 MB

<Back | Metr | Concel |
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Grundsatzliches

e PKlin Windows
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Einsatzmoglichkeiten von Basis-

Zertfikaten:

» Web Server

» Code Signing

» Computer

» User

» SIMIME

» IPSec

» Subordinate CA

Zertifikat

B%]

Allgernein | Details | ZertifizisrungspFad

.
Zertifikatsinformationen

sizarantiert dem Rematecomputer Thre Identitst
sGarantiert die Identitat eines Rematecomputers

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

Ausgestellt don057.doeres.com

Ausgestellt Doeres AG Company Certificate

Giiltig ab 04.07.2002 bis 04.07.2003

¥ Sie besitzen einen privaten Schiiissel fiir dieses Zertifikat,

DORES.
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Einsatzmaoglichkeiten von erweiterten

Zertfikaten (AD):

» SmartCard
» EFS (Recovery)

» Domain Controller

» IPSec (online)

DORES.
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e Wofir Zertifikate?
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Die Online Stand-Alone CA:
(Stand-Alone Server)

Voriberlegungen

e CA-Modelle

» Wird primar im Extra- und Internet eingesetzt
» Benotigt kein Active Directory

» Das Root Zertifikat muss in der Organisation
bekannt gemacht werden

» Es ist kein SmartCard Logon realisierbar
» Certificate Templates sind nicht verfugbar

» Die automatische Zertifikatsausstellung ist
nicht mdglich
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Die Online Stand-Alone CA:
(Member Server)

Voriberlegungen

e CA-Modelle

> Das Root Zertifikat wird in der AD Doméane
automatisch verteilt

» Die Certificate Revocation List (CRL) wird im
Active Directory publiziert
(als Member der AD Root Doméane)
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Die Offline Stand-Alone CA:

» Ist eine Stand-Alone CA, die nie am Netz Voriiberlegungen
angeschlossen ist « CA-Modelle

» Wird fir Root CAs empfohlen

Offline CA
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Die Enterprise CA:

Voriberlegungen

» Benotigt ein Active Directory
» Ermoglicht volle Active Directory Integration
» Das Root Zertifikat wird automatisch publiziert

» Requests werden an Hand von Policies
(automatisiert) abgearbeitet

» Es werden Default-Zertifikatsvorlagen
verwendet

» Ein Windows 2000 SmartCard Logon kann
realisiert werden

e CA-Modelle
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Die Certificate Hierarchy:

> Root CA

» Untergeordnete (subordinate) CA
(Organisatorisch/ Geografisch)

»Subordinate CA
(Organisatorisch/Geografisch)

Aligemein | Detals | Zertifizierungsptad | Yertauen

>Ausste”end e Zetifizierungspfad
3 Deutsche Telekom Root Cé 1
(Issulng) CA 't[-D'nIineeMa\IEA t

Giuido Alesius |

> Zertifikat
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e Platzierung/Struktu
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Platzierung der Root CA:

Mogliche Alternativen:

» Enterprise Root CA

» Stand-Alone Root CA

» Offline Root CA (Stand-Alone oder Extern)

DORES.

Voriberlegungen

e Platzierung/Struktu
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Uberlegungen zur Struktur:

Voriberlegungen

Sicherheitsaspekte:
» Offline Root CA und Online Subordinate * Platzierung/Struktu
» Online Root und Online Subordinate

» Einfache Online CA (Root und Issuing)
Organisatorische Gegebenheiten:

» Subordinate CAs fur Organisationseinheiten

» Unterschiedliche Zertifikatsrichtlinien (Policies)
Geografische Gegebenheiten:

» Subordinate CAs fir verschiedene Standorte
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Uberlegungen zur Struktur:

Active Directory Gesichtspunkte: Voriberlegungen
» Offline Root CA und Online Enterprise o Platzierung/Struktu
» Online CA in der Root Doméne

» Online CA in der Root Doméne und Issuing
CA in der (den) Child Domane(n)

» Online CA in der Child Doméane
Kostenbetrachtungen:

» Hardware

» Administration
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Design-Beispiel:

Anforderungen:

» Hohe Sicherheit

» AD Integration

» User und Gruppenzertifikate

» Code Signing Zertifikate

» Automatische DC und Server Zertifikate

» Automatische IPSec Zertifikate

» Offline IPSec Zertifikate fur Firewall und VPN

DORES.

e Die Praxis
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Design-Beispiel:

Verwendungszwecke:

» SmartCard Logon

» Makro Signierung

» EFS (EFS Recovery Agent)

> SSL fur Intranet Server und
Firewall Management

> VPN
» IPSec Gruppenrichtlinien

DORES.

Grundsatzliches

e Die Praxis
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Beispiel-PKI: e
O-I‘ﬂmce:{ulil -
AD Forest
e e Die Praxis
% Enﬁs@
Domane CA
| 2y
| Child
Doméane
3A04 Windows PKI I)OReS.
Grundsatzliches
Notwendige Implementierungschritte:
» Vorbereitung zur Online-Publizierung der
Certificate Revocation List (CRL) der spateren
Offline Root CA © e Prasis

» Einrichtung eines erreichbaren CRL
Distribution Point (CDP)

» Publizierung der Pfade zum CDP und
Authority Information Access (AlA) im AD

» Installation der Root CA
» Maodifizierung der (Offline) Root CA Policy
» Berechtigungen im Active Directory

11
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Online-Publizierung der

Offline Root CRL:

» Festlegung der Online Speicherplatze
» Erstellung der capolicy.inf

[Version]
Signature="$Windows NT$"

[CRLDistributionPoint]
URL="Idap:///CN=Root_CA_Name,CN=FQDN_CDP_Server,CN=CDP,CN=Public%20Key%20Services,CN=Services,

CN=Configuration,DC=Root_Domane,DC=de?certificateRevocationList?base?objectclass=cRLDistributionPoint"

URL="http://FQDN_webserver/CertEnrol/Root_CA_Name.crl"
URL="file:/\\Fileserver\CertEnrol\Root_CA_Name.crl"

[AuthorityInformationAccess]

URL="Ildap:///CN=Root_CA_Name,CN=AIA,CN=Public%20Key%20Services, CN=Services, CN=Configuration,DC=Root

_Domaéne,DC=de?cACertificate?base?objectclass=certificationAuthority"
URL="http://FQDN_webserver/CertEnrol/Root_CA_Name.crt"
URL="file:/\\Fileserver\CertEnrol\Root_CA_Name.crt*

DORES.

Die Praxis
CDP/AIA-Pfade
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Installation der Root CA

Windows Components
“You can add or remove components of Windows 2000,

To add or remave @ companent, click the checkbes, 4 shaded bax means that ey
pat of the component will be installed. To sse what's included in a companert, dlick
Detaik

Lomponents:
() Accessories and Utities

M i

O0¢ 25MB
B Indesing Semice 0.0MB
1 8B Intemet Infrmmnation S ervices: (1151 1R MR LI

Deseription: Instalk a ceniication autharity [CA4] to issue certficates for use with
public key security appliations.

Total disk space required 0.4MB

Space available on disk 1344.3 MB

< Back Hext > Cancel

Root Zertifikat und CRL in den Online Speicherort kopieren.

DORES.

Die Praxis
CDP/AIA-Pfade
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Publizierung der CDP und AIA Pfade im
AD mit dsstore.exe:

» Publizierung der CRL

dsstore DC=Root_Domaéane,DC=de —addcrl RootCA_Name.crl Root_CA_Name
FQDN_Online_Server

» Publizierung des Root Zertifikats

dsstore DC=Root_Domaéane,DC=de —addroot Root_CA_Name.crt Root_CA_Name

Die Praxis
e CDP/AIA-Pfade
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Modifizierung der Offline Root CA Policy:

rroperies o121
Diefault Action  #.509 Extensions |

i~ CRL Distribution Point:

Specify locations from which ugers can obtain a certificate revocation list
[CRL].

Lacations:

hitp: /#%2SERVER_DNS_NAME %/CentEnroll/%CA_NAMEX%CRL ¢
file: 2 #54#SERVER_DNS_NAMEZA\CentEnrolh%2CA_NAMEZZCRL

1 | ol
Add COP. Remove

Specify locations from which users can obtain the certificate for this T,

r—Authority [nformation Acc

Locations:

hitp: /¢ SERVER_DNS_NAME %/CentEnroll/%SERVER_DNS_NaH
file: 2 #54#SERVER_DNS_NAMEZA\CenEnmolhZSERYER_DMNS_NE

1| | ol
Add A4, Remove

0K I Cancel | Apply |

DOReES.

Die Praxis
e CDP/AIA-Pfade
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Modifizierung der Offline Root CA Policy:

Eintrage fur die CDP Pfade:

http://[FQDN_Webserver/CertEnroll/%CA_NAME %%CERT_SUFFIX%.cr|
file:/\\Fileserver/CertEnroll/%CA_NAME%%CERT_SUFFIX%.crl

Idap:///CN=Root_CA_Name,CN=FQDN_Servername,CN=CDP,CN=Public Key
Services,CN=Services,CN=Configuration,DC=Root_Domane,DC=de?certificateRevoca
tionList?base?objectclass=cRLDistributionPoint

DORES.

Die Praxis
CDP/AIA-Pfade
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Modifizierung der Offline Root CA Policy:

Eintrage fur die AlA Pfade:

http://[FQDN_Webserver/CertEnroll/CertEnroll/%CA_NAME %%CERT_SUFFIX%.crt
file:/\\Fileserver/%CA_NAME %%CERT_SUFFIX%.crt

Idap://ICN=Root_CA_Name,CN=FQDN_Servername,CN=CDP,CN=Public Key Services,
CN=Services,CN=Configuration,DC=dfg,DC=de?cACertificate?base?,
objectclass=certifica tionAuthority

DORES.

Die Praxis
CDP/AIA-Pfade

14
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Notwendige Konfiguration im AD:

» Zertifikatsanfragen fur Benutzer erlauben

» Berechtigungen auf die Certificate Templates
festlegen

» Zugriff der CA auf Benutzerattribute in der
Child Domain regeln

» via Delegation
» via ACLs

DORES.

Die Praxis

e AD-Berechtigungen
/ACLs
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Delegation fiur die CertPublishers Gruppe der
Root Domane: — =romiE

Sk thesr pesmizsinn:
™ Gl

=

cgak | Bwar ] cws |

ACLs einrichten mit dsacls.exe (Server Tools):

dsacls" cn=adminsdholder,cn=system,dc=Child_Doméane,dc=de" /G
“Root_Domane\Cert Publishers:WP;userCertificate"

dsacls "cn=adminsdholder,cn=system,dc=Child_Domé&ne,dc=de" /G
“Root_Domane\Cert Publishers:RP;userCertificate”

DORES.

Die Praxis

e AD-Berechtigungen
/ACLs
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DOReES.

Certificate Services MMC Snap-Ins:

» Certification Authority Snap-In
» Certificates Snap-In
» User

J fckion  View  Eavorites “ &= =

[ Console Root [(Jrevoked Certificates
- 5 Certificates - Current User [(Orssued Certificates
> Se rvice = Certificates - Service (Certficate Services) on Local Computer | L Pending Requests

(23 certsvciPersonal (CFailed Requests
(Z3 CertsvchTrusted Roat Certification Authorities DPohcy Settings
D CertSvciEnterprise Trust
(2 CertSuchintermediate Certification Authorities
Certificates (Local Computer)
(2 Personal
(23 Trusted Roat Certification Autharities
(22 Enterprise Trust
(2 tntermediate Certification Authorities
(Z REQUEST
(Z3 sPC
= @ ertification Authority (Local)
@ Doetes AG Company Certificate

» Computer e |rere| [ame T

Die Praxis

e Management-GUIs
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Certificate Services Web Interface.:
http://CA_Server_Name/CertSrv

] Microsoft Certificate Services - Microsoft Internet Explorer =ISIE]=)
File Edit View Favortes Tooks  Help fddress | ) httpfront-cafcertsrv [ A

HASD s a8 |4 98d BB Q- -HEA G P e

Welcome

You use this web site to request a certificate for your wieb browser, e-mail client, or other secure
program. Once you acquire a certificate, you will be able to securely identify yourself to other people
aver the web, sign your e-mail messages, encrypt your e-mail messages, and more depending upon
the type of certificate you request

Selectatask:
O Retrieve the CA certificate or certificate revocation list
® Request a certificate
© Check on a pending certificate

&) Dane & Trusted sites

DOReES.

e Management-GUIs
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Certificate Services Web Interface:

» Der IIS muss zwingend vor der Installation
der Certificate Services installiert werden um
das Web Interface zu nutzen

» Gangige Verwendungsbeispiele sind:
»User- und SSL Zertifikate
» Offline Zertifikate
» Certificate Enrollment (SmartCard)

DORES.

Die Praxis

e Management-GUIs

3A04 Windows PKI
10.04.03 — Alexius/Lorenz

Ggf. sinnvolle Erganzungen:

» SmartCard
> Kobil Smartkey «xosi 1|’
»ActiveCard ActivCard

» Zertifikatsbasierte Einmalpassworter (OTP)
> Kobil SecOVID ko8 '

» Zertifikatsbasierte IPSec Implementationen
»Netscreen VPN <

NETSCREEN

» Aktuelle PGP-Produktpalette G

DORES.

Die Praxis

e Dritthersteller?
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Windows XP Client:

» Konfigurierbares Auto-Enroliment fur Zertifikate

General

© Do ok envol certiicates suttmaticaly
() Ervoll cottficates sutomatically
OB wpired certificates. updal

Eﬁ-‘-'a Ersolluser and compubes cedtiicales automaticaly

Os
 ievoked ceffcstes

[7] Update costifcates that ute catlicate templates

[0«

J [ Concet J [_toov ]

» Smart Card Unterstltzung fir Administrative
Werkzeuge (z.B. Net.exe, Runas.exe)

» Smart Card Logon fur Terminal Server
(erfordert Windows Server 2003)

DOReES.

Evolution
e Windows Server
2003/XP Client
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Windows XP Client:

» Eigener logischer Certificate Store fir 3rd Party

Root Zertifikate, via Gruppenrichtlinien abschaltbar

» Verwendung von Zertifikaten zur Beschrankung
nutzbarer Software (sinnvoll durch Einsatz der
Group Policy Management Console, Add-On zu
Windows Server 2003)

F Local Security Settings

Bl fction  New Hep

e 0B &
P Security Settings Object Type
= 8 Acount Pobons [ T e———
+ B Passwcrd Poley [ e
+ (1 Account Lockout Pollcy T p—
+ [ tocalPeices e
5 53 ke ey Polkies H|tesrated e Types
(21 Encrypting Fis System B iichacs
= 13 Softweare Redtriction Polices
0 Seourity Lavests
) Addeonad Rules
+ 8 1P Seaurty Polices on Local Computer
< >

DOReES.

Evolution
e Windows Server
2003/XP Client
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Windows Server 2003:

» Zertifikatvorlagen, Version 2

» Vorlagen sind neu erstellbar (in Windows 2000
sind nur Default-Vorlagen nutzbar)

»Vorhandene Vorlagen kénnen editiert und kopiert
werden

»Die Funktionalitat der Vorlagen wurde erweitert, _

Z.B. fur . E\\Ilvci):]udt::)?;s Server
- 2003/XP Client
» Anpassung der Enrollment Policies
» Zertifikats Authorisierung

» Domanenauthentisierung

» Schlusselarchivierung

3A04 Windows PKI I)OReS-
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Windows Server 2003:

"Hii Konsolenstamm\Zertifikatvorlagen _lol x|

|1 konsolenstamm
[ Zertifikatvorlagen

Worlagenanzeigename Min, unterstiitzte Zertifizierun... | Version | Automatische Redqi...
Gl administrator Eigenschaften von Arbeitsstationsauthen 2x|

wthentifizierte Sitzung i Aniragsteliemame | Ausstellungsvorausseteungen
asis-EFS bhoeliste Volagen | Enweiterungen Sicherheit
enutzer Allgemein Anforderungsveraibeitung

EP-Verschliisselung
ndesignatur Yorlagenanzegenane:

omputer jbeitsstatiorsauthentifizienng
om&nencontroller

Unterstiitzte Zertifi-
omanencortrolleradthentifizerang — zienngsstellen [Min ' Mdews Server 2003 Enterpiise Ediion

F5-isderherstellungs-Agent
change-Benutzer
change-Registrierungs-Agent (OFf
PSec

WYorlagenmame:

Gl iPsec toffineanforderung farerkstation Evolution
reuzzertifizierungsstelle X
jur Benutzersignatur e Windows S_erver
jur Exchange-Signatur Giitigkeitsdaver: Emeuerungszeitraum 2003/XP Client

A5- und [AS-Server Jahre > B [Wochen ¥

eqistrisrungs-Agent
eqistrierungs-Agent (Computer)

D bar (O Flinaanfardarinat

™ Zerifikat in Active Directory verdifertlichen

™ Micht automatisch neu registrisren, wenn ein identisches Zertifikat
bereits in Active Directory vorhanden ist

ok | [ Abbrechen | (bcrhien
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Windows Server 2003:

» Geanderter Schlisselarchivierungs- und
Wiederherstellungsprozess:

» Windows 2000 Server: Data Recovery Agent

» Windows Server 2003: Festlegung, ob der
private Schlissel direkt beim Request archiviert
werden soll (via Policy)— optionale
Schlusselwiederherstellung Evolution

e Windows Server
2003/XP Client

» Delta Certificate Revocation Lists
» Qualifizierte Subordination von CAs (RFC 2459)
» Separierung administrativer Rollen

3A04 Windows PKI I)OReS.
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Weitere Informationen:
PKI Ubersicht:

http://www.microsoft.com/technet/treeview/default.asp?url=/tech
net/security/prodtech/pubkey/default.asp

Windows Server 2003:
http://www.microsoft.com/windowsserver2003/evaluation/overvi
ew/default.mspx

PKI Enhacements in Windows XP und Windows Evolution
Server 2003: e Windows Server

2003/XP Client

http://www.microsoft.com/windowsxp/pro/techinfo/planning/pkiwi
nxp/default.asp
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