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Trustworthy CompUuting:s

temer can work,
nsact securely

& Trustworthy computing - Message (HTML)
fle Edt yew [nsert Format  Iools  Actions  Help
Coeply MyReplymal ofFepd Sy v 07X & - 7
Sent: Tue 1/15/2002 2:22PM
Microsoft and Subsidaries: All FTE

computing

Every few yeara | have sent aut a mema talking abaut the
tughest prionty for Mecrosofl. Two years ago. it was the kickolf
of gur NET strateqy. Before that, it was several memos about

s it has become chear that ensunng NET is a platforn for
rustworthy Computing is more important than any other pa
AT fwe don't do this, people simply wan't ba willing
= or able - to take advantage of all the other great work we do.
Trustwarthy Computing ia the highest prienty for all the work
we ane dumyg. We must lead the mdustry to a whole new level
of Trustwarthingas in computing

Trustworthy Computing

Security Privacy € ?:tzgﬁ?;
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Trustworthy Computing
EinfluSbereich

Security Herausforderungen
Summary

Einflussbereich

bestehende Plattform und Produlkte
Windows 2000/ XP /Server 2003 Familie
.Net Enterprise Server Familie
ISA - Internet Security & Acceleration Server
SMS, MOM

Tools und Services
Security Toolkit
Software Update Service
Security Notification Service

Design/ Entwicklung/ Response
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bestehende Plattform und Produkte

Office XP

.exe Ausfuhrung, Script -
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Zug”ff begl‘enzen | Prefarences | Mal setp | Ml Format | Speling Security |omer | oetegates |

Seawe e-mal

Windows XP T e e A

d meseages.

I ntern et Con nection Welcome to the New Connection a
. Wizard | gewrgs...
Firewall

Software Restriction
Policies

Reduzieren der o
Angriffsflache Sy = 8

o Manscnon s neun =

Windows Server 2003, B
"56 Sw-w-v:;eman. SIE3ME 4

11IS5.x Lockdown =]

ISA

Tools und Services

STPP - Get Secure
Microsoft Security Toolkit

Microsoft Baseline Security:
Analyzer

Security Assessment Program

STPP - Stay Secure

Microsoft
Security Response Center

Software Update Service
Security Notification Service
Windows Update

kostenloser Support fur Security Themen
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Software Update Service
Corporate Windows Update

Windows: Critical Security Updates,
Security Rollups, Service Packs

WindowsUpdate
Internet

SyRCICITER Configured via web based admin Intranet
ﬁ tool. Admin Approves Updates
A

Central
Client
<:| Config
Running Download and Corporate Servers, Desktops

SuUs install Approved and Laptops with the
Updates Automatic Updates Client

Design/ Entwicklung/ Response
Externer Security Review

Common Criteria Zertifizierung von Windows
2000

FIPS 140-1 Bewertung des Cryptographic
Service Provider (CSP)

Source Code bereitgestellt an mehr als 80
Universitaten, Labs und
Regierungseinrichtungen

© 2001 Microsoft Corporation. All rights reserved.



Design/ Entwicklung/ Response
Interner Security Review

Einsatz neuer Tools und Compiler bei der
Entwicklung

Training fur Entwickler, Tester,
Produktmanager (8 Wochen im Marz 2002)

Verdreifachung des R&D Budget im Bereich
Security

Einbindung des internen ITG KnowHows in die
Entwicklung - FacelT

Design/ Entwicklung/ Response
Microsoft Security Response Center

Arbeitet mit den Security relevanten Stellen
Reaktion auf jeden eingehenden Report 7x24
Schnittstelle zu den/ Produktgruppen
Erstellen von Bulletins und Webveroffentlichung von
Patches oder Workarounds
Sichert die breite Information
Email Liste
Proaktive Benachrichtigung
Key Prioritat “getting patches to more customers”
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Security Response Prozess

Produkt Team Security Team

| e sSecure@microsoft.com

| *Microsofit Technical Support

| *Mailing| lists (NTBugTrag, BugTrag, etc)
i *Security Web Sites

: -Approximately 90% culled

*Security Bulletin
*Knowledge Base
*Premier Customer Alert

swww.microsoft.com/security site
*Product Security Notification Service
*Mailing Lists

Security Response Prozess

Service Pack
(incl. SRPs)

Security Rollup

Multi Patch §e e

Single
Critical Fix

Service Service§
Pack A : Pack B :
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Trustworthy Computing

Einfluf3bereich

Security Heraustorderungen

Summary

Security Herausforderungen

Angebot an
Sicherheitsfunktionen

Reduzierung moglicher
Fehler durch Design und
Entwicklung

Neue Technologische
Moglichkeiten

nowHow
Sensibilisierung
Training
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Bewertung und Anwendung
der Technologie

Security Design
Einsatz der Technologie
Response Plan
Stay Up-to-Date




Technologie

Windows 2000 / Windows Server 2003

SECURITY INTEGRATED INTO ACTIVE
DIRECTORY

KERBEROS V. 5 vs. NTLM
GROUP POLICY

INTEGRATED PKI

SECURE WEB SERVICES
ENCRYPTING FILE SYSTEM
NATIVE SMART CARD SUPPORT
IPSEC AND L2TP SUPPORT

Prozesse

sWelche Risiken sieht der Kunde fiur sein Unternehmen?
*Bewertung des Schutzes
*Aufwand, um eine Losung zu implementieren
*Mdgliches Risiko eines Angriffs
*Auswahl geeigneter Konzepte, Tools oder Lésungen

Internet

Sicherheitsinstanz

ﬁ
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Prozesse

Bsp: Smart Cards

Fragen:
e|st Single SignOn gewinscht, sinnvoll, méglich?
e|st die Hardware geeignet?
*Welche Funktionen kdonnen, sollen miissen abgedeckt werden?
«Zieht die Implemetierung bauliche Veranderungen
am Gebaude nach sich?
eIst die Implementierung fir alle MA notwendig?
*In welchem Zeitrahmen kann, soll, muR eine Integration erfolgen.....

Prozesse

Existierende Umgebung

TECHNOLOGIE INFRASTRUKTUR
Logisch
Physikalisch
SECURITY PRODUKTE/SERVICES/TECHNOLOGIEN

aktuelle Security-Konfiguration der Servers, Desktops und des
Netzwerks

Security-Produkte z.B VPN Server, Firewall, IDS
ADMIN MODEL, GESCHAFTSPROZESSE

Business Units / Filialen

Sites
EXISTIERENDE HARDWARE/SOFTWARE

Server

Client

Security Hardware/ Software

Applikationen
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Mensch

Training - Know How
Sensibilisierung
Verantwortung

Summary

Microsoft bietet:
zuverlassige Sicherheitstechnologie

Tools und Losungen zum Implementieren
der Prozesse

Trustworthy Computing
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MS Security oy it

iowcase
IT Showcase Microsoft e B abel solutins from Micrasoft IT

http://www.microsoft.com/techineyatseiiitions/techsol/
showcase/default.asp '

Security Implementierung
Konfigurationsempfehlung
Best Practise

MS Security

IT Showcase Microsoft

@ AbgeschlossenelARienen

Security Patchl Management

>96% der PCslin ITG gemanagten Domanen
bekommen Patches automatisch via Internet
(Autoupdate, GroupPolicies)

NT4 Domanen migriert zu Active Directory

Nebeneffekt des Network Intrusion Detection
Projektes

Reduzieren der notigen Internet Proxy Server
Erhohende Bandbreite flir andere Services
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MS Security

IT Showcase Microsoft

Security Managemeni

bis zu 5000 Attacken pro Tag

ca. 95 % einfache Tools, vertippen, etc.
24h Emergency Response Center

Status Weltweit

Responseplan (Scripts, Policies, Serversetting,
etc.)

Verantwortlichkeiten
Design/ Security Reviews 14tagig
Technologie Integration in die Entwicklung

Micresoft

© 2002 Microsoft Corporation. All rights reserved
ional purposes only. Microsoft makes no warranties, express or implied, in this summary.

© 2001 Microsoft Corporation. All rights reserved.

13



