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Trustworthy Computing:Trustworthy Computing:

““To do everything possible to make To do everything possible to make 
certain that every customer can work, certain that every customer can work, 
communicate, and transact securely communicate, and transact securely 
over the Internet.”over the Internet.”

VisionVision

BusinessBusiness
IntegrityIntegrity

Trustworthy ComputingTrustworthy Computing

ReliabilityReliabilityPrivacyPrivacySecuritySecurity
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EinflussbereichEinflussbereich
bestehende Plattform und Produktebestehende Plattform und Produkte

Windows 2000/ XP /Server 2003 FamilieWindows 2000/ XP /Server 2003 Familie
..NetNet Enterprise Server FamilieEnterprise Server Familie
ISA ISA –– Internet Internet SecuritySecurity & & AccelerationAcceleration ServerServer
SMS, MOMSMS, MOM

Tools und ServicesTools und Services
Security ToolkitSecurity Toolkit
Software Update ServiceSoftware Update Service
Security NotificationSecurity Notification ServiceService

Design/ Entwicklung/ ResponseDesign/ Entwicklung/ Response
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bestehende Plattform und Produktebestehende Plattform und Produkte

Office XPOffice XP
.exe .exe AusführungAusführung, Script , Script 
ZugriffZugriff begrenzenbegrenzen

Windows XPWindows XP
Internet Connection Internet Connection 
FirewallFirewall
Software Restriction Software Restriction 
PoliciesPolicies

ReduzierenReduzieren derder
AngriffsflächeAngriffsfläche

Windows Server 2003, Windows Server 2003, 
IIS6IIS6
IIS5.x LockdownIIS5.x Lockdown
ISAISA

Tools und ServicesTools und Services
STPP STPP -- Get SecureGet Secure

Microsoft Security ToolkitMicrosoft Security Toolkit
Microsoft Baseline Security Microsoft Baseline Security 
AnalyzerAnalyzer
Security Assessment ProgramSecurity Assessment Program

STPP STPP -- Stay SecureStay Secure
Microsoft Microsoft 
Security Response CenterSecurity Response Center
Software Update ServiceSoftware Update Service
Security Notification ServiceSecurity Notification Service
Windows UpdateWindows Update

kostenloserkostenloser Support Support fürfür Security Security Themen Themen 
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Software Update ServiceSoftware Update Service
Corporate Windows UpdateCorporate Windows Update

WindowsUpdateWindowsUpdate

InternetInternet

IntranetIntranet

Running Running 
SUSSUS

Windows: Critical Security Updates, Windows: Critical Security Updates, 
Security Rollups, Service PacksSecurity Rollups, Service Packs

Configured via web based admin Configured via web based admin 
tool. Admin Approves Updatestool. Admin Approves Updates

Sync UpdatesSync Updates

Download and Download and 
installinstall Approved Approved 
UpdatesUpdates

Corporate Servers, Desktops Corporate Servers, Desktops 
and Laptops with the and Laptops with the 
Automatic Updates ClientAutomatic Updates Client

Central  Central  
Client Client 
ConfigConfig

Design/ Entwicklung/ ResponseDesign/ Entwicklung/ Response
ExternerExterner Security ReviewSecurity Review

Common Criteria Common Criteria ZertifizierungZertifizierung von Windows von Windows 
20002000

FIPS 140FIPS 140--1 1 BewertungBewertung des Cryptographic des Cryptographic 
Service Provider (CSP) Service Provider (CSP) 

Source Code Source Code bereitgestelltbereitgestellt an an mehrmehr alsals 80 80 
UniversitätenUniversitäten, Labs und , Labs und 
RegierungseinrichtungenRegierungseinrichtungen
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Design/ Entwicklung/ ResponseDesign/ Entwicklung/ Response
InternerInterner Security ReviewSecurity Review

EinsatzEinsatz neuerneuer Tools und Compiler Tools und Compiler beibei derder
EntwicklungEntwicklung

Training Training fürfür EntwicklerEntwickler, Tester, , Tester, 
ProduktmanagerProduktmanager (8 (8 WochenWochen imim MärzMärz 2002)2002)

VerdreifachungVerdreifachung des R&D Budget des R&D Budget imim BereichBereich
SecuritySecurity

EinbindungEinbindung des des interneninternen ITG ITG KnowHowsKnowHows in die in die 
EntwicklungEntwicklung -- FaceIT FaceIT 

Design/ Entwicklung/ ResponseDesign/ Entwicklung/ Response
Microsoft Security Response CenterMicrosoft Security Response Center

ArbeitetArbeitet mitmit den Security den Security relevantenrelevanten StellenStellen
ReaktionReaktion auf auf jedenjeden eingehendeneingehenden Report 7x24Report 7x24
SchnittstelleSchnittstelle zuzu den den Produktgruppen Produktgruppen 
ErstellenErstellen von Bulletins und von Bulletins und Webveröffentlichung  Webveröffentlichung  von von 
Patches Patches oderoder WorkaroundsWorkarounds

SichertSichert die die breitebreite Information Information 
Email Email ListeListe
ProaktiveProaktive Benachrichtigung  Benachrichtigung  
Key Key PrioritätPriorität “getting patches to more customers”“getting patches to more customers”
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Security Response Security Response ProzessProzess

Develop Develop 

Patch/WorkaroundPatch/Workaround

TestTest

VulnerabilityVulnerability

ReportsReports

••Secure@microsoft.comSecure@microsoft.com

••Mailing lists (NTBugTraq, BugTraq, etc)Mailing lists (NTBugTraq, BugTraq, etc)
••Microsoft Technical SupportMicrosoft Technical Support

••Security Web SitesSecurity Web Sites

Develop Develop 

DocumentationDocumentation
••Knowledge BaseKnowledge Base
••Premier Customer AlertPremier Customer Alert

••Security BulletinSecurity Bulletin

Distribute fix andDistribute fix and

informationinformation
••Product Security Notification ServiceProduct Security Notification Service
••Mailing ListsMailing Lists

••www.microsoft.com/security sitewww.microsoft.com/security site

ProduktProdukt TeamTeam Security TeamSecurity Team

ReproRepro

DevelopmentDevelopment

PracticesPractices

TriageTriage ••Approximately 90% culledApproximately 90% culled

Security Response Security Response ProzessProzess

Single Single 
Critical FixCritical Fix

Service Service 
Pack APack A

Service Service 
Pack BPack B

T   I  M  ET   I  M  E

Multi PatchMulti Patch

Security Rollup Security Rollup 
PackagePackage

Service PackService Pack
(incl. (incl. SRPsSRPs))
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MenschMensch

Prozesse

Prozesse
Te

ch
no

log
ie

Te
ch

no
log

ie

AngebotAngebot an an 
SicherheitsfunktionenSicherheitsfunktionen

Reduzierung möglicher Reduzierung möglicher 
Fehler durchFehler durch Design und Design und 
EntwicklungEntwicklung

Neue Technologische Neue Technologische 
MöglichkeitenMöglichkeiten

BewertungBewertung und und AnwendungAnwendung
derder TechnologieTechnologie

Security Design Security Design 
EinsatzEinsatz derder TechnologieTechnologie
Response PlanResponse Plan
Stay UpStay Up--toto--Date Date 

KnowHowKnowHow
SensibilisierungSensibilisierung
TrainingTraining

Security Security HerausforderungenHerausforderungen
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TechnologieTechnologie

Windows 2000 / Windows Server 2003Windows 2000 / Windows Server 2003
SECURITY INTEGRATED INTO ACTIVE SECURITY INTEGRATED INTO ACTIVE 
DIRECTORYDIRECTORY
KERBEROS V. 5  vs. NTLMKERBEROS V. 5  vs. NTLM
GROUP POLICYGROUP POLICY
INTEGRATED PKIINTEGRATED PKI
SECURE WEB SERVICESSECURE WEB SERVICES
ENCRYPTING FILE SYSTEMENCRYPTING FILE SYSTEM
NATIVE SMART CARD SUPPORTNATIVE SMART CARD SUPPORT
IPSEC AND L2TP SUPPORTIPSEC AND L2TP SUPPORT

Internet

ProzesseProzesse
••WelcheWelche RisikenRisiken siehtsieht derder KundeKunde fürfür seinsein UnternehmenUnternehmen??

••BewertungBewertung des des SchutzesSchutzes
••AufwandAufwand, um , um eineeine LösungLösung zuzu implementierenimplementieren
••MöglichesMögliches RisikoRisiko eineseines AngriffsAngriffs
••AuswahlAuswahl geeignetergeeigneter KonzepteKonzepte, Tools , Tools oderoder LösungenLösungen

Sicherheitsinstanz
Netzwerk

Desktop
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ProzesseProzesse

BspBsp: Smart Cards: Smart Cards

FragenFragen::
••IstIst Single Single SignOnSignOn gewünschtgewünscht, , sinnvollsinnvoll, , möglichmöglich??
••IstIst die Hardware die Hardware geeignetgeeignet??
••WelcheWelche FunktionenFunktionen könnenkönnen, , sollensollen müssenmüssen abgedecktabgedeckt werdenwerden??
••ZiehtZieht die die ImplemetierungImplemetierung baulichebauliche Veränderungen Veränderungen 
am am GebäudeGebäude nachnach sichsich??
••IstIst die die ImplementierungImplementierung fürfür allealle MA MA notwendignotwendig??
••In In welchemwelchem ZeitrahmenZeitrahmen kannkann, , sollsoll, , mußmuß eineeine Integration Integration erfolgenerfolgen…..

ProzesseProzesse
Existierende UmgebungExistierende Umgebung
TECHNOLOGIE INFRASTRUKTURTECHNOLOGIE INFRASTRUKTUR

LogischLogisch
PhysikalischPhysikalisch

SECURITY PRODUKTE/SERVICES/TECHNOLOGIENSECURITY PRODUKTE/SERVICES/TECHNOLOGIEN
aktuelleaktuelle SecuritySecurity--KonfigurationKonfiguration derder Servers, Desktops und des Servers, Desktops und des 
NetzwerksNetzwerks
SecuritySecurity--ProdukteProdukte z.B VPN Server, Firewall, IDSz.B VPN Server, Firewall, IDS

ADMIN MODEL, GESCHÄFTSPROZESSEADMIN MODEL, GESCHÄFTSPROZESSE
Business Units / Business Units / FilialenFilialen
SitesSites

EXISTIERENDE HARDWARE/SOFTWAREEXISTIERENDE HARDWARE/SOFTWARE
ServerServer
ClientClient
Security Hardware/ SoftwareSecurity Hardware/ Software
ApplikationenApplikationen
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MenschMensch
Training Training –– KnowKnow HowHow
SensibilisierungSensibilisierung
VerantwortungVerantwortung

SummarySummary
Microsoft bietet: Microsoft bietet: 

zuverlässige Sicherheitstechnologiezuverlässige Sicherheitstechnologie
Tools und Lösungen zum Implementieren Tools und Lösungen zum Implementieren 
der Prozesseder Prozesse
TrustworthyTrustworthy Computing Computing 
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MS Security MS Security 
IT Showcase MicrosoftIT Showcase Microsoft

http://www.microsoft.com/technet/itsolutions/techsol/http://www.microsoft.com/technet/itsolutions/techsol/
showcase/default.aspshowcase/default.asp

SecuritySecurity ImplementierungImplementierung
KonfigurationsempfehlungKonfigurationsempfehlung
Best Best PractisePractise

MS Security MS Security 
IT Showcase MicrosoftIT Showcase Microsoft

Security Security PPatch atch MManagement anagement 
>96% >96% derder PCs inPCs in ITG ITG gegemanagmanagtenten DDomomänenänen
bekommenbekommen PPatches atches aautomatiutomatisscchh viavia Internet Internet 
((Autoupdate, Autoupdate, GroupPoliciesGroupPolicies))
NT4 NT4 DDomomänenänen migrmigriertiert zuzu Active DirectoryActive Directory
Nebeneffekt desNebeneffekt des Network Intrusion Detection Network Intrusion Detection 
PProjerojekktteses

Reduzieren der nötigenReduzieren der nötigen Internet Internet Proxy Proxy SServer erver 
Erhöhende Bandbreite für andere ServicesErhöhende Bandbreite für andere Services

?? AbgeschlosseneAbgeschlossene AktionenAktionen
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MS Security MS Security 
IT Showcase MicrosoftIT Showcase Microsoft

bis zu 5000 Attacken pro Tagbis zu 5000 Attacken pro Tag
ca. 95 % einfache Tools, vertippen, etc.ca. 95 % einfache Tools, vertippen, etc.

24h 24h EmergencyEmergency Response CenterResponse Center
Status WeltweitStatus Weltweit
Responseplan (Scripts, Responseplan (Scripts, PoliciesPolicies, , ServersettingServersetting, , 
etc.)etc.)
VerantwortlichkeitenVerantwortlichkeiten

Design/ Design/ Security ReviewsSecurity Reviews 14t14täägiggig
Technologie Integration in die EntwicklungTechnologie Integration in die Entwicklung

Security ManagementSecurity Management
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