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EinfGhrung

OFreie Wahlen sind wichtigste Errungenschaft der Demokratie

OWabhlen finden in allen Gro3enordnungen statt:

OKommune

OBundesland

OLand (Bundestag, Sozialwahlen)
OEuropa

OWelt

OZahl der Wahlberechtigten
OVerein (30)
OEuropawahlen, US-Préasidentschaftswahlen (300 Mio.)

OWahlen sind aufwéndig

OPrasenz meist erforderlich
OAlternative: Briefwahl?
Oteuere Demokratie: Sozialwahlen
>alle 6 Jahre (nachstes Mal: 2005)
>50 Mio. Wahlberechtigte

>ausschlief3lich Briefwahl
>Kosten 1999: 66 Mio. DM

Historischer Hintergrund/Technologien (1)

OKonzept heutiger Wahlen stammt aus Mitte - Ende des 19. Jahrhunderts

O Anonymisierung durch Verwendung uniformer Wahlzettel
OEintragung der Wahler in Wahlerliste
O Auszéahlung der Stimmen nach der Wahl unter Kontrolle von Wahlhelfern

OEinsatz von Technologien richtet sich nach der technischen Entwicklung

OWahlen: Herausforderung an IT-Bereich

OBundestagswahlen: Gber 60 Mio. Wahlberechtigten und Wahler
OEuropawahlen: 1999: 289 762 628 Wahlberechtigte

OEinsatz zeitgemafer (zunehmend IT) Technologien:

OWahlinterface
OFuhren der Wabhlerliste
OManagen des Wahlprozesses, inkl. Auszahlen der Stimmen




Historischer Hintergrund/Technologien (2)

Beispiel Bundestagswabhlen:

ONotwendigkeit an einem bestimmten Tag zum Wahllokal zu gehen
OAufwandige Ausnahme: Briefwahl

Oin den meisten Landern der EU nicht zugelassen

OWabhlerlisten:
Ocomputerverwaltet, aber ausgedruckt

Ohandisches Prifen der Wahlerindentitat
Ohandisches Austreichen des Wahlers

OStimmenauszéahlung:

Obisher meistens handisch
Oversuchsweiser Einsatz elektronischer Wahlgerate

Gesetzliche Vorgaben

Gesetze, die die Bundestagswahlen in Deutschland regeln:

OGrundgesetz
OBundeswahlgesetz
OBundeswahlordnung
OBundeswahlgerateverordnung
OWahlprifungsgesetz
OParteiengesetz




Konventionelle Wahlen -> e-voting

OWabhlprozedere akzeptabel in einem hochindustrialisierten Land mit guter
Infrastruktur

OWahlen in Flachenstaaten wie z. B. Russland oder Alaska

OGlobalisierung: Wahlen mit weltweit verteilten Wahlern

0O-> e-voting - "electronic voting"
OKonsequenter Einsatz von IT-Technologien in allen Bereichen

O-> i-voting - "Internet Voting"

O Spezialfall von e-voting
OWahlprotokoll wird Uber das Internet abgewickelt

Aber: Kann e-voting/i-voting sicher sein?

Anforderungen an Wahlen

Fujioka et al. (1993) verlangen von sicheren Wahlen folgende Merkmale:

O[Eligibility] Kein unberechtigte Wahler kann an der Wahl teilnehmen.

O[Unreusability] Jeder Wahler kann maximal eine Stimme abgeben.

O[Completeness] Alle abgegebenen gtltigen Stimmen werden korrekt geza
hit.

O[Verifyability] Niemand kann das Ergebnis der Wahl (unentdeckt)

verfalschen.
O[Privacy] Niemand kann herausfinden wie an anderer

Wahler gewahlt hat.

O[Soundness] Der unehrliche Wahler kann die Wahl nicht
gefahrden.

O[Fairness] Die Wahl darf nicht beeinflul3t werden.

Bei einigen Wahlen kann es weitere Anforderungen geben, z. B. dass
Teilnahme veroffentlicht wird.




Kriterienerfullung bei Bundestagswahlen (1)

D[Eligibility]
OPrifen anhand der Personalausweises ob der Wahler in der Wahlerliste verzeichnet ist
OBeim Vorliegen besonderer Griinde (plotzliche Erkrankung) konnen Wahlunterlagen am Tag

der Wahl fur einen Dritten in Empfang genommen werden
OProblem Briefwahl:

>Wahlberechtigungsprifung hier nicht mdglich
>Androhung empfindlicher Strafen bei Missbrauch

Kriterienerfullung bei Bundestagswahlen (2)

O[Unreusability]

O Ausstreichen des Wahlers aus der Wabhlerliste nach Ausgabe des Wahlzettel.
OKein Schutz gegen Stimmenkauf, allerdings kann der K&aufer nicht nachprifen, ober der
gekaufte Wahler wirklich wie aufgetragen gewahlt hat

OProblem Briefwahl:

>Uberpriifbarer Stimmenkauf hier méglich




Kriterienerfullung bei Bundestagswahlen (3)

O[Completeness]

Okein direkter Schutz
OVertrauen der Wahler in den geregelten Ablauf der Wahl durch

>offentliche Auszahlung (Viel-Augen-Prinzip)
>freiwillige Wahlhelfer
>Wabhlprifer

OProblem: elektronische Wahlgerate

>mangelnde Transparenz

Kriterienerfullung bei Bundestagswahlen (4)

O[Verifyability]

Onur indirekt:
>Wabhler kann nicht priifen, ob seine Stimme korrekt berticksichtigt wurde
>Plausibilitatspriifung anhand der Wahlprotokolle
>Problem: Briefwahl




Kriterienerfullung bei Bundestagswahlen (5)

O[Privacy]
OVerwendung von uniformen Wabhlzetteln im uniformen Umschlag, Wahlkabinen

OProblem: Briefwahl

>Geheimhaltung durch den Briefwahler gesetzlich erfordert

OProblem: elektronische Wahlgeréte

Kriterienerfullung bei Bundestagswahlen (6)

O[Soundness]

OVertrauen der groRen Mehrheit der Staatsburger
OViel-Augen-Prinzip (nur in begrenztem Umfang)

OEinsatz von ehrenamtlichen, nicht-staatlichen Wahlhelfern
OGesetzliche Regelung der Wahl

OHohe Strafandrohungen bei Missbrauch




Kriterienerfullung bei Bundestagswahlen (7)

O[Fairness]

OGesetzliche Vorgaben, hohe Strafandrohungen
Oggfs. Schutz der Wahllokale durch die Polizei

Kriterienerfullung bei Bundestagswahlen (Zusammenfassung)

OFalschung konventioneller Wahlen stellt eine niedrige Anforderung dar

OProbleme bei der amerikanischen Prasidentschaftswahl 2000 haben
gezeigt, dass konventionelle Wahlverfahren auch ohne kriminelle

Absichten gefahrdet sind

OKonventionelle Wahlen verfligen tber keine technischen Einrichtungen,
die Wahlvergehen bei Verschworung, Regierungskriminalitat und

Terrorismus ausschlieen oder nachweisen kbnnen.

ODie Sicherheit des konventionellen Wahlsystems basiert auf:

OVertrauen im die ethische und politische Integritat der Wahlvorstande
O Androhung schwerer Strafen bei Wahlfalschung und -mi3brauch

OBesonders kritisch ist die Sicherheit der Briefwahl zu sehen, die in allen
Stadien wesentlich anfalliger ist




e-voting

OWahlen durch den Einsatz moderner elektronischer Kommunikation in
allen Bereichen des Wahlverfahrens

Oe-voting mul3 zumindest in dem gleichen Mal} die Anforderungen an
Wahlen erflllen wie konventionelle Wahlen

ODas A und O von e-voting ist die Definition eines geeigneten
Wabhlprotokolls (unter Zuhilfenahme kryptografischer Methoden):

OPublic Key Verschlusselung

Odigitale Signatur und Hashwert

Olnfrastruktur gesetzlich kontrollierter Trustcenter

OSmart Card Technologie

Oblinde Beglaubigungssysteme fiir anonyme Botschaften
O"Anonyme Kanéle" zur Losung der "Traffic Analysis Problems".

ODie Methodenvielfalt ist gro3! Tiefergehende Hintergrundinformationen in
"Applied Cryptography" von Bruce Schneier.

Beispiele fur e-voting

OWahl zum Studentenparlament an der Universitat Osnabriick am 2. 2.
2000

OModellprojekt des "Forschungsgruppe Internetwahlen”

OLandesamt flr Datenverarbeitung und Statistik Land Brandenburg, Juni
2000

OPersonalvertretung des Landesamtes fur Datenverarbeitung und Statistik Brandenburg (LDS
BB)

>Bedingt Internetzugang mit Chipkartenlesetechnik am Arbeitsplatz
>Ansonsten Wabhl in 6ffentlichen Wahlrdumen online

OJugendgemeinderatswahl Esslingen, Juli 2001

Oeuropaweit die erste papierlose, signaturkarten-gestiitzte Wahl zu einem 6ffentlichen Gremium
statt, die allen juristischen Anforderungen gendgte.

OGremienwahl der Universitat Bremerhaven, Oktober 2001

OWahl der Fachbereichsrate und des Akademische Senat
O0Zugang zum Online-Wahlsystem erfolgte mittels marktiblicher Signaturkarten

OWahlen im NetBSD Projekt, August/September 2002

O Abstimmung der Mitglieder Uber den vom Nomination Committee vorgeschlagenen "Board of
Directors”




Das NetBSD Projekt

OEines der 3 Open-Source Projekte zur Weiterentwicklung des
BSD-Betriebsystems

>NetBSD, FreeBSD, OpenBSD
>wurde am 23. Méarz 2003 10 Jahre alt

OSchwerpunkte und Zielsetzung

O Architektonische Sauberkeit
OPortierbarkeit
Olnteroperabilitat

OBSD Lizenz

Oca. 200 aktive Entwickler, weltweit verteilt

OReorganisation

>legitimierte Autoritaten
>Steuerbefreiung nach IRC 501(c)3 in den USA

OBylaws

ONomination Committee (siehe RFC 2727) schlagt Board of Directors vor
OWabhlberechtigte Mitglieder stimmen ab (ja/nein), 51 % Mehrheit erforderlich
OWabhlleiter: A. Wennmacher

Die Wahlen im NetBSD Projekt

Oi-voting wegen weltweiter Verteilung der Mitglieder erforderlich
ONetzzugang bei allen Mitgliedern gegeben
OSicheres i-voting angestrebt (Erfillung der Fujioka-Kriterien)

0"Open Protocol” Losung: keine Verwendung spezieller Wahl-Software,
sondern nur:

>e-mail

>/dev/random

>md5

>PGP/GPG
>anonymous remailers

OPublikation der detaillierten Wahlprozedur vor Beginn der Wahl




Protokoll (1)

ODer Wabhlleiter erstellt und publiziert die vorlaufige Liste der
Wahlberechtigten.

ONach Ablauf einer Einspruchsfrist wird die endgiiltige Liste der
Wabhlberechtigten und die Zahl der Wahlberechtigten bekanntgegeben.

OEin Validator wird mit Hilfe eines offentlich Uberprtfbaren
Zufallsverfahrens (siehe RFC 2777) aus einer Gruppe von Freiwilligen

ausgewanhlt.

Protokoll (2)

ODer Wabhlleiter generiert fur jeden Wahler einen eindeutigen
Wabhlerschlussel.

ODer Wahlleiter schickt die Wahlerschltssel (nur diese) an den Validator.

ODer Validator prift und bestatigt den Wahlberechtigten, dass er soviele
verschiedene Wahlerschlissel erhalten hat, wie es zugelassene Wahler

gibt.

Wahl | eiter Roger Dodger | dodger @ot ne. comn 8b8f 0f d9ca828d9f 6d3c540ela7e4c30
Joe Doe|j doe@muni x. or g| 4f a55a38196d64f 6c8ba%94ald44laf 569
Tom Randon] t random@l pha. net | b7e5140715147eb101915d613c3c7995

Val i dat or 4f a55a38196d64f 6c8ba94ald4laf 569
8b8f 0f d9ca828d9f 6d3c540ela7e4c30
b7e5140715147eb101915d613c3c7995




Protokoll (3)

ODer Wabhlleiter schickt jedem Wahlberechtigten seinen Wahlerschlussel

per e-mail.
Wahl | ei ter Roger Dodger | dodger @ot ne. coni 8b8f 0f d9ca828d9f 6d3c540ela7e4c30
I
I
\Y
Roger Dodger 8h8f 0Of d9ca828d9f 6d3c540ela7e4c30

Protokoll (4)

ODie Wahler schicken ihr Votum an den Validator.

ODie Wahler kbnnen ihr Votum
Omit Hilfe von Anonymen Remailern anonymisieren

Omit dem PGP-Schliissel des Validators verschliisseln

OVotum besteht aus: (Stimme, Wahlerschlissel, Prifschltissel)

Roger Dodger Stimme: Ja

Wahlerschl  Ussel:  8b8f0fd9ca828d9f6d3c540ela7e4c30
Prifschl Ussel:  762f31f8531beab8b6deb36916011a9f

Validator Stimme: Ja
Wahlerschl Ussel:  8b8f0fd9ca828d9f6d3c540ela7e4c30
Prifschl Ussel:  762f31f8531beab8b6deb36916011a9f




Protokoll (5a)

ONach dem Ablauf der Wahlperiode schickt der Validator die empfangenen
Wahlerschliissel an den Wahlleiter.

Validator Wahlerschl Ussel: 4fa55a38196d64f6c8ba94al441af569
8b8f0fd9ca828d9f6d3c540ela7e4c30

Wabhlleiter Wahlerschl lssel: 4fa55a38196d64f6c8ba94a1441af569
8b8f0fd9ca828d9f6d3c540ela7e4c30

Protokoll (5b)

OAulRerdem schickt er dem Wabhlleiter separat (nicht den
Wahlerschliisseln zuordenbar) die abgegebenen Stimmen
zusammen mit den dazugehdrigen Prufschlisseln.

Val i dat or Sti mren:
Ja| 762f 31f 8531beab8b6deb36916011a9f
Nei n| 456be2886c2dd413ce0e0327f bd40f 42

I
\%

Wahl | eiter
Ja| 762f 31f 8531beab8b6deb36916011a9f

Nei n| 456be2886c2dd413ce0e0327f bd40f 42




Protokoll (5c)

OAus der Liste der empfangenen Wahlerschliissel erzeugt der Wabhlleiter
die Liste der Wahler. Auferdem zahlt der Wahlleiter die Stimmen aus und

publiziert das vorlaufige Wahlergebnis, zusammen mit den empfangenen
Stimmen und Prufschlisseln.

Wabhlleiter publiziert:

Wahler: Roger Dodger
Joe Doe
Stimmen: Ja|762f31f8531beab8b6deb36916011a9f

Nein|456be2886c2dd413ce0e0327fbd40f42

Protokoll (6)

ONach der Publikation der vorlaufigen Wahlergebnisses kann jeder
Wahler anhand des nur ihm bekannten Prifschliissels verifizieren, ob
seine Stimme auch richtig bertcksichtigt wurde.

ODie Wahlberechtigen haben 2 Tage Zeit gegen die Stimmzahlung zu
protestieren.

OWahler kénnen Korrekturen verlangen




Protokoll (7)

ODas endgultige Wahlergebnis wird vom Wabhlleiter bekanntgegeben. Die
Wabhl ist nicht mehr anfechtbar.

Statistik

OWabhlbeteiligung 68 % (124/182)

>124 ja
> 2 nein
> 0 unglltig

Owahlerverhalten

digital signiert, verschl Usselt 2
digital signiert, Klartext 4 6
pseudonym, verschl Usselt 5
pseudonym, Klartext 106 111
anonym, verschl Usselt 3
anonym, Klartext 4 7

>nur ca. 6 % der Wahler wahlten anonym




Anekdote

ORatsel: 2 identische(!) Prifschlissel empfangen:

d41d8cd98f 00b204e9800998ecf 8427e

OLosung:

In der Anleitung zur Wahl wurde zur Erzeugung des Prifschlissels folgender
Vorschlag gemacht:

[...] The suggested way to create your confirmation code is to use the follow ng conmand:
% dd if=/dev/random bs=128 count=1 | nd5

Paste the resulting 32 character random string into the tenpl ate.

OWeitere auffallige Prufschlissel:

>31415926535897932384626433832795
>three_blind_mice_see_how_they_run

><include your confirmation code

Ausblick

OGewahltes Protokoll war dem Zweck angemessen

OErfullt Fujioka-Kriterien "ziemlich gut"

>Protokoll empfindlich auf Konspiration Wahlleiter <-> Validator
>Wabhlerschlissel sollten verschliisselt verschickt werden

OSchema lbertragbar auf Wahlen mit vielen Wahlern?

OProblem: DoS-Attacken
OProblem: Skalierbarkeit

>Registrierung von PGP-Schlisseln

OZertifizierung von Wahl-Software

OProblem: allgemeine Akzeptanz von e-voting/i-voting

>GrolRtmogliche Transparenz des Systems
>0Open-Protocol Losungen
>0Open-Source Losungen

OErste i-voting Bundestagswahl wird noch auf sich warten lassen
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