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Referat | 1.4 - Systemsicherheit und Grundscht
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Das Bundesamt fur Sicherheit
in der Informationstechnik
wurde 1991 auf
Gesetzesgrundlage errichtet.
8 3 des BSI-Gesetzes vom
17.12.1990 (Bundesgesetzblatt |
S. 2834) definiert die Aufgaben.

Das BSI

BSI heute:

* etwa 400 Mitarbeiter
» 3 Abteilungen
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Das BSI

Sitz: Bonn; ca. 400 Mitarbeiter

Hotlines

e Grundschutz: (01888) 9582

e Computer-Viren:

e Zertifizierung:

e CERT-Bund:

- 369

http://www.bsi.bund.de

&
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Entwicklung vo

Beratung der Herst
und Anwender

IT-Grundschutz

IT-Grundsch

IT-Grundschutz-
handbuch 2002

55 Bausteine

600 MaRnahmen

e 2000 Seiten
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Registrierte

> 3.500 registrierte Anwend

davon

> 500 im Ausland

Auflage 2001:

> 20.000 Handblicher/CD-ROMs
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| TT B v ity Yhaia

e e

Dipl. Math. Angelika Jaschob

Internet

www.bsi.bund.de
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Informationsq

Sicherheitsst

21
D

The Forem’s
Standard ol Good Practice

The Standard bar Infarmation Sscariy
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andard

Initiative D21

,IT-Sicherheitsk
www.initiatived21.de/al

Information Security Forum (IS

,The Forum”s Standard of Good
www.isfsecuritystandard.com

Grundwerte de

IT-Sicherheit

der Information
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Die IT-Grund

FeoloLciiulnig dcs scriuLZpeldarilis |
1

ca. 80% " bei hohem

Realisierung der MalRnahmen

[
Dipl. Math. Angelika Jaschob 9

IT-Grundschutz-Z

Warum?

e Unternehmen und Beh
Sicherheitsniveau dokum

¥ intern
“

= Wie sicher sind meine Geschéftspa
» Malstab fur Umsetzung von Stanc
SicherheitsmalRnahmen

nach aufien
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IT-Grundsc

Wer?

e Unternehmen oder Beho
Institutionen zu kooperiere

e E-Commerce-Anbieter fuir den
Kunden

e Behdrden im E-Government fiir den
gegenuber Blrgern

e Unternehmen, die aufgrund gesetzlicher
anderer Vorschriften ihre IT-Sicherheit
dokumentieren mussen (z.B. Banken)
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IT-Grundsc

Was?
= ein oder mehrere Geschaftsp
« eine oder mehrere Fachaufgabe

» eine oder mehrere Organisationseli
- nicht notwendigerweise das gesa

e IT-Verbund muss eine sinnvolle Mindestc
haben!
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Auspragunge

e |T-Grundschutz-Zerti
e Selbsterklarung "IT-Grund

e Selbsterklarung "IT-Grunds

3
x
2 IT-Grundschutz-
b= Zertifikat
%
5 Selbsterklarung
g "Aufbaustufe”
=
(]
> Selbsterklarung
"Einstiegsstufe"
Sicherheit
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IT-Grundschutz-Zertifizierung
Stufen

Zuordnung der Ma

"A": Umsetzung ist fur alle

"B": Umsetzung ist fur Aufbau
fur Zertifikat erforderlich

"C": Umsetzung ist nur fir das
IT-Grundschutz-Zertifikat erforde
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Arten der Que

e Selbsterklarung "1T-Grunc
e Selbsterklarung "IT-Grundsc

e |T-Grundschutz-Zertifikat
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Selbsterklar
Inhalt

Die Selbsterklarung mit
folgende Informationen u

e Antragsverfahren (Selbsterklarung mit Testat)

e Die Auditierung wird von einem externen, vom BSI
lizenzierten Auditor durchgefihrt.

e Das Testat ist ein zusatzlichen Absatz des Antrages
in dem der Auditors die ordnungsgemaRe
Durchfiihrung eines IT-Grundschutz-Audits
bestatigt.
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Ablauf einer

(Unterschrift der
Institution)

Dipl. Math. Angelika Jaschob

Ablauf einer

S

Antrag Kennun Prufung
Zertifizierung q
+
Auditreport

Dipl. Math. Angelika Jaschob

WWW .decus.de



26. DECUS Symposium

Ablauf eines
Zertifizierungsv:

Inhalt eines Zertifikat

Dipl. Math. Angelika Jaschob 19

Ablauf eines
Zertifizierungsve

Inhalt eines Anhangs zum Zertifikat

e Angaben zu den Grundlagen des
Zertifizierungsverfahrens und zum Verlauf der
Auditierung

e Name und Adresse des Auditors i

» ggf. Name und Adresse des Unternehmens, fir den
der Auditor tatig ist

e Beschreibung des Untersuchungsgegenstandes
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IT-Grundschut

Veroffentlichung
e Internet unter www.bsi.bund.de
* KES

« diverse Publikationen

® UsSw.
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Gultigkeitsdau
einer Selb:

« Die Gultigkeit von einer Selbsterklarung ist auf
2 Jahre beschrankt.

e Eine Verlangerung der Glltigkeit einer
Selbsterklarung ist nicht maglich. Es kann jedoch ein
neuer Antrag fur denselben IT-Verbund fir eine
hohere Sicherheitsstufe gestellt werden.

e Fir jegliche Selbsterklarung wird vom BSI eine
Pauschalgebihr von 20 Euro erhoben.
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Gultigkeitsc
eines Z

e Die Gultigkeit eines IT-Grundschutz-Zertifikats ist auf
2 Jahre beschrankt.

e Nach Ablauf der Gultigkeit eines IT-Grundschutz-
Zertifikats muss ein Re-Zertifizierungsantrag gestellt
werden.

e Fur eine Zertifizierungsverfahren wird vom BSI eine
Pauschalgebiihr von 2500 Euro erhoben.
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IT-Grundsch
Status Quo

Selbsterklarunge
e 6 Selbsterklarungen E

e 1 Selbsterklarung Aufbat

Zertifikate
= zwei Zertifikate vergeben

» mehrere Ankiindigungen
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I
Das Lizenzie
IT-Grundschutz-
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Vertragsabschluss

Schulung/Prufung

Dipl. Math. Angelika Jaschob
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Lizenzierungss

Die Lizenz wird erteilt,
folgende Bedingungen e

Der Fachkundenachweis:
- Nachweis von 2 Jahren IT-Sicherheitserfahrung
- Nachweis von 3 IT-Grundschutzprojekten

Die 1,5 tagige Schulungsveranstaltung wurde absolviert.

Die Prufung wurde bestanden.

Der Lizenzierungsvertrag zwischen BSI und Auditor ist
unterzeichnet. (Personenlizenz)

Die Kosten fir die Lizenzierung sind entrichtet.
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Lizenzierungs

Kosten und Gultigkeitsdau

e Fur das Lizenzierungsverfahren wird vom BSI eine
Pauschalgebiihr von 1800 Euro erhoben.

e Eine Lizenz als IT-Grundschutz-Auditor ist 5 Jahre
gultig.

» Eine Verlangerung der Gultigkeit ist durch eine neue
Antragstellung madglich.
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Lizenzierungs

Unabhéangigkeit des

e Auditor darf nicht der zu priufenden Institution
angehdren oder in den letzten 2 Jahren dort tatig
gewesen sein.

e Die Verantwortung fur den Audit-Prozess verbleibt
auf jeden Fall beim lizenzierten Auditor.
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Lizenzierungss

Aufrechterhaltung de

-
Erfahrungsaustausch
==
p‘gg‘\ Lizenzverlangerung
p
Lizenzentzug @
N\
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IT-Grundschu
Status Quo

e Lizenzierung von 73 IT-Grundschutz-Auditoren
» Veroffentlichung aller Auditoren im Internet

e 16 Antragsteller erbringen den Fachkompetenznachweis
(nachste Schulung am 2+3.4.03)

e weitere Antrage liegen vor

e ndachste Schulung ist bereits in der Vorbereitung
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Haben Sie noch Fragen?

Dipl. Math. Angelika Jaschob in der Infor
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