26. DECUS Symposium

8. April 2003, 16:00 — 17:00

W
m =~
(@)
C
0.
W
Q-
0
SECUDE for mySAP.com o
Secure Network Communication v
Single Sign-0On
SECUDE GmbH
Darmstadt
www.secude.de
Redner: Markus Nusseler
ITSELD
& SECUDE GmbH 2003  Product Management Version 03/2003
T E
m:
0
C
0.
_ W
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Probleme durch die Anmeldung mit
Username und Passwort
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Passwortcontainer Mensch 0
m Vergessen von Passworten -
= Wahl von einfachen Passworten Q)
m Kein regelméssiger Wechsel der Passworte w
m Vergabe von gleichem Passwort fur verschiedene Systeme bl
m Erstellen von Spickzetteln
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Standard SAP: Unsicheres Netzwerk 0
m Benutzername und Passwort werden ungesichert tUbertragen. -
m Alle Informationen sind unverschlisselt auf dem Netzwerk. Q)
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Mogliche Angriffe ]
m Ausspahen von Anmeldeinformationen :
m Unauthorisierte Anderung der Daten &)
m Nicht authentifizierbarer Absender der Daten L
m Ausspionieren der Daten v
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1. Wie man ein SAP hacken kann und dabei seinen Spaff hat

. Kids, don't do that at home Allerdings benutzen wir nur Standardtechniken, die jedetn Admin lange beleannt sind

SECUDRBan>3s

1.1. Hacken mit Unix/Netzwerk-Mitteln

Wir wissen nichts (auller, dass es ein SAP R/3 geben soll - die Chancen fir eine Oracle-Datenbank sind gut) wnd haben einen Laptop dabei. Zufallgerweise finden
wir eine beschaltete Metzwerkdose (eder klemmen uns mit einem Mini-Hub zusatzlich an). Und dann lauschen wir auf das, was da kommt.

SAP R/ Systems konnen auf vielen verschiedsnen Ports verfigbar sein. Tn der Regel findet man die Apphicationsserver auf einern Port zwischen 3200 und 3299,
den Message- Server zwischen 3600 und 3699, Die letzten zwei Stellen sind ublicherweise die sogenannte Systemnummer. Man keann diese Ports zwar in den
Profiles andern, man kann aber davon ausgehen, dass dic meisten Systeme in dieser Konfiguration betrieben werden. Dic Abbildung 1 zeigt ein Beispiel fir den

Aufruf von tepdump, es gibt aber noch andere Tocls

Abbildung 1. Packet-Sniffer

#!/bin/sh

tepdump —n i ethd 'tep[13] £ 3 !'= 0 and \
([ tep[2:2] »= 3200 tep[2:2] < 3300) or 4
{ teplz:z] »= 3600 teplz:2] < 3700))°

Quelle: http://www.lan-ks.de/~jochen/sap-r3/ora-hack.html
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Tiefe Integration

GSS API

Generic Security Services 1
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Ende-zu-Ende-Sicherheit
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Passwortcontainer Smartcard ]
m Kein Vergessen von Passworten :j
m Zufallige Wahl der Passworte &)
m Regelmassiger Wechsel der Passworte L
m Vergabe von verschiedenen Passworten fiir verschiedene Systeme Ll
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® Verwendung des bereits im Einsatz befindlichen D
Authentisierungssytems RSA SecurlD zur Anmeldung -
am SAP R/3 Server. 0
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® Investitionsschutz durch Einsatz eines vorhandenen
Authentisierungsverfahrens

® Rollout einer PKI nicht notig

® Anmeldung mit dynamischen Passworten

® Benutzerakzeptanz bereits vorhanden

® Geringer Administrationsaufwand
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Return on Invest
durch Single Sign-On Lo6sung
am Beispiel UBS AG

& SECUDE GmbH 2003  Product Management  Version 03/2003

16:00 — 17:00

SECUD.qngas

NSEL

19

Kosten fur vergessene Passworte

m Gartner Group:
Jeder Anruf aufgrund eines vergessenes Passwortes kostet 20%.

m PriceWaterhouse Coopers:
40% aller Helpdesk-Anrufe beziehen sich auf vergessene
Passworte. Die Kosten liegen bei 210$ pro Benutzer und Jahr.

= Compagq:
30% aller Helpdesk-Anrufe beziehen sich auf vergessene
Passworte. Ein Anruf kostet zwischen 35$ und 75%.
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Ausgangssituation
= 300 unterschiedliche Applikationen sind bei der UBS im Einsatz.
= 8.700 von 10.000 Anrufen am Helpdesk pro Monat beziehen sich
auf Passwortprobleme.
m 15min betragt die Arbeitszeit fur die L6sung eines Passwort-
problems (HelpDesk und Mitarbeiter).
m Das verursacht 2 Mio € Kosten pro Jahr.
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3 UBS
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Umsetzung
m 40 Applikationen sind mit Single Sign-On ausgestattet, davon

50% zertifikatsbasiert.
m Nach 18 Monaten sind von 10.000 Anrufen am Helpdesk 5.080
passwortbezogen. Dies entspricht einem Riickgang von 40%.
m Eine Auswertung der UBS hat ergeben, dass im Jahr 2001 ca
2.4 Mio € Kosten eingespart wurden.
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