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> VPN Netzwerk Design
> VPN Auswahlkriterien

> VPN Angebote der globalen Carrier
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VPN Uberblick |

> VPN Arten

> Vorteile von VPNs

> Einteilung der virtuellen Netzwerke
> VPNs iiber ein IP Netzwerk (Internet)
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Intranet VPN

Service Provider
Netzwerk

i

Access VPN

Extranet VPN

VPN Arten
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> GRE

> PPTP
> L2TP
> |Psec
> MPLS

VPN Technologien fiir IP |
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Data-Link IP Header

GRE

Generic Routing Encapsulation IJ

MS Windows Client

Point-to-Point Tunnel Protocol (PPTP) |J

MS Windows 2000

8. April 2003



26. DECUS Symposium

www.decus.de

MS Windows Client

MS Windows 2000

Data-Link IP Header TCP Header

Data-Link IP Header GRE | PPP

PPTP Paketaufbau |
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L2TP Network Server

Layer 2 Tunneling Protocol (L2TP) IJ
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L2TP Network Server

\/
L2TP Access Concentrator (LAC) w
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Data-Link | IP Header | UDP | L2TP | PPP

L2TP Paketaufbau
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> Datenintegritat

> Paketvertraulichkeit (Verschliisselung)
> Paketauthentifizierung (vom Absenders)
> Anti Replay Service

IPsec Uberblick

)
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IP Header IP Header

HMAC sl HMAC

MD5 120 Bit Key Shared Secret MD5 120 Bit Key
SHA 160 Bit Key SHA 160 Bit Key
Hash Wert (ABCDEFG) Hash Wert(ABCDEFG)

el

Hash
s IPsec Verbindung E

Router A Router B

Authentifizierung und Integritat

)

IP Header

Transport Modus:

IP Header

authentifizierter Bereich

IP Header

Tunnel Modus:
neu:

- AH ‘IP Header

authentifizierter Bereich

Authentication Header (AH) IJ
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IP Header
Transport Modus: /
ESP ESP | ESP
IP Header Header Trailer| Auth

verschlisselter Bereich

authentifizierter Bereich

IP Header

Tunnel Modus:
neu:

ESP ESP ESP
IP Header Header IP Header Trailer| Auth

verschlisselter Bereich

authentifizierter Bereich

Encapsulating Security Payload (ESP) |j

Security Association:
« Verschlisselung
 Authentifzierung

* Hash Algorithmus

« Schlusselaustausch

* Schliissel Lebenszeit

Internet Key Exchange (IKE) IJ
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Connection-Oriented Connectionless

?‘“’3{’?

Overlay und MPLS VPNs |
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Globale Routing Tabelle
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VPN Routing and Forwarding Instance (VRF) ﬂ
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VPN Netzwerk Design |

> Kleine SOHO/SMB Netzwerke mit PPTP
> Mittlere Netzwerke mit IPsec
> GroRe Netzwerke mit IPsec und MPLS

©2003 BKM Dienstleistungs GmbH

Windows 2000
Server Windows 2000

Windows 2000 Prof.
Windows XP Prof.

Kleine SOHO/SMB Netzwerke mit PPTP

)
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mit IPsec

Windows 2000 Prof.
Windows XP Prof.

Remote Access
Server L2 Switch

VPN Router

s mit IPsec

Mittlere Netzwerke mit IPsec !J

mit IPse

VPN Router

L3 Distribution
Switch

=
Firewall \%__

IPsec'Router
P Router s

GroRe Netzwerke mit IPsec und MPLS ﬂ
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PPTP L2TP IPsec MPLS
nein ja ja ja
RFC Standard
andar (RFC 2637) (RFC 2661) (RFC 2401) (RFC 3031)
Priméares Modell Ende-zu Ende Prowdt_ar— Ende-zu Ende Ende-zu Ende
Enterprise
FELE nein nein ja nein
Authentifizierung J
Integritatsprifung nein nein ja nein
Datenverschliisse . . . .
ja nein ja nein
lung
QoS ] ’ . .
si L nein nein ja ja
ignalisierung
Transport Non-IP ja ja nein nein
Intra VPN Routing nein nein nein ia
(Broad-/Multicast) !
Skalierbarkeit niedrig mittel niedrig hoch

Vergleich der VPN Technologien |

2

J

VPN Auswahlkriterien |
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Managed VPN
@ VPN Verbindung
| = Service Provider :
Unmanaged VPN
==

-
| |

Service Provider

Managed oder Unmanaged VPN ﬂ
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Offentlicher IP Backbone (Internet) Privater IP Backbone

_ @ @ e

<>

T I S

Offentlicher oder Privater IP Backbone ﬂ

Privater IP Backbone
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Filiale

Videokonferenz:

VPN
mit DiffServ

Call
Center

Call Center:

Telefon:

Zentrale
Backbone

Quality of Service

31|

Parameter

Voice over IP

IP VPN

Sollte in einer 5 Minuten

(Auslastung)

geteilt durch vertraglich
zugesicherten Durchsatz

Throughput . X Sollte in einer 5 Minuten Periode am Ziel
Durch Periode am Ziel emessen werden

(Durchsatz) gemessen werden. 9 .

Utilization A DL Gemessenen Durchsatz geteilt durch

vertraglich zugesicherten Durchsatz

Packet Loss Ratio
(PLR)
(Verlorene Pakete)

Weniger als 0,1% in
einem 5 Minuten Intervall

AF CoS: <0,1% fiir 95% vom Sample
EF CoS: < 2,0% fiir 95% vom Sample

Packet Delay (PD) Weniaer als 150 msec AF CoS: < 50 msec fir 95% vom Sample
Paket Laufzeit 9 EF CoS: < 25 mesc fiir 95% vom Sample
Availability
2 99,99 299,99

(Verfligbarkeit) % %
Packet Jitt

ac 1.3. frer < %45 msec Nicht nétig
(Verzégerung)

Class of Service
(CoS)

Premium, Gold

Sliver, Bonze

Service Level Agreement (SLA)

d
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> Technische Hotline (Erreichbarkeit)

> Trouble Ticket System

> Bereitstellungszeiten/Lieferzeiten
> Reparaturzeit/Entstorzeiten

> Wartungsfenster

> Eskalationsprozedur

Service und Support |
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000

Monthly Health Report LAN/WAN
Report for 28/0212002
S~
i
H

At-a-Glance Report
Frame Relay Element |S-NE-AGC-001-dlci-3-1-1-340
BW: 2.048 Mbs

Bandwidh Uilization

From: 01022002 0000
To: 280220022550

FECHs I (famssisss)

Iaiabilty

Created: 01032002 04:0029

Reports |j

3
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> Verfiigbarkeit der Technologie

> Access Technologien (DDV, xDSL, ISDN, Frame
Relay, ATM, etc.)

> Bandbreiten

> Daten-/SDH-Netzwerk

> Sicherheit der Verbindungen

> Security/Firewall Service und Management
> Redundanz/Backup

Technische Daten

d

> PoPs/Netzzugédnge (in Deutschland)

> Niederlassungen (in Deutschland)

> Kernkompetenz/Technologien

> Erfahrungen mit der Technologie (Einsatz seit ...)
> Partnerschaften mit den Herstellern

> Wirtschaftliche/Finanzielle Situation des Service
Providers

> Kosten

Unternehmensdaten

J
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VPN Angebote der globalen Carrier |

> AT&T

> BT Ignite

> Cable & Wireless
> Equant

> WorldCom

©2003 BKM Dienstleistungs GmbH

> AT&T Premises-Based IP VPNs

» IPsec VPN-L6sung far
Remote Access (Dial and Broadband access)
Site to Site (Broadband and Dedicated access)

> AT&T Network-Based IP VPNs
» MPLS basierte IP VPN-L&sung

» Global Reach — AT&T offers globally consistent IP VPN
services on one of the world's largest global networks - the
AT&T Global Network. AT&T has 2,500 points of presence in
850+ cities in over 60 countries. AT&T has the ability to reach
150 countries through strategic relationships with local
providers and affiliates.

AT&T
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> BT IPSec

» Sichere Unternehmensnetzwerke basierend auf IP Sec und
strengen VerschlUsselungsstandards (DES, 3DES)

» Starke lokale Prasenz in Europa, dadurch Kostenersparnisse
dank kurzer Zugangsleitungen zwischen lhrem
Firmenstandort und dem BT Ignite Netzwerk

> BT MPLS
» MPLS basierender IP VPN Service

» Priorisierung geschéaftskritischer Daten - damit Sie nur fir das
zahlen, was Sie brauchen

BT Ignite

)

> Cable & Wireless IP-VPN Internet
» Secure solution,maintaining IPSec standards
» Hub and Spoke or any-to-any connectivity solutions

> Cable & Wireless IP-VPN QoS
» Basierend auf dem Cable & Wireless MPLS Backbone

» MOglichkeit zur Priorisierung und Kategorisierung von
Verkehrsarten

» Reservierte Bandbreite

Cable & Wireless
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> Equant IPsec

» Global coverage Available in 100-plus countries via Equant
IP Dial, Equant Internet Direct and available everywhere else
via the ubiquitous Internet

» With X.509 certificates - delivered and managed by Equant

> Equant IP VPN
» MPLS basierender IP VPN-Service
» Global coverage On one of the world’s largest global
networks; available in more than 140 countries with native
MPLS access; available in additional countries with frame
relay, IP dial and IP Sec access

EquantI

> WorldCom IP VPN Direct Service
» Managed IP VPN-L&sung basierend auf IPsec
> WorldCom IP VPN Remote Service

» End-to-End-Einwahldienst
» L2TP, PPTP und IPsec wird unterstitzt

> WorldCom Private IP:
» MPLS basierte IP VPN-L&sung

» Serviceklassen (CoS) fir den geeigneten Service Level fir
jede Anwendung
Bronze-Service fur zeitunkritische Anwendungen
Silber-Service fir unternehmenskritische Anwendungen, z. B. zur
Unterstitzung von ERP-Anwendungen
Gold-Service fiir Voice- oder Video-Streaming-Anwendungen in
Echtzeit

WorldCom

d

8. April 2003

21



26. DECUS Symposium

o ®
T\N\ST'\T

Christoph Bronold
Christoph.Bronold@bkm-gmbh.com

BKM Dienstleistungs GmbH
Hauptstrasse 5
D-83607 Holzkirchen
www.bkm-gmbh.com

www.decus.de

8. April 2003

22



