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Vorstellung CompaqVorstellung CompaqVorstellung Compaq

Global Services der Kompetenzpartner in:

• Networking
• eCommerce
• COMPAQCOMPAQ Server
• COMPAQCOMPAQ PC’s
• Consulting
• Projectmanagement
• Security Konzepte, Produkte und  

Lösungen
• Storage Area Networks
• Development
• Komplexes Troubleshooting

(Netzwerk, Betriebsysteme und Anwendungen)

• Cisco Systems
• Cabletron Systems /     

Enterasys
• Microsoft Solutions
• Citrix Systems
• Novell Networking
• Unix, Tru64, Linux
• Systemsmangement

•Tivoli
•Aprisma / Spectrum
•TNG



Compaq Security ThemenCompaq Security ThemenCompaq Security Themen
?Security Checks / Basis Sicherheitschecks
?Security Konzepte
?Security Reviews
?Network Security
?Application/System Security
?Firewall Security
?Virus und Content Security
?VPN / Session Encryption
?Email Security / PKI
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Themeneinführung SecurityThemeneinführung SecurityThemeneinführung Security

Warum brauchen wir Security Lösungen?
?Die Firmen müssen die Vertraulichkeit, 

Integrität sowie die Verfügbarkeit der IT-
Systeme und Daten sicherstellen

?Ein Imageschaden wäre für die meisten Firmen 
existenzbedrohlich

?Datenschutzauflagen der Regierung und Länder



Themeneinführung SecurityThemeneinführung SecurityThemeneinführung Security

Was sind die Gefahren die uns bedrohen?
?Keine sicherheitssensiblen Mitarbeiter

– kein Sicherheitsbewusstsein - wichtige Daten liegen frei 
zugänglich

– Informationen werden unbeabsichtigt nach außen 
getragen 

– die offene Tür des Büros
– Fremde Personen im Gebäude
– Notizen über Passwörter
– Schwache Passwortverfahren - alle verwenden das 

gleiche Passwort



Themeneinführung SecurityThemeneinführung SecurityThemeneinführung Security

Was sind die Gefahren die uns bedrohen?
?Der gezielte Angriff von innen auf Firmendaten 

– 60-80% der Angriffe kommen von innen!
– Beispiel: bewusstes platzieren von Fehlern z.B. in der 

Datenbank

?gezielte Angriff von außen auf Firmendaten
– „Das neue Produkt“
– Konkurrenz - Konkurrenten ausschalten
– Bei Schulen Angriffe der Schüler/Studenten auf die 

Zensurdatenbank, Klausuren usw.



Themeneinführung SecurityThemeneinführung SecurityThemeneinführung Security

Was sind die Gefahren die uns bedrohen?
Der Draht nach außen….

?Die Internetanbindung der Firma
?Daten und Sprachleitungen zwischen den einzelnen 

Standorten der Firma
?Fax
?Telefon
?Email
?Post (Brief / Paket)



Themeneinführung SecurityThemeneinführung SecurityThemeneinführung Security

Was sind die Gefahren die uns bedrohen?
Das Hausnetz….

?Frei zugängliche PC‘s und Server
?Ungenügend geschützte Daten (Files usw.) auf den PC‘s 

und Servern
?keine Passwörter für den Bildschirmschoner usw.
?Standard Passwortschutz - keine Smartcards usw.
?Viren ( I love you )
?Diskettenlaufwerke 



CorporateCorporate
SecuritySecurity

Application Application 
SecuritySecurity

Security Policy

Offene Policy

User ID/PasswordUser ID/Password

Geschlossene Policy

Digitale SignaturDigitale Signatur

Restriktive Policy

OneOne--Time PasswordTime Password

Definition einer “Security Policy”Definition einer “Security Policy”Definition einer “Security Policy”



Themeneinführung SecurityThemeneinführung SecurityThemeneinführung Security

Wie sieht die 
Lösung aus?



Themeneinführung SecurityThemeneinführung SecurityThemeneinführung Security

Was fehlt… ?

ein Sicherheitskonzept
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Themeneinführung SecurityThemeneinführung SecurityThemeneinführung Security

Der Inhalt eines Security Konzeptes
1. Ist-Aufnahme aller IT-Systeme
2. Schutzbedarfsfeststellung
3. Bedrohungsanalyse
4. Anforderungskatalog
5. Einteilen in Sicherheitsbereiche
6. Mögliche Sicherheitsmaßnahmen
7. Empfohlenen Sicherheitsmaßnahmen
8. Stufenkonzept



Compaq Global Services

BSI Security-
Konzept
Vorgehensmodell
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Security-Konzept Aufbau

BSI Security-Konzept
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Desktop / Device Security

Security Gesamtbild
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Ist-SituationIstIst--SituationSituation

– Netzwerkstrukturen
– Betriebssysteme
– Anwendungen
– Dateninhalte
– Kommunikationsverhalten
– Schutzanforderungen
– Wie sieht die Policy heute aus?
– Wie ist das Sicherheitsgefühl?



Ist-Situation
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SchutzbedarfsfeststellungSchutzbedarfsfeststellungSchutzbedarfsfeststellung

Erfassung aller IT-Systeme



SchutzbedarfsfeststellungSchutzbedarfsfeststellungSchutzbedarfsfeststellung

Erfassung der schutzbedürftigen IT-Anwendungen



SchutzbedarfsfeststellungSchutzbedarfsfeststellungSchutzbedarfsfeststellung

Feststellung des Schutzbedarfs für jedes IT-System
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BedrohungsanalyseBedrohungsanalyseBedrohungsanalyse
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AnforderungskatalogAnforderungskatalogAnforderungskatalog

?Der Anforderungskatalog ist geprägt durch die 
Anforderungen der Sicherheitspolitik (Policy) und des 
Datenschutzes

?Basis für den Anforderungskatalog ist das 
Abschlussdokument der Schutzbedarfsfeststellung

?Ziel des Anforderungskataloges ist die genaue 
Beschreibung der Anforderungen eines oder einer 
Gruppe von IT-Systemen an das Sicherheitskonzept



AnforderungskatalogAnforderungskatalogAnforderungskatalog

Die einzusetzenden Sicherheitskriterien

?Verlust der Vertraulichkeit
– Daten werden bekannt

?Verlust der Integrität
– Daten werden verändert und verfälscht

?Verlust der Verfügbarkeit
– Systemstillstand
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SicherheitsbereicheSicherheitsbereicheSicherheitsbereiche

Zweck von Sicherheitsbereichen:
?Schaffung einer klaren Sicherheitstopologie und IT-

Infrastruktur
?Einbringen von Kontrollstrukturen beim Übergang von 

einem zum anderen Sicherheitsbereich
?Zusammenfassen von IT-Systemen mit gleichem 

Schutzbedarf 
?Bildung klarer Kommunikationsflüsse
?Definition der anzuwendenden Sicherheitsmaßnahmen 

wie z.B. Verschlüsselung
?Kosteneinsparungen



SicherheitsbereicheSicherheitsbereicheSicherheitsbereiche

Gesichertes Netz GS-Netz

S D S D

S D

Laserdrucker

S D SD

SD

Win2000
Server Drucker

MS
Exchange
Server

FTP ServerWWW
Server

SMTP Mail
ClientClient

SD SD

Client Client

2 Mbit Festverbindung
zum Internet

Sicherheitsbereich
Internet Services

Sicherheitsbereich Hausnetz
private

Sicherheitsbereich Public

Schutzbedarf: SEHR HOCH

Kein Schutzbedarf

Sch
utz

be
da

rf: 
HO

CH
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Ist-Situation

Schutzbedarfsfeststellung

Bedrohungsanalyse

Anforderungskatalog

Einteilen in Sicherheitsbereiche
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Mögliche SicherheitsmaßnahmenMögliche SicherheitsmaßnahmenMögliche Sicherheitsmaßnahmen
?Hier werden alle möglichen Grundschutz-

Sicherheitsmaßnahmen für ein IT-System benannt 
?Als Basis dient das BSI Grundschutzhandbuch (BSI 

GSHB)
?Die BSI GSHB Maßnahmen werden unterteilt in

– Infrastruktur
– Organisation
– Personal
– Hard- / Software
– Kommunikation
– Notfallvorsorge

?Tiefergehende Maßnahmen als die des BSI-GSHB



Mögliche SicherheitsmaßnahmenMögliche SicherheitsmaßnahmenMögliche Sicherheitsmaßnahmen

GS-Netz

SD

Laserdrucker

SD SD

Win2000
Server Drucker

MS
Exchange
Server

ClientClient
SD SD

Client Client

Sicherheitsbereich Hausnetz

Schutzbedarf: SEHR HOCH

Beispiel für ein SicherheitsbereichBeispiel für ein Sicherheitsbereich



Mögliche SicherheitsmaßnahmenMögliche SicherheitsmaßnahmenMögliche Sicherheitsmaßnahmen

Beispiel für eine MaßnahmeBeispiel für eine Maßnahme

InternetInternet
GatewayGateway

Corporate Network
Sales & 

Marketing

Finance

Manufacturing

Internet Server
E-mail
World Wide Web
File Transfer

Remote Site

Partners

Mobile User

InternetInternet

InternetInternet

Customers

ExtranetExtranet VPNVPN
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Mögliche Sicherheitsmaßnahmen
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Ist-Situation

Schutzbedarfsfeststellung

Bedrohungsanalyse

Anforderungskatalog

Einteilen in Sicherheitsbereiche

Mögliche Sicherheitsmaßnahmen

Empfohlene Sicherheitsmaßnahmen
Stufenplan



Empfohlene SicherheitsmaßnahmenEmpfohlene SicherheitsmaßnahmenEmpfohlene Sicherheitsmaßnahmen

Beispiele...
?Einsatz von VPNs mit Verschlüsselung
?Bildung verschiedener Sicherheitsbereiche wie 

z.B. DMZ (Demilitarisierte Zone)
?Einsatz von Firewalls inkl. Proxies für

– Content Checking
– Virusscanning
– Mail und Traffic Entkopplung

?Intrusion Detection Systeme



Empfohlene SicherheitsmaßnahmenEmpfohlene SicherheitsmaßnahmenEmpfohlene Sicherheitsmaßnahmen

Small
Office

Home
User

Customer Premise
Equipment

Backbone

Corporate
Gateway

Border
Gateway

Security
Servers

Firewall Security
Server

Backhaul

Hunt
Group

Process
Services

Security,
Accounting
Services

Cisco
Stapelbare 

Lösung

FR, xDSL

Integriertes
Management

PSTN

Cisco EndCisco End--zuzu--End LösungEnd Lösung
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StufenplanStufenplanStufenplan

Der Stufenplan definiert die zeitliche 
Vorgehensweise unterteilt in:

?kurzfristige Umsetzung

?mittelfristige Umsetzung

?langfristige Umsetzung



Stufenplan            kurzfristige UmsetzungStufenplan            Stufenplan            kurzfristige Umsetzung

?Je nach Dringlichkeit wird ein Zeitrahmen von 1 
Woche bis ca. 1 Monat zugrunde gelegt 
?Sind Sicherheitsmaßnahmen die eine direkte 

vorhandene Gefahr mindern sollen
?Es sollen die gefährlichsten Punkte des 

Sicherheitskonzeptes bzw. der festgestellten 
Mängel behoben werden
?Ein Beispiel: Alle Laufwerke der Windows NT 

Maschinen sind für alle freigegeben



Stufenplan          mittelfristige UmsetzungStufenplan          Stufenplan          mittelfristige Umsetzung

?Je nach Dringlichkeit wird ein Zeitrahmen von 1 
Monat bis zu 6 Monaten zugrunde gelegt
?Aktionen die eine genauere Planung für die 

Umsetzung der geforderten Maßnahmen 
erfordern
?Aufgaben die nicht in der kurzfristigen 

Umsetzung bearbeitet bzw. vollendet werden 
konnten
?Alle Aufgaben des Sicherheitskonzeptes mit 

einer mittleren Priorität



Stufenplan            langfristige UmsetzungStufenplan            Stufenplan            langfristige Umsetzung

?Je nach Dringlichkeit wird ein Zeitrahmen von 
mehr als 6 Monaten zugrunde gelegt
?Aufgaben mit einer niedrigen Priorität
?Aufgaben die nicht in der mittelfristigen 

Umsetzung bearbeitet bzw. vollendet werden 
konnten
?Teilprojekte die einen erheblichen Aufwand in der 

Planung benötigen
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Compaq Global Services

Network Security
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Security Gesamtbild



Security Solution: Access ControlSecurity Solution: Security Solution: Access ControlAccess Control

InternetInternet

ALERT!!

?Anforderungen
– Schutz vor Angriffen
– Zugangskontrolle
– Ziel, Quelle, Benutzer, Benutzergruppe, Zeit
– Art der Dienste



Security Solution: AuthentifizierungSecurity Solution: Security Solution: AuthentifizierungAuthentifizierung

InternetInternet

?Anforderungen
– Verifikation der Benutzeridentität
– unterschiedliche Authentifizierungsverfahren
– RADIUS, TACACS+, LDAP, SecureID
– Digitale Zertifikate

???

PIN + SecurID
325943

User ID>    Willy Lachmann
Passcode> 921 abcde



Security Solution: Encryption + IntegritätSecurity Solution: Security Solution: Encryption + IntegritätEncryption + Integrität

InternetInternet
Q[<y@jw9^6s~b&)$e#6s

verschlüsselte Verbindungen

?Anforderungen
– Sicherstellung der Vertraulichkeit
– Selektive Verschlüsselung von Verbindungen
– Standard-basierende VPN-Unterstützung, z.B. 

IKE (IPSec/ISAKMP Oakley)
– strenge Algorithmen (MD5, SHA-1, DES, 3DES)



Security Solution: Content SecuritySecurity Solution: Security Solution: Content SecurityContent Security

InternetInternet

?Anforderungen
– Schutz vor böswilligem Inhalt und Viren
– Java, ActiveX, VBScript etc.
– Real-Time Scanning



Security Solution: Intrusion DetectionSecurity Solution: Security Solution: Intrusion DetectionIntrusion Detection

IDS IDS IDS

IDS

Firewall Firewall

Firewall

IDS Network AgentNetwork Agent

System AgentSystem Agent

IDS ConsoleIDS Console

?Anforderungen
– proaktives Erkennen u. Identifizieren von 

Attacken
– Session Recording
– Rekonfiguration von Firewall-Systemen
– Host-basierend, Netzwerk-basierend
– Durchsetzung der Sicherheitspolicies
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?Paket Filter (Router, Switches)
?Stateful Inspection Firewall
?Application Gateway Firewall
?Kombination aus allen
?Verschiedene technische FW-Konzepte
?Firewall Lösungen für spezielle 

Erfordernisse

Überblick FirewallÜberblick FirewallÜberblick Firewall



PaketfilterPaketfilterPaketfilter

Public Network

Paket Filter

Private Network



Firewall Typ 1 - StandardFirewall Typ 1 Firewall Typ 1 -- StandardStandard

Public Network Private Network



Firewall Typ 2 – Standard DMZFirewall Typ 2 Firewall Typ 2 –– Standard DMZStandard DMZ

DMZ

EthernetPublic Network Private Network



Firewall Typ 3 – 2x FWFirewall Typ 3 Firewall Typ 3 –– 2x FW2x FW

Public Network Private NetworkDMZ

Ethernet



Firewall Typ 4 – FW + PFFirewall Typ 4 Firewall Typ 4 –– FW + PFFW + PF

Public Network Private Network

Paket Filter

DMZ

Ethernet



Firewall Typ 5 – Kryptokom (Utimaco)Firewall Typ 5 Firewall Typ 5 –– KryptokomKryptokom ((UtimacoUtimaco))

Public Network Private Network

Paket Filter Paket Filter

DMZ

Ethernet

Paket Filter



Firewall Redundanz – Einfach (Appliance)Firewall Redundanz Firewall Redundanz –– Einfach (Einfach (ApplianceAppliance))

Public Network Private Network

SYNC-Link

active

standby



Firewall Redundanz – SoftwareFirewall Redundanz Firewall Redundanz –– SoftwareSoftware

Public Network Private Network

SYNC-Link

active

active



Internet
Internal
Network

Synchronizes
Session State VRRPVRRP

Active paths
Standby paths

High Performance
Firewall + Load Balancing
High PerformanceHigh Performance
Firewall + Load BalancingFirewall + Load Balancing



Redundanz / LastteilungRedundanz / Lastteilung
In

te
rn

et

Stateful Inspection Firewalls

Proxy Server
Firewalls

LVN

DMZ

Router-
Lastteilung 

Default Router
(vorhanden)

dynamische Routing Protokoll
RIP, BGP, kein OSPF

WAN

WAN

Statisches
Routing

Timer:
Hello 1 Sek 
Dead 4x Hello

OSPF Area

dynamische Routing Protokoll
RIP, BGP, kein OSPF



Internet

Sicherheitsverständnis …Sicherheitsverständnis …Sicherheitsverständnis …

Sicherheit  =  Firewall

… ist nicht genug !!!
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Zentrale
ISDN DialISDN Dial--In KonzentrationIn Konzentration

Cisco
3640

1-4 PRI or
1-10 BRI

Cisco
3620

1-8 PRI or
1-26 BRI

Home-Office

Cisco
700

Cisco
800

65

Zweigstelle

Cisco
2612

1-2 PRI or
1-10 BRI

ISDN



ISDN, GSM,
Analog
Access

ISDN, GSM,ISDN, GSM,
AnalogAnalog
AccessAccess

Intranet 
des Kunden

Kunden Intranet Server + 
Services

Access Router
+ Firewall

ISDN +
Analog

ISDN
AnalogGSM

GSM Phone

GSM
Mobile

RADIUS
Server



VPNVPNVPN

Central Site

Site-to-Site
Remote Office

Extranet
Business Partner

POP

DSL
Cable

Mobile User

HomeUser

VPNInternet



Und nun....

alles zusammen:

ISDN, Analog, GSM, GPRS, Wireless 
LAN und VPN

Und nun....Und nun....

alles zusammen:alles zusammen:

ISDN, Analog, GSM, GPRS, Wireless ISDN, Analog, GSM, GPRS, Wireless 
LAN und VPNLAN und VPN



DMZ 
des Kunden

GSM/GPRS 
Phone

Internet

Compaq iPaq
Pocket PC

GPRS-Gateway

Kunden Intranet Server + 
Services

Inkl. GPRS Jacket

Notebook Frame
Relay

T-Data
IP-VPN

Firewall

Access Router

Authentisierter und Verschlüsselter Bereich

GSM-Netz

ISDN +
Analog

ISDN

ISDN
ISDN

Analog

Analog

GSM

RADIUS
Server



VPN ÜberblickVPN ÜberblickVPN Überblick



What does the typical system look like?What does the typical system look like?What does the typical system look like?

Private AddressPrivate Address
InternetInternet

Intranet/Intranet/
ExtranetExtranet
WebserverWebserver

Database Database 
ServerServer

StagingStaging
ServerServer

FileFile
ServerServer

Office Office 
WorkersWorkers

FirewallFirewall
DNSDNS

Extranet/VPNExtranet/VPN

Public Public 
AddressAddress

TunnelTunnel
ServerServer

IntranetIntranet

MailMail
ServerServer

Zone Zone 
OfficesOffices

PublicPublic

Replication

Mobile Mobile 
WorkersWorkers

ISPISP
Public Web Public Web 
ServerServer



Virtual Private NetworksVirtual Private NetworksVirtual Private Networks
?Use encryption to secure data across an

untrusted network
?Provides confidentiality and integrity
?Extend our private network to mobile users



Cisco SiteCisco Site--toto--Site VPNsSite VPNs

Intranet

Internet VPN
POPDSL

Cable

Extranet
Business-to-Business

Central Site

Access CPE - Remote Site
Cisco VPN-Optimized Routers -

800, 1700, 2600, 3600, 7100 
Cisco Broadband Access Platforms -
1400 Cable Modem, uBR DSL Modem

Access CPE - Remote Site
Cisco VPN-Optimized Routers -

800, 1700, 2600, 3600, 7100 
Cisco Broadband Access Platforms -
1400 Cable Modem, uBR DSL Modem

Enterprise - Central Site
Cisco VPN Routers - 7x00:  Routing + VPN

Cisco Secure PIX Firewall:  Firewalling

Enterprise - Central Site
Cisco VPN Routers - 7x00:  Routing + VPN

Cisco Secure PIX Firewall:  Firewalling

• Breiteste VPN Implementation
• Anforderungsspezifische 

Skalierbarkeit, Routing Protokolle,
Multicast, Multiprotokoll

• Vielfältigste VPN Funktionalität in 
der Cisco IOS Software

• QoS Funktionalitäten

GRE Tunnel



Internet VPN
POPDSL

Cable

Remote Access Client
Cisco VPN Clients

Microsoft Win 2000 (IPsec, PPTP)
Microsoft Win 9x/NT (PPTP)

Remote Access Client
Cisco VPN Clients

Microsoft Win 2000 (IPsec, PPTP)
Microsoft Win 9x/NT (PPTP)

Mobile

POP

Extranet
Consumer-to-Business

Telecommuter

Remote Access VPNs: Remote Access VPNs: 
Cisco VPN 3000 ConcentratorCisco VPN 3000 Concentrator

Enterprise - Central Site
WAN Router - 7x00:  Routing

Cisco Secure PIX Firewall:  Firewalling
Cisco VPN Concentrator:  VPN Tunnel Termination

Enterprise - Central Site
WAN Router - 7x00:  Routing

Cisco Secure PIX Firewall:  Firewalling
Cisco VPN Concentrator:  VPN Tunnel Termination

• Integrierte Lösung für sicheren 
Remote Access

• Standard-basierte Interoperabilität
• zentrales Client Management 

(push)

Concentrator

PIX
Router



Cisco FirewallCisco Firewall--Based VPNBased VPN

Intranet

Internet VPN

Extranet
Business-to-Business

Central Site

Access CPE - Remote Site
Cisco Secure PIX Firewall 506/515

Access CPE - Remote Site
Cisco Secure PIX Firewall 506/515

Enterprise - Central Site
Cisco VPN Routers - 7x00:  Routing

Cisco Secure PIX Firewall 520:  Firewalling + VPN

Enterprise - Central Site
Cisco VPN Routers - 7x00:  Routing

Cisco Secure PIX Firewall 520:  Firewalling + VPN

• Alternative VPN Lösung
• Lösung für Unternehmen mit 

Firewalls als Basis für VPNs



Mobile User

Citrix VPN LösungCitrix VPN LösungCitrix VPN Lösung

Homeworker

ISDN 
Modem
GSM

Homeworker

Mobile User Hausnetz Fileserver

SAP

Datenbanken

CITRIX
Server Farm

Lokale
Lokale

ThinThin

Clients
Clients

Internet

VPNVPN
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IDS -
Baustein zur Verteidigung
IDS IDS --
Baustein zur VerteidigungBaustein zur Verteidigung
?Hostsensoren 

?Netzsensoren

?Zentraler Log und 

Management Server

?Alarming

?Korrelation



Was ist Intrusion Detection ??

Erkennung von 

? Angriffsversuchen

? Einbrüchen

? Schadensumfang

? Viren

? Zielgenaue Analyse



Firewall

E-Mail
Server

Web
Server

Router

NT

Clients & Workstations

Network

UNIX NTUNIX

UNIX

Trin00

imapimap

Crack

rlogin

Wie Hacker z. B. angreifen Wie Hacker z. B. angreifen 

Schritt 1 

Ein Port scan, 
bis zur Firewall, 
findet aktive
rlogin Services 
auf 
verschiedenen 
Systemen

Schritt 3 

Der Angreifer nutzt 
Vertrauensstellungen 
um root Zugriff auf 
ein Unix-System 
innerhalb der Firewall 
zu bekommen

Schritt 4 . Der Angreifer crackt 
Passwordfiles und hat nun 
ROOT/ADMINISTRATOR Rechte 
auf verschiedenen Systemen 
und Applikationen

Schritt 5 

Der Angreifer 
benutzt das NT-
Admin Password
um den PC des 
Vorsitzenden in 
einen Trin00 
Zombie 
umzuwandeln

Schritt 2 Der Angreifer nutzt eine  
Schwäche in IMAP um root Zugriff 
auf den  E-Mail Server auserhalb
der Firewall zu bekommen



Firewall

E-Commerce
Web Server

E-Commerce
Database

E-Commerce
Server OS

TCP/IP

Firewall

E-Commerce
Web Server

E-Commerce
Database

E-Commerce
Server OS

Internet ScannerInternet ScannerInternet Scanner

?Looks across your environment to 
proactively:

–Set policies for acceptable and non 
acceptable conditions

– Identify vulnerabilities 

–Provide corrective action reports

–Provide information for Info Risk Mgt 
analysis



Firewall

E-Commerce
Web Server

E-Commerce
Database

E-Commerce
Server OS

TCP/IP

Firewall

E-Commerce
Web Server

E-Commerce
Database

E-Commerce
Server OS

Host IDS SensorHost IDS SHost IDS Seensornsor

?Resides on your hosts to 
proactively:

– Set policies
– Identify additional vulnerabilities
– Take corrective action 
– Provide management reports

?Vulnerability information available 
for information risk management



Firewall

E-Commerce
Web Server

E-Commerce
Database

E-Commerce
Server OS

TCP/IP

Database IDS SensorDatabase IDS SensorDatabase IDS Sensor

?Sets policies and determines 
violations and vulnerabilities 

– SQL Server
– Sybase
– Oracle

?Provides corrective action reports
?Policy violations/vulnerability 

information available for 
information risk management

E-Commerce
Web Server

E-Commerce
Database



Firewall

E-Commerce
Web Server

E-Commerce
Database

E-Commerce
Server OS

TCP/IP

Network IDS SensorNetwork IDS SensorNetwork IDS Sensor

?Intrusion detection and response 
system
?Monitors all network traffic
?Detects unauthorized activity
?Responds with alarms and email 

notifications
?Active responses provide ultimate 

protection
?Threat information available for 

information risk management



Übersicht: Intrusion DetectionÜbersicht: Übersicht: Intrusion DetectionIntrusion Detection

IDS Network AgentNetwork Agent

System AgentSystem Agent

IDS IDS IDS

IDS

Firewall Firewall

Firewall

IDS ConsoleIDS Console



?Zentrales Management für alle IDS Sensoren
?Zentrale Auswertung von Log-Files (auch 3rd 

Party)
?Alarmfunktionen (Email, Pager, SNMP usw.)
?Angriffsreporting
?Automatischer Soft- und Regelupdate Download 

vom Hersteller 
?Automatische Soft- und Regelupdates für alle 

IDS Sensoren

IDS ManagementIDS ManagementIDS Management



Internet

Intrusion Detection Firewall, Router, 
Host log files...
Intrusion Detection Firewall, Router, Intrusion Detection Firewall, Router, 
Host log files...Host log files...

Vendor C

Firewall
Signature C

Firewall 
Console

Vendor C

Firewall
Signature B

Vendor C

Firewall
Signature A

Vendor C

Firewall
Signature A

Enterasys
IDS

Signature X

IDS 
Console

Enterasys
IDS

Signature Y

Enterasys
IDS

Signature Z

Dragon
Squires &

Server
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Gängiges Sicherheits ModellGängiges Sicherheits ModellGängiges Sicherheits Modell



Verfügbare Edge Sicherheits TechnologienVerfügbare Edge Sicherheits TechnologienVerfügbare Edge Sicherheits Technologien



User Personalized Networking - SzenarienUser Personalized Networking User Personalized Networking -- SzenarienSzenarien
Gäste im Netz

SAP Implementation

Veranstaltungsräume

Distributed Firewall

Administration

Konvergenz “Ich befürchte, es gibt ein enormes Risiko, wenn ich mit VoIP ein übliches 
Telefonnetz ersetzen will.”

Schnelle Switche/Router, Policy und Authentifikation sind wichtig. 
Allerdings haben wir nur 3 Leute, wie sollen wir das Administrieren?“

“Ich bin nicht so besorgt wegen Attacken von Außen, sondern 
viel mehr über interne Nutzer, die bewusst oder unbewusst 
Schaden anrichten.”

“Ich muss jede Woche das Netzwerk anpassen.”

“Ich muss in der Lage sein, den Mitarbeitern gezielt die für Sie
jeweils businessrelevanten Applikationen jederzeit bereitzustellen. 

“Ich möchte es ermöglichen, dass Besucher meines Unternehmens  
mein Netzwerk nutzen, ohne das sie auf unsere Ressourcen (Inhalte) 
zugreifen können”



Authentisierung Authentisierung Authentisierung 

?Ein UPN kennt die Person, die das Netzwerk nutzt
?Authentisierung existiert heutzutage nur in Remote Access 

Netzwerken
?2001 wurden einige Standards verabschiedet, um daraus einen 

universellen Dienst bereitzustellen
– IEEE 802.1X Authentication für Wired LANs, Wireless LANs und 

VPNs
– Neue Sicherheitsdienste 

– Biometrics, Certificates….
– Unterstützung der Operating Systeme – MS WindowsXP, 

WinNT, W2K, WIN 98, Linux, Unix
?Einheitliche Identität unabhängig der Verbindungsvariante

– VPN, LAN, WLAN…



Der Ruf nach Port-basierter Authentisierung…

Die IT-Security sollte bei jedem 
einzelnen Benutzer anfangen

Internet
Enterprise

WAN

Current Authenticated Areas

802.1X Authenticated Areas

Server / NOS / Directory

RAS



IEEE 802.1XIEEE 802.1XIEEE 802.1X
? Standard verabschiedet Juni 2001
? Port based Network Access Control
? Definiert

– Authentication Framework
– Mechanismen zur Zugangskontrolle 
– Verschiedene Level zur Zugangskontrolle
– Verhalten der Ports innnerhalb dieser Level (transmission, reception of 

frames) 
– Protokolle zur Kommunikation zwischen Authenticator und Authentication 

Server

? Ermöglicht interoperable Benutzer-Identifikation, zentralisierte 
Authentisierung, Key Management
– Nutzt existierende Standards: EAP, RADIUS, MD5
– Compatibel mit existierende Roaming Technologien, ermöglicht 

Nutzung in Hotel und öffentlichen Plätzen
? Unterstützt wird Ethernet, Token Ring und 

IEEE 802.11(Wireless)



UPN UPN -- User Personalized NetworkUser Personalized Network
KombinationKombination von Servicevon Service--enabled Edge, Authentication und Roleenabled Edge, Authentication und Role--based based 
AdministrationAdministration

Web-based oder EAP
Login

Radius
Authentication

RADIUS ServerDefinition 
und 
Verteilung
von Profilen 

Directory/Role 
Vergleich

NOS/Directory

Decodieren der Role und 
Ausführen der
Klassifizierung

Policy 
Manager 



RollenbezogeneRollenbezogene AdministrationAdministration
NetSight™ Policy ManagerNetSight™ Policy Manager
? Ermöglicht das 

Zusammenspiel von IT und 
dem Business

? Definition von Regeln und 
Diensten

? Rollenbasierte
Regelvergabe
– Nutzt eine dreifach

Hierarchie zur
Kombination von 
Technologie (Regeln) mit
den Geschäfts-
anforderungen (Rollen)

– Versteht das Konzept der
Bereitstellung von 
Diensten

? Schreibt relevante 
Informationen auf die 
Komponenten





Secure Wireless AccessSecure Wireless AccessSecure Wireless Access

? Enhanced WLAN security 
through Rapid Rekeying

? Plug-and-play install for end 
user simplicity

? Leverage your RoamAbout 
investment



Secure Wireless Access Single Sign OnSecure Wireless Access Single Sign OnSecure Wireless Access Single Sign On

? Enhanced WLAN security 
through Rapid Rekeying plus 
VPN, plus Single Sign On

? Leverage your RoamAbout  
investment



Secure LAN AccessSecure LAN AccessSecure LAN Access

? Native UPN support with strong 
user authentication

? QoS for video conferencing to the 
desktop

? Enterprise network management 
through NetSight Atlas Suite



?Keine proprietäre
Technologie wird benutzt
?Integration in existierende 

Directory und NOS
?W2K, AD
?Siemens DirX
?Novell eNDS

802.1X - Volle 
Integration
802.1X 802.1X -- Volle Volle 
IntegrationIntegration
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?Normales Username / Password Verfahren reicht 
nicht
?Einfaches aber sicheres Verfahren notwendig
?Rechtevergabe auf Basis der Policy (LDAP/AD)
?Bereitstellung von Applications nach Userpolicy
?Besitztum und Wissen als „Passwort“ (Smartcard 

+ PIN)
?Einsatz von biometrischen Verfahren (Fingerprint, 

Iris Scan usw.)
?Single SignOn

Desktop SecurityDesktop SecurityDesktop Security



?Alle IT-Systeme!
– Server
– PC‘s
– Terminals
– PDA
– Notebooks
– Unix Systeme
– Other System (VMS usw.)

Desktop Security DevicesDesktop Security Desktop Security DevicesDevices



?One Time Password - SecureID Token
?SmartCard
?Fingerprint Reader (Builtin, Mouse, PCMCIA)
?Iris Scan (Festinstallation / Zugangsschutz)
?Spracheingabe
?Handy SMS Verfahren
?USB Dongles
?Sonstige Dongles (Serial usw.)

Zielsetzung: So einfach und komfortable 
wie möglich für den User!!!

Mögliche VerfahrenMögliche VerfahrenMögliche Verfahren



?Natürlich Benutzeranmeldung am System
?Remote Access
?VPN / Firewall Anmeldung
?Lokale und Remote Datenverschlüsselung
?Email Verschlüsselung und Signatur
?HBCI HomeBanking
?Zugangssysteme z.b. RZ
?PDA
?Öffentliche Terminals z.B. in Schalterhalle d. Bank

EinsatzgebieteEinsatzgebieteEinsatzgebiete



Desktop Security – weitere MaßnahmenDesktop Security Desktop Security –– weitere Maßnahmenweitere Maßnahmen

?Lokale Virenscanner mit automatischen Update
?Lokale Festplattenverschlüsselung (Notebook) in 

Hard- oder Software
?Bios Passwort
?Keine FileShares freigeben!!
?Personal Firewall – sehr wichtig!
?Wirkliche Rechtevergabe für Access und 

Filezugriff lokal und remote
?Regelmäßige lokale Backups oder generelle 

Fileablage auf dem „sicheren“ Fileserver
?Persönlich auf sein Device achten (Sperren usw.)



FileCrypto for Pocket PCFileCrypto for Pocket PCFileCrypto for Pocket PC

?Settings and use
–– Minimum length and character set of passMinimum length and character set of pass--

phrase can be definedphrase can be defined
–– Automatic idle time settingAutomatic idle time setting
–– Max. 10 user specified encrypted folders Max. 10 user specified encrypted folders 

can be createdcan be created
–– Possibility to define encrypted folders as Possibility to define encrypted folders as 

default folders e.g. for Excel files.default folders e.g. for Excel files.



Anti-Virus for Pocket PCAntiAnti--Virus for Pocket PCVirus for Pocket PC

?Main Features
–– Always available protection in the Always available protection in the 

devicedevice
–– Scans for all malware, also in eScans for all malware, also in e--mail mail 

messages, attachments and removable messages, attachments and removable 
mediamedia

–– Automatic antiAutomatic anti--virus database update virus database update 
service through host PC or IP service through host PC or IP 
connectivityconnectivity

–– Automatic scanning after ActiveSync, Automatic scanning after ActiveSync, 
sscanningcanning can also be manually invokedcan also be manually invoked



Anti-Virus for Pocket PCAntiAnti--Virus for Pocket PCVirus for Pocket PC

?Automatic anti-virus 
database update service 
through the host PC or over 
IP connectivity

?Reporting of scan results

? Infected files can be deleted 
or renamed based on user 
preferences
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?Security betrifft alle Bereiche einer Infrastruktur
?Security ist keine Einzellösung! (nicht nur Firewall)
?Security beinhaltet organisatorische wie 

technische Maßnahmen
?Security muss Abteilungsübergreifend in den 

Firmen betrachtet werden
?Einen 100% Schutz gibt es nicht, aber einen recht 

hohen Schutz!
?Security ist immer ein Kompromiss
?Schaden: 1. Image, 2. Wirtschaftlich!!!

GesamtbildGesamtbildGesamtbild



Security GesamtbildSecurity GesamtbildSecurity Gesamtbild

Small
Office

Home
User

Customer Premise
Equipment

Backbone

Corporate
Gateway

Border
Gateway

Security
Servers

Firewall Security
Server

Backhaul

Hunt
Group

Process
Services

Security,
Accounting
Services

Cisco
Stapelbare 

Lösung

FR, xDSL

Integriertes
Management

PSTN

Cisco Cisco EndeEnde--zuzu--Ende LösungEnde Lösung




