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Agenda

zVorstellung Compaqg Security Services
zThemeneinfuhrung Security
=BSI Security-Konzept Aufbau
&Security Losungen und Komponenten

— Network Security

— Firewall inkl. Content/Virus

— Access / VPN

— Intrusion Detection

— Security Standard 802.1X

— Desktop / Device Security

&Security Gesamtbild
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Vorstellung Compag

Global Services der Kompetenzpartner in:

Networking e Cisco Systems
eCommerce » Cabletron Systems /
Server Enterasys

PC’s Microsoft Solutions
Consulting Citrix Systems

Projectmanagement Novell Networking
Security Konzepte, Produkte und « ynix, Tru64, Linux

Losungen Systemsmangement
» Storage Area Networks *Tivoli

* Development *Aprisma / Spectrum
« Komplexes Troubleshooting *TNG

(Netzwerk, Betriebsysteme und Anwendungen)
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Compag Security Themen

=Security Checks / Basis Sicherheitschecks
zSecurity Konzepte

=Security Reviews

zNetwork Security

zApplication/System Security

zFirewall Security

2\Virus und Content Security

2\VPN / Session Encryption

Email Security / PKI
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

T h e m e n Ei nfu h r u n g Security-Konzept Aufbau

BSI Security-Konzept

Security Losungen und

Secu rity

Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Themeneinfuhrung Security

Warum brauchen wir Security Losungen?

zDie FiIrmen mussen die Vertraulichkeit,
Integritat sowie die Verflugbarkeit der IT-
Systeme und Daten sicherstellen

EIn Imageschaden ware fur die meisten Firmen
existenzbedrohlich

zDatenschutzauflagen der Regierung und Lander
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Themeneinfuhrung Security

Was sind die Gefahren die uns bedrohen?

=Keine sicherheitssensiblen Mitarbeiter

— kein Sicherheitsbewusstsein - wichtige Daten liegen frei
zuganglich

— Informationen werden unbeabsichtigt nach auf3en
getragen
die offene Tur des Blros
Fremde Personen im Gebaude
Notizen Uber Passworter

Schwache Passwortverfahren - alle verwenden das
gleiche Passwort
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Themeneinfuhrung Security

Was sind die Gefahren die uns bedrohen?

=Der gezielte Angriff von innen auf Firmendaten

— 60-80% der Angriffe kommen von innen!

— Beispiel: bewusstes platzieren von Fehlern z.B. in der
Datenbank

zgezielte Angriff von aul3en auf Firmendaten
— Das neue Produkt*®
— Konkurrenz - Konkurrenten ausschalten

— Bel Schulen Angriffe der Schuler/Studenten auf die
Zensurdatenbank, Klausuren usw.
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Themeneinfuhrung Security

Was sind die Gefahren die uns bedrohen?
Der Draht nach auf3en....

#Die Internetanbindung der Firma

zDaten und Sprachleitungen zwischen den einzelnen
Standorten der Firma

zFax

& Telefon

=Emall

zPost (Brief / Paket)
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Themeneinfuhrung Security

Was sind die Gefahren die uns bedrohen?
Das Hausnetz....

=Frel zugangliche PC's und Server

zUngenugend geschutzte Daten (Files usw.) auf den PC's
und Servern

=Kkeine Passworter fur den Bildschirmschoner usw.
Standard Passwortschutz - keine Smartcards usw.
z\Viren (| love you )

&Diskettenlaufwerke
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Definition einer “Security Policy”
Restriktive Policy

One-Time Password
Offene Policy Geschlossene Policy

User | D/Password Digitale Signatur

Corporate Applicgtion
Security Security
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Themeneinfuhrung Security

Wie sieht die

LOosung aus?
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Themeneinfuhrung Security

Was fehlt... ?

.in OlCherheitskonzept
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

S .t K t Security-Konzept Aufbau

e c u rl y- O n Z e p BSI Security-Konzept
Security Losungen und
Komponenten

AUfba u Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Themeneinfuhrung Security

Der Inhalt eines Security Konzeptes

. Moglic
. Empfo
. Stufen

1
2
3
A
5
6
4
8

. Ist-Aufnahme aller IT-Systeme
. Schutzbedarfsfeststellung

. Bedrohungsanalyse

. Anforderungskatalog

. Einteilen in Sicherheitsbereiche

ne Sicherheitsmalinahmen
nlenen Sicherheitsmalinahmen

Konzept
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

B S I S ec u ri-t Security-Konzept Aufbau
y BSI Security-Konzept
Security Losungen und
Komponenten

Konzept ..

Firewall

Vorgehensmodell =

Intrusion Detection

Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Inspiration Technology

Ist-Situation

Schutzbedarfsfeststellung
Bedrohungsanalyse

Anforderungskatalog

Einteilen in Sicherheitsbereiche
Mogliche Sicherheitsmalinahmen
Empfohlene Sicherheitsmalinahmen

Stufenplan
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Ist-Situation

— Netzwerkstrukturen

— Betriebssysteme

— Anwendungen

— Dateninhalte

— Kommunikationsverhalten

— Schutzanforderungen

— Wie sieht die Policy heute aus?
— Wie ist das Sicherheitsgefuhl?
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Inspiration Technology

Ist-Situation

Schutzbedarfsfeststellung

Bedrohungsanalyse
Anforderungskatalog
Einteilen in Sicherheitsbereiche

Mogliche Sicherheitsmalinahmen

Empfohlene Sicherheitsmalinahmen
Stufenplan
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Schutzbedarfsfeststellung

Erfassung aller IT-Systeme

Lokation Benutzer
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Schutzbedarfsfeststellung

Erfassung der schutzbedurftigen IT-Anwendungen

Bezeichnung Schutzhediirftige I T- Anwendungen
(grob absteigend vorsortiert)

HOST Fersonahvesen
Leiterfassung
Fechnungsweasen
Beschaffunosmarkt
Vertrieh

Controlling
Materialwirtschaft
Armwenderprogramine

fd S-Word
mME-Excel

M S-Fowerpoint
ME-Access

il 3- M ail

5y,
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Schutzbedarfsfeststellung

Feststellung des Schutzbedarfs fur jedes IT-System

Hezeichhung

Grundwert

Bedgrindung

HOST

Wertrau-
lichkeit

AUT diesem Bysterm stehen strategische Informationen wie
Geldstrime urid Warenstrorme Yo und il
Funden/Lieferanten, die fir den Weltbewerlh  ginen
erheblichen Wert darstellen (deutlich rehr als Db 25.0000

Integritat

Ciurch eine Manipulation der Materialwitschaft kann die
Logistik so stark beeinfluizt werden, dai die Produktion
falsch |auft, das nobwendige Material fehlt, falsche
Lieferzeiten hericksichtigt werden, usw, Dieser Limstand
kann zu einerm finanziellen Schaden dber & Millionen D
fuhren.

Werflo-
harkeit

Yerzigerte: Bearbeitung won Versalunosvorganoen und
verspatete Lieferang aufogrund verzrioerter Bearheitung won
Bestellungen sind his zu einem Tad tolerabel. Ein lEngerer
Austall des Systems hatte eingn Renommeeverlust des
Lnternehmens zur Folge und swirde zu einen finanziellen
Schaden deutlich Ober DM 25 000, --fOhren.

Vertrau-
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Inspiration Technology

Ist-Situation

Schutzbedarfsfeststellung

Bedrohungsanalyse

Anforderungskatalog

Einteil

en In Sicherheitsbereiche

Mogliche Sicherheitsmalinahmen

Empfo
Stufen

nlene Sicherheitsmaldhahmen
nlan
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Bedrohungsanalyse

Bedrohungen

Bewertungirelevant

Hihere Gewalt

-5 1.1 Personalaustall

-3 1.2 Ausfall des [ J-Systems
-3 1.4 Feuer

-G 1:6VWasser

-5 1.8 Staub, Verschmutzung

Wiird als geringe Bedrohung angese:
hen. Bel Ausfall des Systermadmini-

strators ist eine Yertretung sicherge-
stellt. Ein Ausfall des | J-Systems vaird

durch einvorhandenes Ersatzssystem
aufgefangen. Die entsprechenden
Faume sind gegen evtl. auftretende
Schiden gesichert.

Menschliche Fehlhandlungen
-5 3.2 Fahrldssige Zerstorung von Gerdt oder Daten
-G 3.3 Michtheachtung van [T-Sicherhetsmaknahmen

- 3 4.5 Unheabsichtigte Leitungsheschadigung

-3 3.6 Gefahrdung durch REeinigungs- oder
Fremdpersonal

B Fehlerhafte Mutzung des |T-Systems

Y Fehlerhafte Administration des [ T-Systems

-3
-3

Aufgrund der Aushildung und standi-
gen Information des zustandigen
Technik-FPersonals wird eine geringe
Bedrohung gesehen. Der Zutritt und
Aufenthalt Autenstehender zu den
schutzbeddrftigen Raumen erfolgt nur
in Amwesenheit der Zutnttsherech-

figten
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Inspiration Technology

Ist-Situation

Schutzbedarfsfeststellung

Bedrohungsanalyse

Anforderungskatalog

Einteilen in Sicherheitsbereiche
Mogliche Sicherheitsmalinahmen
Empfohlene Sicherheitsmalinahmen
Stufenplan
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Anforderungskatalog

=Der Anforderungskatalog ist gepragt durch die
Anforderungen der Sicherheitspolitik (Policy) und des
Datenschutzes

zBasis fur den Anforderungskatalog ist das
Abschlussdokument der Schutzbedarfsfeststellung

z/Zlel des Anforderungskataloges ist die genaue
Beschreibung der Anforderungen eines oder einer
Gruppe von IT-Systemen an das Sicherheitskonzept
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Anforderungskatalog

Die einzusetzenden Sicherheitskriterien
z2\Nerlust der Vertraulichkeit

— Daten werden bekannt

z\Verlust der Integritat
— Daten werden verandert und verfalscht

z\Verlust der Verfugbarkeit
— Systemstillstand
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Inspiration Technology

Ist-Situation
Schutzbedarfsfeststellung

Bedrohungsanalyse
Anforderungskatalog

Eintellen in Sicherheitsbereiche

Mogliche Sicherheitsmalinahmen
Empfohlene Sicherheitsmalinahmen

Stufenplan
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Sicherheitsbereiche

Zweck von Sicherheitsbereichen:

#Schaffung einer klaren Sicherheitstopologie und IT-
Infrastruktur

=Einbringen von Kontrollstrukturen beim Ubergang von
einem zum anderen Sicherheitsbereich

zZusammenfassen von IT-Systemen mit gleichem
Schutzbedarf

#Bildung klarer Kommunikationsflisse

zDefinition der anzuwendenden SicherheitsmalRnhahmen
wie z.B. Verschllsselung

=Kosteneinsparungen
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Sicherheitsbereiche

Sicherheitsbereich
Internet Services

SMTP Mail ;\

Q)

2 Mbit Festverbindung
zum Internet
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Inspiration Technology

Ist-Situation

Schutzbedarfsfeststellung
Bedrohungsanalyse
Anforderungskatalog

Einteilen in Sicherheitsbereiche

Mogliche Sicherheitsmalinahmen

Empfohlene Sicherheitsmalinahmen

Stufenplan
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Mogliche Sicherheitsmalinahmen

zHier werden alle moglichen Grundschutz-
SicherheitsmalRnahmen flr ein IT-System benannt

zsAls Basis dient das BSI Grundschutzhandbuch (BSI
GSHB)
=Die BSI GSHB Malshahmen werden untertellt in
Infrastruktur
Organisation
Personal
Hard- / Software
Kommunikation
Notfallvorsorge

zTiefergehende MalRnahmen als die des BSI-GSHB
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Mogliche Sicherheitsmaldnahmen

Beispiel fur ein Sicherheitsbereich
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Mogliche Sicherheitsmalinahmen

Beispiel fir eine Mal3nahme

Extranet VPN

Corporate Network =

Internet Server
E-mail

. “34)
Finance_-~=
T

Manufacturing, - G
\\% Gateway

Internet
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Inspiration Technology

Ist-Situation

Schutzbedarfsfeststellung
Bedrohungsanalyse
Anforderungskatalog

Einteilen in Sicherheitsbereiche

Mogliche Sicherheitsmalinahmen

Empfohlene Sicherheitsmaldnahmen

Stufenplan
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Empfohlene Sicherheitsmalinahmen

Beispiele...
zEInsatz von VPNs mit Verschlisselung

Bildung verschiedener Sicherheitsbereiche wie
z.B. DMZ (Demilitarisierte Zone)

zEinsatz von Firewalls inkl. Proxies fur
— Content Checking
— Virusscanning
— Mail und Traffic Entkopplung

z{ntrusion Detection Systeme
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Empfohlene Sicherheitsmalinahmen

Cisco End-zu-End Losung

Integriertes
== \Management

Security,

—) : Firewall
= Accounting

Services

~D

\

‘D

\

NS\

=

== Corporate
Gateway

N //\ 4 ~

Small == of D
Office :[l: :®: -— | ]
Border Security

- mE B o [

= = Cisco
Customer Premise Stapelbare Backbone
Equipment L('jsung
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Inspiration Technology

Ist-Situation

Schutzbedarfsfeststellung
Bedrohungsanalyse
Anforderungskatalog

Einteilen in Sicherheitsbereiche
Mogliche Sicherheitsmalinahmen

Empfohlene Sicherheitsmalinahmen

Stufenplan




COMPAQ

Stufenplan

Der Stufenplan definiert die zeitliche
Vorgehensweise untertellt in:

ekurzfristige Umsetzung
emittelfristige Umsetzung

zlangfristige Umsetzung
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Stufenplan kurzfristige Umsetzung

zJe nach Dringlichkeit wird ein Zeitrahmen von 1
Woche bis ca. 1 Monat zugrunde gelegt

zSIind Sicherheitsmaldhahmen die eine direkte
vorhandene Gefahr mindern sollen

#ESs sollen die gefahrlichsten Punkte des
Sicherheitskonzeptes bzw. der festgestellten
Mangel behoben werden

zEIn Beispiel: Alle Laufwerke der Windows NT
Maschinen sind fur alle freigegeben
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Stufenplan mittelfristige Umsetzung

zJe nach Dringlichkeit wird ein Zeitrahmen von 1
Monat bis zu 6 Monaten zugrunde gelegt

zAktionen die eine genauere Planung fur die
Umsetzung der geforderten Malinahmen
erfordern

zAufgaben die nicht in der kurzfristigen
Umsetzung bearbeitet bzw. vollendet werden
konnten

zAlle Aufgaben des Sicherheitskonzeptes mit
einer mittleren Prioritat




compAQ .

Stufenplan langfristige Umsetzung

zJe nach Dringlichkeit wird ein Zeitrahmen von
mehr als 6 Monaten zugrunde gelegt

zAufgaben mit einer niedrigen Prioritat

zAufgaben die nicht in der mittelfristigen

Umsetzung bearbeitet bzw. vollendet werden
konnten

&Tellprojekte die einen erheblichen Aufwand in der
Planung benotigen
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

° o0 .
Security Losungen;: .o
y g BSI Security-Konzept
Security Losungen und
Komponenten

u n d Network Security

Firewall

Komponenten

Intrusion Detection

Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

Network Security @
y BSI Security-Konzept
Security Losungen und
Komponenten

Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Security Solution: Access Control

ALERT!!

zs Anforderungen
— Schutz vor Angriffen
— Zugangskontrolle
— Ziel, Quelle, Benutzer, Benutzergruppe, Zeit
— Art der Dienste
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Security Solution: Authentifizierung

= PIN+ %

User ID> Willy Lachmann
Passcode> 921 abcde

~~

1
pr—

zs Anforderungen
— Verifikation der Benutzeridentitat

— unterschiedliche Authentifizierungsverfahren
— RADIUS, TACACS+, LDAP, SecurelD
— Digitale Zertifikate
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Security Solution: Encryption + Integritat

o
I~

SIS

Q[<y@jw9*6s~b&)$e#bs
verschliisselte Verbindungen

= Anforderungen
Sicherstellung der Vertraulichkeit
Selektive Verschlisselung von Verbindungen

Standard-basierende VPN-Unterstltzung, z.B.
IKE (IPSec/ISAKMP Oakley)

strenge Algorithmen (MD5, SHA-1, DES, 3DES)
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Security Solution: Content Security

& Anforderungen
— Schutz vor boswilligem Inhalt und Viren
— Java, ActiveX, VBScript etc.
— Real-Time Scanning
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Security Solution: Intrusion Detection

Network Agent

System Agent

z Anforderungen

proaktives Erkennen u. ldentifizieren von
Attacken

Session Recording

Rekonfiguration von Firewall-Systemen
Host-basierend, Netzwerk-basierend
Durchsetzung der Sicherheitspolicies
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

Fi rewa I I Security-Konzept Aufbau
BSI Security-Konzept
Security Losungen und
Komponenten

Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Uberblick Firewall

Paket Filter (Router, Switches)*
=Stateful Inspection Firewall
Application Gateway Firewall
zKombination aus allen
2\/erschiedene technische FW-Kor

zFirewall Losungen fur spezielle
Erfordernisse
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Pareif|ter

(D
(D

(@ h)

Paket Filter

Public Network Private Network
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Flirewall Typ 1 - Standard

Public Network Private Network
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Flirewall Typ 2 — Standard DVIZ

Public Network @

ET— ) Private Network

JOUE
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Firewall Typ 3= 2x FW

Public Network D |\/|Z Private Network




COMPAQ .

Flirewall Typ 4 — W + PF

H]
]
N

[

Paket Filter N

=/

Public Network (0 —Ethernet ) Private Network
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I_.J

Firewall Typ 5= Kryptoxorm (Utimaco)

= g’ )
- =1

Paket Filter N ‘ =_

— -

Paket Filter

Public Network Private Network

E e ! Ethernet l

Paket Filter ‘ ‘
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Flirewall Redundanz — einfach (Appliance)

active
=

- SYNC-Link
Public Network —EE Private Network

standby
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~lrewall Redundanz — Sofltware

active

e

YNC-Link

Public Network

Private Network

active
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High Performance
Firewall + Load Balancing

Synchronizes
Session State

= Active paths
— Standby paths
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Redundanz / Lasttellung

Stateful Inspection Firewalls

OSPF Area

Statisches
Routing

Timer:
Hello 1 Sek
Dead 4x Hello

Proxy Server
Firewalls

dynamische Routing Protokw
RIP, BGP, kein OSPF

——

Default Router

(vorhanden)

dynamische Routing Protokw
RIP, BGP, kein OSPF

Router-
Lastteilung
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Sicherheiltsverstandnis ...

Sicherheit™=._ Firewall
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

Acc e S S / V P N Security-Konzept Aufbau
BSI Security-Konzept
Security Losungen und
Komponenten

Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild




ISDN Dial-In Konzentration

1-8 PRI or
1-26 BRI
1-2 PRI or
1-10 BRI

1-4 PRI or

T~
é 1-10 BRI

l 4
=
— —
‘E Z ‘E - ,
D S i
L/ /A .///',;/
_
7
s
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ISDN, GSM,

J ==L

GSM ISDN +
Analog

RADIUS

Intranet a ol

des Kunden
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VPN

Extranet
" 2 Business Partner

\
Mobile User \I‘\
\

A

\

.

DSL

Cable Central Site
HomeUser

Site-to-Site
Remote Office
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Und nun....

alles zusammen:

ISDN, Analog, GSM, GPRS, Wireless
LAN und VPN
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Compaq iPaq
PocketPC

Inkl. GPRS Jac

T—
|
I

Internet

y s

.
b

GSM/GPRS

]

Phone

Authentisierter und Verschliisselter Bereich

M

f

&=) DMZ
= des Kunden

RADIUS
Server

—_—

Kunden Intranet Server +
Services




COMPAQ

VPN Uberblick
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What does the typical system look like?

ISP -
Public Web > ) olliee

Server

Server  |ntranet/
Extranet

Webserver Staging

Server

Offices — — \\orkers
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Virtual Private Networks

#4Jse encryption to secure data across an ll
untrusted network -

Provides confidentiality and integrity
zExtend our private network to mobile users
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Cisco Site-to-Site VPNs

Access CPE - Remote Site
Cisco VPN-Optimized Routers - Enterprise - Central Site

800, 1700, 2600, 3600, 7100 Cisco VPN Routers - 7x00: Routing + VPN
Cisco Broadband Access Platforms - Cisco Secure PIX Firewall: Firewalling

S |

1400 Cable Modem, uBR DSL Modem

Central Site

' &= . Breiteste VPN Implementation
e Anforderungsspezifische
Intranet Skalierbarkeit, Routing Protokolle,
Extranet . .
BUsireaaio T Multicast, Multiprotokoll
 Vielfaltigste VPN Funktionalitat in
der Cisco I0S Software

QoS Funktionalitaten




compAQ .

Remote Access VPNS:
Cisco VPN 3000 Concentrator

Remote Access Client Enterprise - Central Site
Cisco VPN Clients WAN Router - 7x00: Routing
Cisco Secure PIX Firewall: Firewalling
Cisco VPN Concentrator: VPN Tunnel Termination

Microsoft Win 2000 (IPsec, PPTP)
Microsoft Win 9x/NT (PPTP)

A

1| S

Cable

' o
Telecommuter ,* ,
&
¥

v

4

. —  selntegrierte Losung flr sicheren
Mobile
4& /"\) Remote Access
=l » Standard-basierte Interoperabilitat
Extranet .
Consumer-to-Business e zentrales Client Management

(push)
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Cisco Firewall-Based VPN

Enterprise - Central Site
Cisco VPN Routers - 7x00: Routing
Cisco Secure PIX Firewall 520: Firewalling + VPN

S |

Access CPE - Remote Site
Cisco Secure PIX Firewall 506/515

Central Site

Intranet

e Alternative VPN LOsung
e LOsung fur Unternehmen mit

Ext t . . .
xtrane Firewalls als Basis fiir VPNs

Business-to-Business
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Citrix VPN Losung

_*— CITRIX
Homeworker [R==== Server Farm : |
cwmlOAl i Wk

Q R

1 =)

'll[[ll[[l[[

Modem Y ) é .

| Tﬂﬂiﬁ EIE-IIIH

Datenbanken

i

Mobile User

Hausnetz Fileserver

Mobile User
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

I n t r u S i O n Security-Konzept Aufbau
BSI Security-Konzept
Security Losungen und
Komponenten

Detection

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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IDS -

Baustein zur Verteidigung

zHostsensoren
zNetzsensoren

e/Zentraler Log und
Management Server

zAlarming

=Korrelation
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Was ist Intrusion Detection ?

Erkennung von
Angriffsversuchen
Einbrdchen
Schadensumfang
Viren

Zielgenaue Analyse
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Wie Hacker z. B. angreifen

hri Schritt 4. Der Angreifer crackt
Schritt 3 Passwordfiles und hat nun
Der Angreifer nutzt ROOT/ADMINISTRATOR Rechte

Vertrauensstellungen auf verschiedenen Systemen
um root Zugriff auf . Elel@ Und Applikationen
ein Unix-System \ .
innerhalb der Firewall ; Schritt 5
zu bekommen :
rlogln - Der Angreifer

benutzt das NT-
Web Admin Password
Server UNIX UNIX  NT um den PC des

UNIX . l Vorsitzenden in
i M einen Trin00
irewa
NOUIET I ! - Zombie
m .= Network umzuwandeln

Schritt 1

Ein Port scan, E-Mail Clients & Workstations

bis zur Firewall, Server

findet aktive imap Schritt 2 Der Angreifer nutzt eine _
rlogin Services Schwache in IMAP umroot Zugriff

auf auf den E-Mail Server auserhalb
verschiedenen der Firewall zu bekommen

Systemen
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Iinternet

Firewall

E-Commerce
Web Server

E-Commerce
Database

E-Commerce
Server OS

Internet Scanner

#1.00KS across your environment to
proactively:

—Set policies for acceptable and non
acceptable conditions

—ldentify vulnerabilities
—Provide corrective action reports

—Provide information for Info Risk Mgt
analysis

TCP/IP
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internet

Firewall

E-Commerce
Web Server

E-Commerce
Database

E-Commerce
Server OS

ost IDS Sensor

zResides on your hosts to
proactively:

Set policies

|dentify additional vulnerabilities
Take corrective action

Provide management reports

z\Vulnerabllity information available
for information risk management

TCP/IP
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Database IDS Sensor

]gSets policies and determines
violations and vulnerabilities
— SQL Server
— Sybase
— Oracle

zProvides corrective action reports

zPolicy violations/vulnerability
Information available for
Information risk management

} TCP/IP

—_—_-----
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Network IDS Sensor

],@glntrusion detection and response
system

zDetects unauthorized activity

J,@gl\/lonitors all network traffic

=Responds with alarms and email
notifications

zsActive responses provide ultimate
protection

zThreat information available for

Information risk management

- TCP/IP
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Ubersicht: Intrusion Detection

_— —_—

—CIDS ) —— § IDS

[ S~y g
=
7T
L77

Network Agent

=L System Agent




COMPAQ .

IDS Management

zZentrales Management fur alle IDS Sensoren

zZentrale Auswertung von Log-Files (auch 3rd
Party)

zAlarmfunktionen (Email, Pager, SNMP usw.)
zAngriffsreporting

zAutomatischer Soft- und Regelupdate Download
vom Hersteller

zAutomatische Soft- und Regelupdates fur alle
IDS Sensoren
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Intrusion Detection rFirewsall, Rouier,
J'_/J‘)..r ./JJ _I'_I_/;\ ol

Vendor C
Firewall Vendor C
Signature B Firewall
Enterasys .
IDS.*

Signattre )

DS 7 .
Consoles”

...... ° t< -v - \—— / = 7
ﬁ ----- P < Internet
Dragon 7 kg
Squires &\g X ..,:: g . ...
Server

Enterasys
W endor C IDS
e \ Firewall Signature Y
4 lSignatureA
~ Firewall
Console

e ENTERASYS

Signature Z NETWORKS-.
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

Security Standard :;: e
y BSI Security-Konzept
Security Losungen und

802.1X/UPN

Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Gangiges

its Modell

S

U )
6
'ﬁ.
6

Physical Campus Area
~

—

User to Host
Access Security

Cess

Se
End System
thaiﬁl’}
Coftfol

ork

Core
Resources |

Core Metwark
Security

Acc;

Static ACLs |

vy

ENTERASYS

NETWORKS-.




= Physical Port Security

= MAC VLANSs

= LUiser Authentication 802.1x
= VPN Overlay

WEP/802.11

Network Name Authenticaiton
User Authentication 802.1x
Per User Key Encryption

VPN Overlay

ENTERASYS

NETWORKS.
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User Personalized Networking - Szenarien

Gaste im Netz “Ich mochte es ermdglichen, dass Besucher meines Unternehmens
mein Netzwerk nutzen, ohne das sie auf unsere Ressourcen (Inhalte)

zugreifen konnen”

SAP Implementation  “ich muss in der Lage sein, den Mitarbeitern gezielt die fiir Sie
jeweils businessrelevanten Applikationen jederzeit bereitzustellen.

Veranstaltungsraume  “Ich muss jede Woche das Netzwerk anpassen.”

“Ich bin nicht so besorgt wegen Attacken von AuBBen, sondern

Distributed Firewall viel mehr iiber interne Nutzer, die bewusst oder unbewusst
Schaden anrichten.”

. . . Schnelle Switche/Router, Policy und Authentifikation sind wichtig.
Administration Allerdings haben wir nur’3 Leute, wie sollen wir das Administrieren?"

“Ich befiirchte, es gibt ein enormes Risiko, wenn ich mit VoIP ein libliches
Konvergenz Telefonnetz ersetzen will.”

ENTERASYS

NETWORKS.
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Authentisierung

Ein UPN kennt die Person, die das Netzwerk nutzt

Authentisierung existiert heutzutage nur in Remote Access
Netzwerken

2001 wurden einige Standards verabschiedet, um daraus einen
universellen Dienst bereitzustellen

IEEE 802.1X Authentication fur Wired LANSs, Wireless LANSs und
VPNs

Neue Sicherheitsdienste
— Biometrics, Certificates....

Unterstltzung der Operating Systeme — MS WindowsXP,
WINNT, W2K, WIN 98, Linux, Unix

Einheitliche Identitat unabhéangig der Verbindungsvariante
VPN, LAN, WLAN...

ENTERASYS

NETWORKS.
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Der Ruf nach Port-basierter Authentisierung...

Die IT-Security sollte bei jedem
einzelnen Benutzer anfangen

Server / NOS / Directory

ENTERASYS

NETWORKS.
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|lEEE 802.1X
Standard verabschiedet Juni 2001

Port based Network Access Control
Definiert
Authentication Framework
Mechanismen zur Zugangskontrolle
Verschiedene Level zur Zugangskontrolle

;/erhalt)en der Ports innnerhalb dieser Level (transmission, reception of
rames

Protokolle zur Kommunikation zwischen Authenticator und Authentication
Server

Ermaoglicht interoperable Benutzer-ldentifikation, zentralisierte
Authentisierung, Key Management

Nutzt existierende Standards: EAP, RADIUS, MD5

Compatibel mit existierende Roaming Technologien, ermdoglicht
Nutzung in Hotel und 6ffentlichen Platzen

ENTERASYS

NETWORKS.
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Kombination von Service-enabled Edge, Authentication und Role-pased

Administration _ _

Decodieren der Role und Directory/Role
Ausflihren der Vergleich

Klassifizierung

Radius
Authentication

- ¢—P>NOS/Directory

SECURITY

: '#‘r Definition RADIUS Server
g und -
h > Verteilung - rie
V von Profilen v
- AVAILABILITY MOBILITY

Policy
ENTERASYS

Manager
NETWORKS..
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Rollenbezogene Administration

NetSight™ Policy Manager Nel.(jght

Ermdglicht das
Zusammenspiel von IT und

dem Business R e 3
Definition von Regeln und e —
Diensten M., [
Rollenbasierte o 755
Regelvergabe 2 e

Nutzt eine dreifach
Hierarchie zur
Kombination von
Technologie (Regeln) mit
den Geschéfts-
anforderungen (Rollen)

Versteht das Konzept der
Bereitstellung von
Diensten

Schreibt relevante
Informationen auf die
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Secure Access Network Solutions

Wireless VPN/Wireless Ethernet LAN

Secure Wireless .I E I Secure Wireless
Ac

with Rapid Re-Keying cess Network Using Secure Access

Enh ds i ' VPN Transport and via Wired LAN Connection
nhance ecurity -_H“f/.-ﬂ' Single Sign-0On
. Authentication
J Microsoft XP ! 1
YPM client h - g =
7 G - b
(e

')
}—) Wireless
o Access Point
Wireless | {R:::Ian'nﬁ.bnu t)
' DMZ 1
Wireless JD Multilayer
{RoamAbout) (Aurcrean)
I I
] ‘ ‘ J
' - >
; ’ Radius EAP Extensions /
Windows 2000 Windows 2000 VPN Policy Server NE“EZ:‘;;;E:E"“"
Active Directory and IAS Server (Aurorean) (Dragon)

Certificate Server

Corporate Network



RoamAbout wich = Enhanced WLAN security
Rapid Re-Keying through Rapid Rekeying

Enhanced Security
'Q[_E & Plug-and-play install for end
=

‘:/// user simplicity

& Leverage your RoamAbout
investment

Wireless ﬁ

Access Point o
(ReamAbout) r
f ]
I | ‘ |
_OI[‘,_\__,: Radius EAP Extensions . :
W _
Windaows 2000 Windows 2000 VPN Policy Server Merwaork Ir'!rruslon
Active Directory and IAS Server (Auroraan) Detection

{Dragon)

Certificate Server

Corporate Network

ENTERASYS

NETWORKS.
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cH - (= ~ (= a3 T "‘
Secure Wireless Access Single Sign On
Secure Access Network Solutions
VPN/Wireless
N
By, Ao Enhanced WLAN security
= i through Rapid Rekeying plus
T %( VPN, plus Single Sign On
VPM client [;[.__
Y e Leverage your RoamAbout
wides ) (RemAbaud investment
' | |_, '
\:g ig ﬂ * Radis EAP Extensions ""ﬁ.i""’“ ;
e " T M
H b Corporate Network

ENTERASYS

NETWORKS-.




Ethernet LAN

Native UPN support with strong Secure Access
user authentication via Wired LAN Connection
QoS for video conferencing to the E 5 FB
desktop M 4 W A

Enterprise network management
through NetSight Atlas Suite

Multilayer
Swvitch
(Matrix)
L | | |
I | ‘ 1
3 (o @ - <>
. b Radius EAP Extensions S
g (ol _
Windeows 2000 Windows 2000 VPN Policy Server NE“E:-""R Ir'!rrusmn
Active Directory and IAS Server AR {S::Egz?

Certificate Server

Corporate Network

ENTERASYS

NETWORKS-.
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r ( _r) 4| \< \/ ]] ~ <% Active Directory Use =101
Cj‘)_.*_./ = Olle |

|| action wiew || = » | m@m X FRE | 2| i vE o |

. L h Tree | IEEE 502.1x & abjects
) e ~ SRR N D -
A r rl r @ active Directory Users and Compy | Mame I Tvpe I Description

- 5 ‘ b < EI@ zeclab.de mndmin Security Group - Global
E-[C3 Builkin €7 admin01 User

D Computers SaP_admin Security Group - Global
- - . {&3] Domain Controllers 7 sap_Adminol User

K I n r r I t r L3 ForeignSecurityPrincipals SaP_IISER Security Group - Glabal
7 saP_USEROL User

Technologie wird benutzt e -

M ernbers:

MHarme | Active Directory Folder |

| nteg ration in existierende € mimrin ool denet soo
21
D i re Cto ry u n d N O S General Members I tMember Dfl tanaged EI_I,II ]
Mame | Active Directory Folder
ﬁ SaP_dadmindl zeclab.de/IEEE 802.1%
]

General Members I b emnbeer Dfl b anaged By I

I

Members:
|

bembers:

Siemens DirX TR 1
Novell eNDS —

Add. . I Remowve I

Ok I Cancel I Apply I

ENTERASYS

NETWORKS.
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

Desktop / Device oo
p BSI Security-Konzept
Security Losungen und

Secu rity Komponenten

Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Desktop Security

Normales Username / Password Verféhfen reicht
nicht

zEinfaches aber sicheres Verfahren notwandlg
=Rechtevergabe auf Basis der Pollch(LDA', I7A\B)
=Bereitstellung von Applications nach Userpolicy

zBesitztum und Wissen als ,,Passwort“ (Smartcard
+ PIN) | g

~Einsatz von biometrischen Verfahren (Flngerprlnt
Iris Scan usw.)

&Single SignOn
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Desktop Security Devices

zAlle IT-Systeme!
— Server
—PC's
— Terminals
— PDA
— Notebooks
— Unix Systeme
— Other System (VMS usw.)
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Mogliche Verfahren

z0ne Time Password - SecurelD Token =z:::
=SmartCard ol
=Fingerprint Reader (Builtin, Mouse, PCMCIA)
«Iris Scan (Festinstallation / Zugangsschuiz) &
&Spracheingabe I
zHandy SMS Verfahren

=USB Dongles

z3Sonstige Dongles (Serial usw.)
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Einsatzgebiete

zNaturlich Benutzeranmeldung am System

zRemote Access

VPN / Firewall Anmeldung

=4 okale und Remote Datenverschlisselung

zEmall Verschlisselung und Signatur

#HBCI| HomeBanking

sZugangssysteme z.b. RZ

#PDA

=Offentliche Terminals z.B. in Schalterhalle d. Bank |
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Desktop Security — weitere MalSnahmen

=4 okale Virenscanner mit automatischen Update

Hard- oder Software
zBlos Passwort
zKeine FileShares freigeben!!
zPersonal Firewall — sehr wichtig!

2\Wirkliche Rechtevergabe fur Access
Filezugriff lokal und remote

zRegelmaliige lokale Backups oder g r:ereﬂ% ‘:'ﬂ’ |
Fileablage auf dem ,sicheren” Filese |

=Personlich auf sein Device achten (Spe
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FileCrypto for Pocket PC

= Settings and use

— Minimum length and character set of pass-
phrase can be defined

— Automatic idle time setting

— Max. 10 user specified encrypted folders
can be created

o B ! :

| Shav enimtod Tiders — Possibility to define encrypted folders as

i S default folders e.g. for Excel files.
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Anti-Virus for Pocket PC

- " ~<Main Features
B | — Always available protection in the
F-Secure Arti-Virus for PocketPC d e V i C e

— — Scans for all malware, also in e-mail

Rl 2 R messages, attachments and removable
-

Tft ot — Automatic anti-virus database update
oo et BT service through host PC or IP
FleToostep @ connectivity

— Automatic scanning after ActiveSync,
scanning can also be manually invoked
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Anti-Virus for Pocket PC

= Automatic anti-virus
e e SOEE database update service
e i through the host PC or over
[ ero s tzes G IP connectivity

= Reporting of scan results

Infections:

e = Infected files can be deleted
or renamed based on user
preferences
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Inspiration Technology

Compaq Global Services

Themeneinfihrung Security

S .t Security-Konzept Aufbau
e c u r I y BSI Security-Konzept
Security Losungen und
et Komponenten
G e S a m t b I I d Network Security

Firewall

Access / VPN

Intrusion Detection
Security Standard 802.1X
Desktop / Device Security
Security Gesamtbild
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Gesamtbild

=Security betrifft alle Bereiche einer Infrastruktur
zSecurity ist keine Einzellosung! (nicht nur Firewall)

&zSecurity beinhaltet organisatorische wie
technische Mal3nahmen

=Security muss Abteilungsubergreifend in den
Firmen betrachtet werden

zEinen 100% Schutz gibt es nicht, aber einen recht
hohen Schutz!

#Security Ist immer ein Kompromiss
=Schaden: 1. Image, 2. Wirtschaftlich!!!
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Security Gesamtbild
Cisco Ende-zu-Ende Losung

Integriertes
== \Management

Security,

— c
= Accounting

Services

~D

\

‘D

\

Firewall

NS\

=

== Corporate
Gateway

=2x)
S it
G oo S

Border

Cisco
Customer Premise Stapelbare Backbone
Equipment L('jsung
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