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Agenda

= IPsec Konfiguration unter 10S
Konfiguration der ISAKMP Protection Suite
Konfiguration der IPsec Protection Suite

= "Cisco VPN Client"-Verbindungen
ISAKMP Authentifizierung tber Pre-Shared Keys

= "Windows 2000 L2TP"-Verbindung
ISAKMP Authentifizierung Uber RSA Signaturen
Per-User Konfiguration
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Konfiguration der ISAKMP
Protection Suite

Festlegung der Sicherheitsservices, die innerhalb
der ISAKMP SA eingesetzt werden missen.

Die Protection Suite wird unter I0OS auch als
ISAKMP Policy bezeichnet.

comMeAn

Konfiguration der ISAKMP Protection Suite

crypto isakmp policy #

encryption des | 3des
= Verschliissungsalgorithmus

hash sha | md5
= Hashfunktion

group 1| 2]5
= Diffie-Hellman-Gruppe

authentication pre-share | rsa-sig | rsa-encr
= Authentifikation der Partner

= Bei mehreren Policy-Eintrdgen sendet der Initiator alle Vorschlage
zum Partner.

= Der Responder wahlt aus diesen Vorschlagen den ersten
passenden Eintrag aus.
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Konfiguration der ISAKMP Protection Suite

# show crypto isakmp policy
Protection suite of priority 10
encryption algorithm Three key triple DES
hash al gorithm Secure Hash Standard
aut henti cation method: Pre-Shared Key
Diffie-Hell man group: #2 (1024 bit)
lifetine: 86400 seconds, no volune limt
Protection suite of priority 20
encryption algorithm Three key triple DES
hash algorithm Secure Hash Standard
aut hentication nmethod: Rivest-Shamr-Adl eman Signature
Diffie-Hell man group: #2 (1024 bit)
lifetinme: 40000 seconds, no volune limt
Default protection suite
encryption algorithm DES - Data Encryption Standard (56 bit keys).
hash al gorithm Secure Hash Standard
aut hentication nmethod: Rivest-Shamr-Adl eman Signature
Diffie-Hell man group: #1 (768 bit)
lifetinme: 86400 seconds, no volume limt
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Konfiguration der IPsec
Protection Suite

Festlegung der Sicherheitsservices, die innerhalb
der IPsec SA eingesetzt werden mussen.

Festlegung, ob die Schliissel manuell oder tber
ISAKMP/IKE erzeugt und verwaltet werden.




ComMPA

Schlisselverwaltung Uber ISAKMP/IKE

= Definition der ,crypto map*“
crypto map name sequence-number ipsec-isakmp

set peer ip-addressl
= IP-Adresse des Partners

set transform proposall [ proposal2 ... ]
= Sicherheitsprotokoll

match address access-list
= Festlegung der zu schitzenden Pakete

= Zuweisung der , crypto map“ zu einem Interface

[ HSRP und IPsec

interface xxx ab V12.2(8)T

crypto map name [ redundancy standby-name ]

= Die Auswertung der Sequenzen - d.h. der Vergleich der anstehenden Datenpakete
gegen die Access-Listen - erfolgt in der Reihenfolge der Sequenznummern.
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,match address”“-Eintrag

= Festlegung, welche Pakete zu schiitzen sind
permit: Datenpakete werden Uber IPsec geschiitzt
deny: Pakete ohne IPsec lber den normalen Routing-Pfad

= Adressen immer aus Sicht der ausgehenden Schnittstelle
= Il Access-Listen auf beiden Partnern immer
spiegelbildlich definieren I!!

= "any"-Adressen bei ,permit‘-Eintragen vermeiden
Ansonsten werden auch Routing- und Multicastdaten verschliisselt

IPsec gilt nur fir Unicast-Daten
= GRE Tunnel zur Verschliisselung von Multicast-Daten verwenden

= Pro "permit"-Eintrag in der Access-Liste eine outbound und inbound SA
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Transform-Set definieren

crypto ipsec transform-set Name2 transforml [transform2 ...]
mode tunnel | transport

crypto ipsec transform-set Namel transforml [transform2 ...]

mode tunnel | transport .
' Bei mehreren Transforms muss der Partner

cryptomap ... ... alle Sicherheitsmechanismen unterstiitzen.
set transform-set Namel [Name2 ...]

Bei mehreren Eintragen wahlt der Partner immer
den ersten passenden Eintrag aus.

crypto ipsec transform-set ESP-DES esp-des esp-sha-hmac
mode tunnel

crypto ipsec transform-set AH-MD5 ah-md5-hmac
mode transport

brypto map ... ...
set transform-set ESP-DES AH-MD5
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Unterstutzte Sicherheitsmechanismen

= ESP
Sicherheitsmechanismus 10S-Name
RFC 2410 - Null Encryption esp-null
RFC 2405 - DES-CBC Algorithmus esp-des
RFC 2451 - Triple DES Algorithmus esp-3des
RFC 2403 - Authentifikation mit MD5 als HMAC esp-md5-hmac
RFC 2404 - Authentifikation mit SHAL als HMAC esp-sha-hmac

Advanced Encryption Standard (AES) in einem der nachsten 10S Releases

= AH

Sicherheitsmechanismus 10S-Name
RFC 2403 - Authentifikation mit MD5 als HMAC ah-md5-hmac
RFC 2404 - Authentifikation mit SHA1 als HMAC | ah-sha-hmac
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HSRP und IPsec (ab IOS V12.2(8)T)

= HSRP Standby Adresse als IPsec Tunnel Endpunkt Adresse
IPsec SAs gehen immer vom aktiven Router aus

Stateless Failover
= Bei Ausfall des aktiven Routers muss Standby die IPsec SAs neu aufbauen

= Reverse Route Injection (RRI)
Erzeugt automatisch einen Routing Eintrag fur die IPsec Proxies
= Statische Crypto Map: Die Destination-Adressen der "permit"-ACLs
= Dynamische Crypto Map: Das Subnets/Host, das der Partner schitzt
Automatische Ubernahme in die dynamischen Routing-Protokolle

crypto ipsec transform-set ESP-3DES esp-3des esp-sha-hmac

crypto dynamic-map DYNMAP-VPNCclients 10
set transform-set ESP-3DES
reverse-route

interface Ethernet0
ip address 16.37.176.187 255.255.255.0
standby ip 16.37.176.30
standby name LAN
crypto map ETH redundancy LAN
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L2TP und VPN Client
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L2TP vs. Cisco VPN Client

L2TP VPN Client

Implementation L2TPv2: RFC 2661 Cisco Unity Implementation

RSA-Signaturen

ISAKMP-Authentifizierung RSA-Signaturen Pre-Shared Keys
Benutzer-Authentifikation PPP Authentication (CHAP, PAP, EAP) | Cisco IPsec XAUTH

Ubertragung der VPN Parameter | PPP Authorization Cisco IPsec Mode Config Policy Push
IPsec Mode Transport Mode Tunnel Mode

Split Tunnel immer aktiv (auRBer Filter gesetzt) standardmagig ausgeschaltet
Richtung ein- und ausgehend nur eingehend

Komponenten, die VPN Client-Funktionalitat unterstiitzen
VPN Client fur Windows, Linux, Solaris, MAC
10S V12.2(4)YA fir Cisco 806, 826, 827, 828, 1700, uBR905, uBR925 (Easy VPN Client)
PIX V6.2
VPN 3002 Hardware Client und VPN 3000 Software Client
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Split Tunnel

= Client kann zur gleichen Zeit Intranet- und Internet-Verbindungen
herstellen.

= Stellt Sicherheitsrisiko dar, da Angriffe aus dem Internet in das Intranet
maoglich sind.

VPN kann gleichzeitig noch Verbindungen
zum Internet aufbauen

Security
Gateway

Intranet
192.168.0.0/ 16

IPsec Tunnel zum Intranet
192.168.0.0/16.
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VPN Client Konfiguration unter
Windows
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Cisco VPN Client Verbindung

Client bekommt von dem VPN Device Gber Mode Config Policy Push
/ die innere Adresse 192.168.202.2 zugewiesen

Client

Extranet
16.0.0.0/ 16

16.204.7.68

192.168.176.1

VPN
Device

16.37.176.79

privates Netz
192.168.0.0/16

IPsec Tunnel zwischen VPN
Client und VPN Device _

Outer IP Header Inner IP Header
16.204.7.68 ESP Header | 192.168.202.2 IP Daten
16.37.176.79 192.168.x.x

verschlusselt
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VPN Client Konfiguration
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VPN Client Verbindungsaufbau
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|OS Konfiguration fur VPN
Client Verbindungen

comMeAn

VPN Client Konfiguration unter 10S

hostname c3640dm
crypto isakmp policy 10

encr 3des
authentication pre-share Verwendet, falls die vom Client angegebene Gruppe
group 2 ¥ nicht passt

crypto isakmp client configuration group default

key 12345678 X o .
dns 16.41.91.242 Pre-Shared Key fur die IPsec Authentifizierung

wins 16.41.91.242

pool VPNclients e Split-Tunnel Konfiguration
acl 100

crypto ipsec transform-set ESP-3DES esp-3des esp-sha-hmac
crypto dynamic-map DYNMAP-VPNclients 10

set transform-set ESP-3DES Authentifizierung des Benutzers iber Cisco
reverse-route XAUTH Erweiterung
crypto map ETH client authentication list VPNclient
crypto map ETH client configuration address respond /-l\_bfrgge von Param(le_tern (z.B. Pre-Shared Key)
crypto map ETH IKE fur die ISAKMP SA Uber AAA

crypto map ETH 1000 ipsec-isakmp dynamic DYNMAP-VPNclients
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VPN Client Konfiguration unter 10S

aaa new-model
aaa group server radius FRS

server 16.204.7.96 auth-port 1812 acct-port 1813
aaa authentication login VPNclient local group FRS

IKE group FRS local

username andreas password ¢ k
username hugo password ¢ Username/Passwort fiir lokale Authentifizierung des Benutzers
interface FastEthernet0/0

ip address 16.37.176.79 255.255.255.0

crypto map ETH
interface FastEthernet0/1

ip address 192.168.176.1 255.255.255.0

ip local pool VPNclients 192.168.200.1 192.168.200.254

ip local pool VPNclients-Engineering 192.168.201.1 192.168.201.254
ip local pool VPNclients-Field 192.168.202.1 192.168.202.254
access-list 100 permit ip 192.168.0.0 0.0.255.255 any log-input

ip radius source-interface FastEthernet0/0
radius-server host 16.204.7.96 auth-port 1812 acct-port 1813 key ABC

Aufbau eines VPNs mit IPsec 21 Andreas Aurand
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Group-Eintrage auf dem Radius-Server

= Password fur den Zugriff auf den Radius-Server ist immer "cisco”

Field Auth-Type := Local, Password := "cisco", Service-Type == Qutbound- User
Servi ce- Type Qut bound- User,
Gi sco- AVPai r "i psec: key- exchange=i ke", [ Pre-Shared Key
Ci sco- AVPai r "i psec: tunnel - passwor d=12345678",

Gi sco- AVPai r
Ci sco- AVPai r
Ci sco- AVPai r
Ci sco- AVPai r

"i psec:inacl =100",

"i psec: addr - pool =VPNcl i ents-Fi el d",

"i psec: dns-servers=16. 41. 91. 242 16. 37. 147. 242",
"ipsec:w ns-servers=16. 41. 91. 242 16. 37. 147. 242"

Engi neering Aut h- Type : = Local, Password := "cisco", Service-Type == Qutbound- User
Servi ce- Type = CQut bound- User,
G sco-AVPair = "ipsec: key- exchange=i ke", /_ Pre-Shared Key
Cisco-AVPair = "ipsec:tunnel - passwor d=87654321",
Cisco-AVPair = "jpsec:inacl=100",
Cisco-AVPair = "ipsec: addr- pool =VPNcl i ent s- Engi neeri ng",
Cisco-AVPair = "jpsec:dns-servers=16.41.91. 242 16. 37. 147. 242",
Cisco-AVPair = "jpsec:w ns-servers=16. 41. 91. 242 16. 37. 147. 242"
Aufbau eines VPNs mit IPsec 22 Andreas Aurand
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IPsec-Informationen vom Router

¢3640dm# show ip route
16.0.0.0/24 is subnetted, 1 subnets
C 16.37.176.0 is directly connected, FastEthernet0/0
C 192.168.176.0 is directly connected, FastEthernetO/1 - .
192.168.202.0/32 is subnetted, 1 subnets Uber reverse-route Eintrag
s 192.168.202.2 [1/0] via 0.0.0.0, FastEthernet0/0 hinzugefiigt
S* 0.0.0.0/0 [1/0] via 16.37.176.64

€3640dm# show crypto isakmp peer
Peer: 16.204.7.68
Configuration:
Refcount: 3, Configured Address: 192.168.202.2, State: allocated, Attributes: REQUEST
XAUTH: user unknown FLAGS: (Need xauth on next phase 1) (xauth done)
last _l ocker: 0x61611D20, l|ast_last_|l ocker: 0x61611D20
| ast _unl ocker: Ox615E4A98, |ast_|ast_unl ocker: O0x615E4A98

G oup Policy :
group nane Field
pre-shared key 12345678

address pool VPNcl i ents-Field

default domain

acl 100

idletime 0

maxti me 0

dns primry 16.41.91. 242
dns secondary 16. 37.147. 242
Wwins primary 16.41.91. 242

Wi ns secondary 16. 37.147. 242
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IPsec-Informationen vom Router

¢3640dm# show crypto map
Crypto Map "ETH' 1000 i psec-isaknmp
Dynamic nap tenplate tag: DYNVAP-VPNclients
aypto NappeeErrH: ig‘lgoi‘_p;egs' sakmp Direkter Datentransfer zwischen VPN
Ext ended | P access |ist Client und Router
access-list permt ip host 16.37.176.79 host 192.168.202.2
dynanmic (created from dynam ¢ map DYNMAP- VPNcl i ent s/ 10)
Current peer: 16.204.7.68
Security association lifetine: 4608000 kil obytes/ 3600 seconds
PFS (Y/N): N
Transform set s={ ESP-3DES, }
Reverse Route |njection Enabl ed

Grypto Mapp" ETH igzgoi;piegéi saknp Zugriff vom VPN Client auf das interne
eer S Lok Netzwerk

Ext ended | P access |ist
access-list permt ip 192.168.0.0 0.0.255.255 host 192.168. 202. 2
dynamic (created from dynam ¢ nap DYNMAP- VPNcl i ent s/ 10)

Current peer: 16.204.7.68

Security association lifetine: 4608000 kil obytes/ 3600 seconds

PFS (Y/N): N

Transform sets={ ESP-3DES, }

Reverse Route Injection Enabl ed

Interfaces using crypto map ETH:

Fast Et hernet 0/ 0

Aufbau eines VPNs mit IPsec 24 Andreas Aurand
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VPN Client Informationen Uber aktive SAs
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L2TP-Verbindung tUber IPsec
schitzen

ISAKMP Authentifizierung tber
Signaturen

Per-User Konfiguration des Virtual-
Access Interface Uber Radius
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L2TP zwischen W2K Client und Router

W2K

16.185.211.

Client bekommt von dem LNS uber IPCP die
f Adresse 192.168.102.2 zugewiesen

privates Netz
192.168.0.0/16

IPsec Tunnel zwischen
W2K Client und LNS

16.37.176.79

Outer IP Header Inner IP Header
UDP Header
16.185.211.242 ESP HLZEP HPP: 192.168.102.2 End-to-End (IP) Packet
16.37.176.79 Header Port 1701 eader eader 192.168.0.0

verschliisselt

Andreas Aurand
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L2TP Konfiguration unter
Windows 2000
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L2TP Konfiguration

Metzwerkverbindungs-Assistent

Helzwerk verbandungstyp
Sie konnen den Typ des 2u enstellenden Netzwerkverbindurg wahlen, Die 'Wahl

solte der o It 5pe

" In ein privates Netewerk sinwshien
Sl Vertwrching Ubex eine Talelonksturg (Modem oder ISON) her.
" In das Inkemet sinwhlen
hedlt bzt Lbe eine T 2 dat SN bes.
&+ Verbindung mit einem privaten Hetzwerk iiber das Internet herstellen
Stelt VPN -Veibindung oder Turnel durch das Inbsmel her.
 Eingshend i "
sArdese Compuler kannen uber aine Telslorleiung, das Inlsmel cda ein diskies
F.abal eine Yerbindurg 2u desem Computer herstelier.
" Diirekt mit anderem Computer vesbinden
Stedk Verhirdung ibes senelen, paralelen oder Infrarctanschies hes

< Zuslick. “weited > Abbrachen

Metzwerkverbindungs-Assistent

Oifentliches Netzwek
Windows k.ann gewahisisten, dass die Veshindung mit dem ditentichen Hetzverk
zuerst hergestedk wid

Windows k.ann ei dem | der einem arderen

ﬂ:ﬁdﬂm Wetzwerk automatisch wahlen, bevar die vituele Verbindung hergestelt

F Keirw Ark s iech wihi

< Zuslick. “weited > Abbrachers
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L2TP Konfiguration

Metzwerkverbindungs-Assistent

Zislathesre
Geben Sie den Namen oder die Adresse des Zielnetowerks ein

Geben Sie den Hostnamen oder die IP-Adresse des Computers oder Metzwerks ein, zu
dem eine Verbindung hergestelt wesden sol

Hostrame odet [Padiesse (2. microsolt com oder 123456 78]

|1E3717E 7]

< Zuslick. “weited > Abbrachen

Metzwerkverbindungs-Assistent

Fertigstellen des Assistenten

Geben Sie einen Namen li de Verbindung arc
L3TF Verbiring nach REQ

Kicken Sie auf “Fertig stelen’, um diese Verbindung 2u
erstelen und im Dedner “Netzwerk- und DFU Verbindungen”
2u speichen.

Markieren Sie im Ordner “Netzwerk: und DFUVerbindurgen™
ine Verbindung. kicken Sie af “Datei” und darn auf
"Eigerachaften’. um die Vesbindung 20 bearbesten,

I Werknijpung s dem Deskiop hinzufiigen

< Zustick | Fedig stallen | Abbrachen
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Signaturen
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Authentifizierung tber

Zertifikat unter Windows 2000 anfordern

Bl £ Wew Fposs Dok pek

Ttrrusull Lerbdinate Serves Misusoll ket Eplorer provabed by Cemipay Comater Corgaratien

D L e ————

Conificats Tamplats:

TFEEC (i requsl]

IWawitying Infarsation Far Offise Tamplat:
Hame: [schianppelis-ab de

B |

Comgany: [Anckans Aumnd
Depariment: [FRE-LAS

ciy: [

Exata: |
CowntryRegion: [DE

Hoey Dptinses:

5P: [Microach Base Crypiagrephic Provider 1 0

q private key grotecton
¥ a5 aupartabla

¥ Esport keys 1o fle

File rame: [dyemgije]
P Use local machine store

ou must b an sdministrator to genersls
a kit e tha Jocad maciin sioes.

&l
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Lokales RSA-Schlisselpaar erzeugen

= Fir die Kommunikation mit der CA verwenden die Router das ,.Simple
Certificate Enrollment Protocol - SCEP*
Certificate Authorities von Verisign, Entrust, Microsoft unterstiitzen SCEP
= MS Certificate Servers benotigt CEP-Erweiterung aus dem Resource Kit
Zertifikate gelten nur fir einen bestimmten Zeitraum
= Korrekte Zeit auf den Routern ist wichtig (NTP verwenden)

= Erzeugen der RSA-Schllissel auf dem lokalen Router

¢3640dm(config)# hostname c3640dm
¢3640dm(config)# ip domain-name reo-lab.de
c3640dm(config)# crypto key generate rsa general-key

The nane for the keys will be: c¢3640dm reo-|ab. uk

Choose the size of the key nodulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key nodul us greater than 512 nay take
a few minutes.

How many bits in the nodulus [512]: 1024
% Generating 1024 bit RSA keys ...

00: 23: 23: 9%BSH-5-ENABLED: SSH 1.5 has been enabl ed

Aufbau eines VPNs mit IPsec 33 Andreas Aurand
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Anforderung des CA-Zertifikats

= Definition der Trustpoint CA

ip host mpdepp.frs-lab.de 16.204.7.75
crypto ca trustpoint MSCertServFRS
enroliment mode ra
enroliment url http://mpdepp.frs-lab.de:80/certsrv/mscep/mscep.dll
usage ike
serial-number Falls definiert, gilt das Zertifikat nur
ip-address none fur diese Adresse
password Xxx
crl best-effort

= Anderungen in I0S V12.2(8)T
Mehrere Certificate Authorities unterstitzt
Unterschiedliche RSA-Schliisselpaare fiir die einzelnen CAs
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Anforderung des CA-Zertifikats

= Anforderung des Zertifikats der Certificate Authority

¢3640dm(config)# crypto ca authenticate MSCertServFRS

Certificate has the followi ng attributes:

Fi ngerprint: 1FF8BA6C 3C49A981 A5F772C7 64F3C690
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

= Uberprifung des Zertifikats

1o P R e g ﬂ

it T R~ T S A
et T TR ——— A Fm

R i g ] B W00 W TTEEE R [TOBR o i . s e i L
|. - . Dl il lia D - — -
| Wakomn

The Ci'n cadilcmin Sngeprr w TFTREAST IEARSI1 S2FT730T 6 IS

For ey rfrmsEn e pee e o dxErEnisen TR T

- i
=
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Registrierung des lokalen RSA-Schllssels

c3640dm(config)# crypto ca enroll MSCertServFRS
% Start certificate enrollment ..

% The subject name in the certificate will be: c¢3640dm reo-| ab. uk

% The serial nunber in the certificate will be: 17651273

% Certificate request sent to Certificate Authority

% The certificate request fingerprint will be displayed.

% The 'show crypto ca certificate' command will also show the fingerprint.

Fingerprint: AOBBOFEF 2ECDBC26 ED87E49C F234E944
00: 27: 54: %CRYPTO 6- CERTRET: Certificate received fromCertificate Authority

¢3640dm# show crypto key mypubkey rsa
¢3640dm# show crypto key pubkey-chain rsa
¢3640dm# show crypto ca certificates
¢3640dm# show crypto ca trustpoints
¢3640dm# show crypto ca crls
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ISAKMP Authentifzierung tGber Signaturen

hostname ¢3640dm

ip domain-name reo-lab.uk
ip host mpdepp.frs-lab.de 16.204.7.75

crypto ca trustpoint MSCertServFRS
enroliment mode ra
enrollment url http://mpdepp.frs-lab.de:80/certsrv/mscep/mscep.dll
usage ike
serial-number

ip-address none . . . )
password xxx [ Zertifikate werden automatisch durch die "crypto ca authenticate" und

crl best-effort "crypto ca enroll" Kommandos eingetragen (im DER-Format)

crypto ca certificate chain MSCertServFRS
certificate ca 1D34B7A3E70E718F431768F1248E759E

3082030C 308202B6 A0030201 0202101D 34B7A3E7 0E718F43 1768F124 B8E759E30

quit
certificate ra-encrypt 6124F79B000000000003

86F70D01 01050500 304D310B 30090603 55040613 02444531 17301506 0355040A

quit
certificate ra-sign 6124F2C1000000000002

86F70D01 01050500 304D310B 30090603 55040613 02444531 17301506 0355040A
quit
certificate 1A9A7452000000000056

86F70D01 01050500 304D310B 30090603 55040613 02444531 17301506 0355040A
quit

Zertifikate haben nur ein imm ultigkeit. Zei
ntp server 16.37.176.9 [ eftd ateR atbe u ek e bEtSt i te Gultigkeit. Zeit
m rm rr in

ntp server 16.37.176.13  2Ul G€M ROULEr muss korrekt se
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Per-User Konfiguration des
Virtual-Access Interface
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L2TP und IPsec Konfiguration (ab V12.2(4)T)

vpdn-group W2K-Clients interface FastEthernet0/0
accept-dialin . ip address 16.37.176.79 255.255.255.0
protocol 12tp f Ab_ 10S V12.2(4)T: Securing L2TP crypto map ETH
virtual-template 1 using IPsec (RFC 3193) interface FastEthernet0/1

12tp security crypto-profile W2K-Clients ip address 192.168.176.1 255.255.255.0

no 12tp tunnel authentication ) '
source-ip 16.37.176.79 ip access-list extended BlockAll

\ deny ip any any
interface Virtual-Templatel
no ip address Authentifizierung des Benutzers iiber PPP CHAP
ip access-group BlockAll in /—
ppp authentication chap W2K-Clients
ppp authorization W2K-Clients

, ppp accounting W2K-Clients \— Zuweisung von Interface-spezifischen Parametern

brypto isakmp policy 20
encr 3des
group 2

crypto ipsec transform-set ESP-Transport esp-3des esp-sha-hmac
mode transport

crypto map ETH 100 ipsec-isakmp profile W2K-Clients
set transform-set ESP-Transport
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Per-User Konfiguration

aaa new-model
aaa group server radius FRS
server 16.204.7.96 auth-port 1812 acct-port 1813 [ Fur Download der lokalen Adress-Pools
aaa authorization network default group FRS vom Radius-Server notwendig
aaa authorization network W2K-Clients group FRS -
aaa authentication ppp W2K-Clients group FRS Username/Password fur das Download
W2K-Clients group FRS der lokalen Adress-Pools
aaa configuration config-username ¢3640-w2kpool password df9434dvj

ip radius source-interface FastEthernet0/0

radius-server host 16.204.7.96 auth-port 1812 acct-port 1813 key ABC
radius-server attribute 6 on-for-login-auth

radius-server attribute 8 include-in-access-req

radius-server attribute 44 include-in-access-req

time-range allow-http
periodic weekdays 18:00 to 23:59

IP Unnumbered Adressen fir
das Virtual-Access Interface

periodic weekdays 0:00 to 7:59 interface LoopbackO
time-range allow-sap ip address 192.168.100.1 255.255.255.0
periodic weekdays 8:00 to 18:00 interface Loopbackl
ip address 192.168.101.1 255.255.255.0
interface Loopback2
ip address 192.168.102.1 255.255.255.0
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User-Eintrage auf dem Radius-Server

andreas Auth-Type := Local,Password := "c", Service-Type==Franed- User, Fr aned- Pr ot ocol ==PPP
CHAP- Password = c,
Servi ce- Type = Franed- User,
Franed- Prot ocol = PPP,
Franmed-| P- Address = 192. 168.99. 1,
Framed- Routing = None,
Ci sco- AVPai r “lcp:interface-config#l

ip address 192.168.99.2 255. 255. 255. 252",

Cisco-AVPair = "lcp:interface-config#2 = ppp timeout idle 120",

Cisco-AVPair = "lcp:interface-config#3 = ppp ipcp dns 16.41.91. 242",
Gisco-AVPair = "lcp:interface-config#4 = ppp ipcp wins 16.41.91. 242",
Cisco-AVPair = "ip:route#1=50.104.7.0 255.255.255.0 192.168.99. 1",

Cisco-AVPair = "ip:inacl#l=permt ip host 192.168.99.1 host 192. 168.176.1",
Cisco-AVPair = "ip:inacl #2=permit ip host 192.168.99.1 host 192.168.176.2",
Cisco-AVPair = "ip:inacl #3=permit ip 20.1.1.0 0.0.0.255 192.168.176.0 0.0.0. 255"

Marketing Auth-Type := Local,Password == c, Servi ce- Type==Fr amed- User, Fr aned- Pr ot ocol ==PPP
CHAP- Password = c,
Servi ce- Type = Franed- User,
Fr aned- Pr ot ocol = PPP,
Gi sco- AVPai r "lcp:interface-config#l

i p unnunber ed | oopback0",

Cisco-AVPair = "lcp:interface-config#2 = ppp ipcp dns 16.41.91. 242",
Cisco-AVPair = "lcp:interface-config#3 = ppp ipcp wins 16.41.91. 242",
Cisco-AVPair = "ip:addr-pool =V2K- Mar ket i ng",
C. = "ip:rinacl #1=permt tcp 192.168.100.0 0.0.0.255 hOSt 192 168.56.7 range 3o00 3030 ti nMe-range all owsap",
C. = "ip:inacl #2=permt tcp 192.168.100.0 0.0.0.255 any eq 8086 tinme-range allow http"
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User-Eintrage auf dem Radius-Server

Engi neering Auth-Type := Local,Password := "c", Servi ce- Type==Fr aned- User, Fr aned- Pr ot ocol ==PPP
Chap- Password = c,
Servi ce-Type = Framed- User,
Franed- Prot ocol = PPP,

Cisco-AVPair = "lcp:interface-config#l = description -- L2TP Client Engineering --",
Cisco-AVPair = "lcp:interface-config#2 = ip unnunbered | oopbackl",
Gisco-AVPair = "ip:addr-pool =V2K- Engi neeri ng",
Cisco-AVPair = "ip:inacl #1=permt ip 192.168.101.0 0.0.0.255 any",
Cisco-AVPair = "ip:inacl #2=deny ip any any"
Field Auth-Type := Local, Password := "c", Service-Type == Franed-User, Franed-Protocol == PPP

Chap- Password = c,

Servi ce-Type = Franed- User,

Fr aned- Pr ot ocol = PPP,

Cisco-AVPair = "lcp:interface-config#l
Ci sco- AVPai r "l cp:interface-config#2
Ci sco- AVPai r "i p: addr - pool =V2K- Fi el d",

description -- L2TP Client Field --",
i p unnunbered | oopback2",

Cisco-AVPair = "ip:inacl #1=permt tcp 192. 168.102.0 0.0.0.255 host 192.168.56.7 eq telnet",
Cisco-AVPair = "ip:inacl #2=deny ip any any"
c3640- w2kpool  Aut h-Type : = Local, Password := "df9434dvj", NAS-|P-Address == 16.37.176.79
Servi ce- Type = CQutbound- User,
Ci sco-AVPair = "ip: pool -ti meout =3600",
Cisco-AVPair = "ip: pool - def #1=V2K- Mar ket i ng 192. 168. 100. 2 192. 168. 100. 254",
Cisco-AVPair = "ip: pool - def #2=V2K- Engi neering 192.168.101. 2 192. 168. 101. 254",
Cisco-AVPair = "ip:pool - def #3=V2K-Fi el d 192.168.102. 2 192. 168. 102. 254"
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IP- und L2TP-Informationen vom Router

¢3640dm# show ip local pool

Pool Begi n End Free In use

2K- Mar ket i ng 192.168.100.2  192.168.100. 254 253 0 (dynamic, 3598m |left)
W2K- Engi neeri ng 192.168.101. 2 192.168. 101. 254 253 0 (dynanmic, 3598m |left)
2K- Fi el d 192.168.102.2  192.168.102. 254 252 1 (dynamic, 3598m |left)

Pools werden dynamisch vom
Radius-Server geladen
¢3640dm# show vpdn
L2TP Tunnel and Session Information Total tunnels 1 sessions 1
Locl D Renl D Renpte Nane State Renpte Address Port Sessions VPDN G oup

51730 6 schl aeppel . em est 16.185.211.242 1701 1 WeK-dients

Locl D Remi D TunI D Intf User nane State Last Chg Fastswitch
2 1 51730 Vil Field est 00: 01: 49 enabl ed
¢3640dm# show ip access-list Automatisch vom Router
Extended | P access |ist Bl ockAll / angelegt

deny ip any any

Ext ended | P access |ist Virtual -Access1#21 (per-user)
permt tcp 192.168.102.0 0.0.0.255 host 192.168.56.7 eq tel net (32 natches)
deny ip any any (69 matches)
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IPsec-Informationen vom Router

¢3640dm# show crypto map
Crypto Map "ETH' 100 ipsec-isaknp
No matching address |ist set.
Current peer: 0.0.0.0
Security association lifetine: 4608000 kil obytes/ 3600 seconds
PFS (Y/N): N
Transform set s={ ESP- Transport, }

[ “Crypto Map*“-Eintrag fur den Client legt
Crypto Map "ETH' 110 ipsec-isaknp 10S automatisch an

Peer = 16.185.211. 242

Extended | P access |ist

access-list permt udp host 16.37.176.79 host 16.185.211.242 port = 1701

Current peer: 16.185.211. 242

Security association lifetinme: 4608000 kil obytes/ 3600 seconds

PFS (Y/N): N

Transform sets={ ESP-Transport, }

Interfaces using crypto map ETH:

Fast Et her net 0/ 0

¢3640dm# show crypto engine connection active

ID Interface | P- Addr ess State Algorithm Encrypt Decrypt

1 FastEthernet0/0 16.37.176.79 set HVAC_SHA+3DES_56_C 0 0

2000 FastEthernet0/0 16.37.176.79 set HVAC _SHA+3DES_56_C 0 130

2001 FastEthernet0/0 16.37.176.79 set HVAC _SHA+3DES_56_C 96 0
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Accounting Records auf dem Radius-Server

Start Record

Wed Mar 27 15:07:18 2002
Acct - Session-1d = "00000002"
Attr-67 = "\00016. 37.176. 79"
Attr-66 = "\00016. 185. 211. 242"
Attr-82 = "\000W2K-Clients"
Attr-64 = "\000\000\ 000\ 003"
Attr-90 "\ 000schl aeppel . enea. cpqcor p. net "
Attr-91 = "\ 000c3640dnt
Franed- Prot ocol = PPP
Framed- | P- Address = 192.168.102. 2
Acct - Aut hentic = RADI US
User - Nane = "Fiel d"
Acct - St at us- Type = Start
NAS-Port =1
NAS- Port - Type = Virtual
Servi ce-Type = Franed- User
NAS- | P- Address = 16. 37.176. 79
Event - Ti nestanp = "Mar 27 2002"
NAS- | dentifier = "c3640dm reo-| ab. uk"
Acct-Delay-Tinme = 0
Cient-1P-Address = 16.37.176. 79
Ti nestanp = 1017238038
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Stop Record

Wed Mar 27 15:34:49 2002
Acct - Session-1d = "00000002"
Attr-67 = "\00016. 37.176. 79"

Attr-66 = "\00016.185. 211. 242"

Attr-82 = "\000W2K-Clients"

Attr-64 = "\ 000\000\ 000\ 003"

Attr-90 = "\ 000schl aeppel . enea. cpqcor p. net"
Attr-91 = "\000c3640dnt

Franed- Prot ocol = PPP

Franmed- | P- Address = 192. 168. 102. 2
User - Nane = "Fiel d"

Acct - Sessi on-Ti ne
Acct -1 nput-Cctets
Acct - Qut put-Cctets 126722

Acct - | nput - Packet s 779

Acct - Qut put - Packets = 934

Acct - Termi nat e- Cause = Admi n- Reset
Acct - Aut hentic = RADI US

User-Name = "Field"

Acct - St at us- Type = Stop

Servi ce-Type = Franed- User

NAS- | P- Address = 16. 37.176. 79
Event - Ti nestanp = "Mar 27 2002"

NAS- | dentifier = "c3640dm reo-| ab. uk"
Cient-1P-Address = 16.37.176.79

Ti mestanp = 1017239689

1656
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W2K Informationen tber L2TP-Verbindung
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W2K Informationen Uber IPsec Sas

- 1P-Sicherheitsiiberwachung 2] x

Sicherhekzzuordnungen:
Mame der ... | Sicherheit Quelladresze Tieladiesze Fio.. | Quel:| Opbonen..
L2TPRule  ESP Dreitach DES HMAC SHAT  schiseppelfislabde  c3640dmreolabuk  UDP 1700 | poc o
4 | i |

~ IPSec-Statistik. 15AKMP/0 akloy-Statistix
Akkve Zuordrungen 1 Olakley-Hauptmodi 2
Gesendate verrauliche Bytes B2.562 Dakley-5chnelmaodi 2
Emplangene vertrauliche Bytes 150,135 Ladbate Zuordnungen 0
Gesendete sutherilifizene Bytes 78352 Autherlifizenngsdehle 1
Emplangene authentifizierts Byles 162720
Fehlerthaite SPI-Pakate o
HNicht entschiuszete Pakete 0
HNicht authentfieste Pakete 0
Schlisselesweiienungen H IP-Sicherhei wurde suf desem Computes akliviert
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Links

= Radius Server
http://www.freeradius.org/
http://www.radiusvms.com/

= Liste von Radius Attributen
http://www.freeradius.org/rfc/attributes.html

IPsec fir L2TP auf Windows 2000 ausschalten (ProhibitIPsec)
http://support.microsoft.com/default.aspx?scid=kb;en-us; Q240262
http://support.microsoft.com/default.aspx?scid=kb;en-us; Q258261

= L2TP Tunnel Authentication fir Windows 2000 einschalten
http://lwww.netarc.jp/discussion/vpn-talk/old/msg00567.html

Cisco VPN und Security Informationen
http://www.cisco.com/go/safe
http://www.cisco.com/warp/customer/471/top_issues/vpn/vpn_index.shtml
http://www.cisco.com/warp/public/779/largeent/learn/technologies/VPNs.html
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